
 

  PKA-DSSیس وسرراهنمای 

 

 

 
 

 

 پندار کوشک ایمنشرکت 

 واحد امنیت اطلاعات و زیرساخت کلید عمومی

 

 

 

 

 2.13 :نسخه

 1402 پاییز :تاریخ

 PKI-DSS-API-DG :شناسه

 عمومی :بندیطبقه
 

 

 

 

 

 

 

 

 

 



  

 

PKI-DSS-API-DG عمومی 

 1صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

1 

 
 شاريخچه گزارت

 توضیحات کننده/گانیهته تاريخ نسخه

 نسخه اول جهت انتشار عمومی کارشناس پروژه 23/10/1398 1.0

 VAClient, TSAClient ,DSClientاضافه شدن سرویس های  کارشناس پروژه 25/04/1399 2.0

 SignRSAاضافه شدن سرویس  کارشناس پروژه 25/05/1399 2.1

 Crypto, Login, PKDها و کنترلرهای  اضافه شدن سرویس کارشناس پروژه 02/08/1399 2.2

 تغییر نام توابع برخی توابع، حذف توابع اضافی، افزودن توابع جدید کارشناس پروژه 26/04/1401 2.3

 ApiVersionافزودن توابع  کارشناس پروژه 02/05/1401 2.4

 کارشناس پروژه 04/05/1401 2.5

 زیرافزودن توابع 

 CmsExtractAttachedMessage, 

CmsExtractAttachedMessageRaw 

 کارشناس پروژه 19/05/1401 2.6

 افزودن توابع زیر:

CertificateThumbprint 

 CertificateThumbprintRaw 

PDFVerifyAndValidateCertificateByKeyUsages 

PDFVerifyAndValidateCertificateByKeyUsagesRaw 

ValidateBasicConstraints 

ValidateBasicConstraintsRaw 

CmsDigest 

CmsDigestRaw 

PutCMSSignature  

PutCMSSignatureRaw 

 ValidateCertificateEntirleyدر تابع Crl و Ocspتغییر ترتیب بررسی 

 کارشناس پروژه 05/06/1401 2.7

 افزودن توابع زیر:

 ValidateCertificateByCRLFull, 

ValidateCertificateByCRLFullRaw, 

ValidateCertificateByOCSPFull, 

ValidateCertificateByOCSPFullRaw 



  

 

PKI-DSS-API-DG عمومی 

 2صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

2 

 حذف توابع زیر:

PDFVerifyAndValidateCertificateByKeyUsages 

PDFVerifyAndValidateCertificateByKeyUsagesRaw 

 کارشناس پروژه 13/06/1401 2.8

 تغییر داده شد. Exبه  Fullکلمه   تغییر نام توابع ذیل:

ValidateCertificateByCRLEx, 

ValidateCertificateByCRLExRaw, 

ValidateCertificateByOCSPEx, 

ValidateCertificateByOCSPExRaw 

 افزودن تابع

ValidateCertificateEntirelyEx 

ValidateCertificateEntirelyExRaw 

 Sign , SignRawافزودن توابع  کارشناس پروژه 15/06/1401 2.9

 HashAlgorithmافزودن مقادیر  کارشناس پروژه 19/09/1401 2.10

 کارشناس پروژه 20/09/1401 2.11
برای اتصال به  DsService , TsaServiceبه توابع کلاس  AuthRequestافزودن پارامتر 

Sign سرورها 

 کارشناس پروژه 15/05/1402 2.12

 :Cryptoبه سرویس  جدید ذیل  api 4افزودن 

- SignByP12Raw 

- SignByP12 

- PdfMultiSignByP12Raw 

- PdfMultiSignByP12 

 کارشناس پروژه 16/07/1402 2.13

 :Cryptoجدید ذیل به سرویس  api 2افزودن 

- MergeCmsAttachSign 

- MergeCmsAttachSignRaw 

  



  

 

PKI-DSS-API-DG عمومی 

 3صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

3 

 فهرست مطالب

 6 .................................................   مقدمه 1

 6 .................................................  (VAService)یاعتبارسنج سیسرو 2

 6 ....................................................................................................سیسرو یآدرس فراخوان 2.1

 6 .................................................................. نامهیاعتبار گواه خیو تار تالیجید یاعتبار امضا یرسبر 2.2

 7 ............................................................... (CRLباطله) یگواه ستی)ها( با لنامهیاعتبار گواه یبررس 2.3

 9 ....................................... (OCSP) نامهیگواه تیوضع نیاستعلام آنلا سیبا سرو نامهیاعتبار گواه یبررس 2.4

 12......................................................... (Key Usage)یبا موارد استفاده گواه نامهیاعتبار گواه یبررس 2.5

 14.............................................................................................. نامهیاعتبار گواه یکل یبررس 2.6

 CRL ...........................................................................................................16ل یدانلود فا 2.7

 17.........................................................................شهیو ر یانیم یهایاقلام استاندارد گواه یبررس 2.8

 18 .........................................   (DSService)کیاسناد الکترون یامضا سیسرو 3

 18...................................................................................................سیسرو یآدرس فراخوان 3.1

 PDF ..............................................................................................18سند  یدرخواست امضا 3.2

 CMS .............................................................................................19سند  یدرخواست امضا 3.3

 RSA....................................................................................................21 یدرخواست امضا 3.4

 XML .............................................................................................21سند  یدرخواست امضا 3.5

 22 ...............................................  (TSAServiceمطمئن ) یمهر زمان سیسرو 4

 22...................................................................................................سیسرو یآدرس فراخوان 4.1

 22............................................................................................. مطمئن یدرخواست مهر زمان 4.2

 23 ...........................................   (CryptoService)ییو رمزگشا یرمزنگار سیسرو 5

 23...................................................................................................سیسرو یآدرس فراخوان 5.1

 Unicode ........................................................................................23به  Base64مبدل رشته  5.2

 Base64 ........................................................................................24به  Unicodeمبدل رشته  5.3

 CMS ............................................................................................24از قالب  یاستخراج گواه 5.4

 CMS ..................................................................................24در قالب  تالیجید یامضا قیتصد 5.5

 26......................................................... یگواه یو اعتبار سنج CMSدر قالب تالیجید یامضا قیتصد 5.6

 29............................................................................................نامهیگواه یها Policy افتیدر 5.7

 29........................................................................................ امیپ کی یامضا یبرا Hash جادیا 5.8

 Cms ................................................................................31 یامضا در محتوا Digest  قرار دادن 5.9



  

 

PKI-DSS-API-DG عمومی 

 4صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

4 

 PDF .................................................................................32سند  کی یامضا یبرا Hash جادیا 5.10

 PDF....................................................................33سند  کیمتعدد در  یامضاها یبرا Hash جادیا 5.11

 PDF .......................................................................................36 لیاز فا هانامهیاستخراج گواه 5.12

 PDF ...................................................................................36 لیاستخراج اطلاعات امضاها از فا 5.13

 PDF.............................................................................................37 تالیجید یامضا قیتصد 5.14

 38......................................................... امضا یهایگواه یو اعتبارسنج PDF تالیجید یامضا قیتصد 5.15

 PDF..............................................................................................40قرار دادن امضا در سند  5.16

 PDF .................................................................................41متعدد در سند  یقرار دادن امضاها 5.17

 43............................................................................................  یاز مهر زمان یاستخراج گواه 5.18

 43..............................................................................................  یاستخراج زمان از مهر زمان 5.19

 44........................................................................................................  یمهر زمان قیتصد 5.20

 45.........................................................................................................  کیالکترون یامضا 5.21

 45................................................................................................  کیالکترون یامضا یبررس 5.22

 47...................................................................................... امضا شده XMLسند  یاعتبار سنج 5.23

 47.................................................................................................................  یرمزگذار 5.24

 48.............................................................................................................. ییرمزگشا 5.25

 49......................................................................................................... متقارن یرمزگذار 5.26

 50........................................................................................................  متقارن ییرمزگشا 5.27

 CMSAttached ...................................................................................51از قالب  امیستخراج پا 5.28

 52.................................................................................... یگواه لیاز فا Thumbprintاستخراج  5.29

 P12 ..........................................................................................53 یبا گواه کیالکترون یامضا 5.30

 P12 ..................................................................................................54با  PDF لیفا یامضا 5.31

 57 ...............................................  (LoginSrvice)ستمیورود به س سیسرو 6

 57...................................................................................................سیسرو یآدرس فراخوان 6.1

 57.............................................................................................یرشته کاراکتر تصادف افتیدر 6.2

 XML .............................................................................................58 ماتیتنظ لیفا افتیدر 6.3

 58........................................................................................................ کاربر تیهو قیتصد 6.4

 60 ..................................... (PKDSrvice)یعموم دیکل یرکتوریدا ایارتباط با مخزن  سیسرو 7

 60...................................................................................................سیسرو یآدرس فراخوان 7.1

 60................................................................................................ از مخزن نامهیگواه افتیدر 7.2

 61.....................................................................................................از مخزن CRL افتیدر 7.3



  

 

PKI-DSS-API-DG عمومی 

 5صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

5 

 61..................................................................................................یرکتوریدا ستیل افتیدر 7.4

 62..................................................................................................... ماتیتنظ لیفا افتیدر 7.5

 63 ...............................................  (ApiVersion)نسخه افتیدر سیسرو 8

 63...................................................................................................سیسرو یآدرس فراخوان 8.1

 63.............................................................................................................. نسخه افتیدر 8.2

 

  



  

 

PKI-DSS-API-DG عمومی 

 6صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

6 

 مقدمه 1

ها نامههای اعتبارسنجی گواهیبه منظور انجام عملیات PKAهای لازم جهت استفاده از توابع سرویس ییراهنمادر این مستند 

سازی نیز تعلیق و فعال های صدور گواهینامه و همچنین ابطال گواهینامه وعملیات و همچنینو امضای اسناد و مهر زمانی 

  .در ادامه مورد بررسی قرار خواهد گرفت. ،دهندشده است. خدماتی که این دسته از توابع ارائه می گواهینامه ارائه

افزار تهیه شده است و قدر مسلم نیاز به نرم دهندگانتوسعهیسان و نوبرنامهرای همچنین این راهنما به صورت اختصاصی ب

 نویسی دارد.های اولیه برنامهدانش

VAServiسرويس اعتبارسنجی) 2 c e) 

بندی توابع مربوط به بررسی صحت اعتبار گواهینامه در نظر گرفته شده است. توابع موجود به منظور دسته VAServiceسرویس 

د. خدماتی که این دسته از توابع نمایسازی میگواهینامه را پیادهدر این سرویس، استانداردهای مختلف دریافت وضعیت یک 

 .در ادامه مورد بررسی قرار خواهد گرفت ،دهدارائه می

 آدرس فراخوانی سرويس 2.1

 در آدرس زیر مهیا شده است: REST FUL APIصورت  بهامکان فراخوانی متدها 

https://IP/API/VAService 

 اعتبار امضای ديجیتال و تاريخ اعتبار گواهینامه بررسی 2.2

شده را از نظر اعتبار آن در زمان کنونی و همچنین امضای دیجیتال صادرشده کند، گواهی ارائهخدمت را ارائه می اینتابعی که 

  دهد.مورد ارزیابی قرار می ،ی آنصادرکننده CAبر روی آن از طرف 

 به صورت زیر است: VAServiceاین خدمت در سرویس  یدهندهارائهیات متد جزئ

 API/VAService/ValidateCertificateRaw نام تابع

 []byteقالب  گواهی مورد نظر جهت بررسی صحت اعتبار در Byte[] Base64Certificate هاورودی

 صحت اعتبار گواهی ینتیجه bool خروجی

 

 API/VAService/ValidateCertificate نام تابع

 Base64گواهی مورد نظر جهت بررسی صحت اعتبار در قالب  string Bs64Certificate هاورودی

 ی صحت اعتبار گواهینتیجه bool  خروجی
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 (CRLباطله) )ها( با لیست گواهیبررسی اعتبار گواهینامه 2.3

 Certificate Revocation Listیا  CRLاستاندارد  ،ی بررسی اعتبار گواهینامه موجود استیکی از استانداردهایی که در زمینه

 گیرد.به صورت آفلاین مورد استفاده قرار می ،باشد. این استاندارد به منظور بررسی اعتبار گواهیمی

یا  که این آدرس در فایل گواهی وجود نداشته باشددر صورتیشود، از فایل گواهی واکشی می Crlابتدا آدرس  ،در این متد

 شود.استفاده می vaProfileدر  Crlمربوط به ، از آدرس دسترسی به آن با خطا مواجه شود

 به صورت زیر است: VAService سرویسی این خدمت در دهندهجزئیات متد ارائه

 API/VAService/ValidateCertificateByCRLExRaw تابع نام

 هاورودی

ValidateRequest<byte[]> 
{ 
 Certificate, 
 vaProfile 
} 

Byte[] 
Base64Certificate 

گواهی موردنظر جهت بررسی صحت اعتبار در قالب 

byte[] 

string vaProfile )نام پروفایل مورداستفاده)اختیاری 

 CRLRevocationResult خروجی

<byte[]> 
صحت ، شامل وضعیت Crlبازگشتی از بررسی ی هنتیج

 و فایل گواهی ، زمان ابطالگواهی

 

 API/VAService/ValidateCertificateByCRLEx تابع نام

 هاورودی

ValidateRequest<string[]> 
{ 
 Certificate, 
 vaProfile 
} 

string 
Base64Certificate 

 موردنظر جهت بررسی صحت اعتبار گواهی

string vaProfile )نام پروفایل مورداستفاده)اختیاری 

 CRLRevocationResult خروجی

<string> 

، شامل وضعیت Crlبازگشتی از بررسی ی هنتیج

 ، زمان ابطال و فایل گواهیصحت گواهی

شود از متدهای بالا جهت اعتبارسنجی اما توصیه می ،گرددهای قدیمی نگهداری میدو متد قدیمی ذیل، جهت مطابقت با نسخه

 ها به صورت آفلاین استفاده گردد:گواهی

 API/VAService/ValidateCertificateByCRLRaw تابع نام

 هاورودی

ValidateRequest<byte[]> 
{ 
 Certificate, 
 vaProfile 
} 

Byte[] 
Base64Certificate 

قالب  گواهی موردنظر جهت بررسی صحت اعتبار در

byte[] 

string vaProfile )نام پروفایل مورداستفاده)اختیاری 

 صحت گواهی یهنتیج bool خروجی
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 API/VAService/ValidateCertificateByCRL تابعنام 

 هاورودی

ValidateRequest<string> 
{ 
 Certificate, 
 vaProfile 
} 

string 
Base64Certificate 

موردنظر جهت بررسی صحت اعتبار در قالب  گواهی

Base64 

string vaProfile اختیاری(نام پروفایل مورداستفاده( 

 صحت گواهی ینتیجه bool خروجی

 

ی فهرست توجه به این نکته که زنجیرهشود، با ا، از متدهای ذیل استفاده میهبررسی وضعیت اعتبار فهرستی از گواهی جهت

 ها باید یکسان باشد.گواهی

 

 API/VAService/ValidateCertificateListByCRLRaw نام تابع

 هاورودی

ChainValidationRequest 
<byte[]> 
{ 
 Certificates, 
 vaProfile } 

IEnumerable<byte[]> 
Base64CertificateList 

نظر جهت بررسی مورد هایگواهی فهرست

 []byteصحت اعتبار درقالب 

string vaProfile اختیاری(نام پروفایل مورداستفاده( 

 خروجی
IEnumerable 

<CRLRevocationResult 

<byte[]>> 

، Crlبازگشتی از بررسی  از نتایج فهرستی

، زمان ابطال و صحت گواهیشامل وضعیت 

 فایل گواهی

 

 API/VAService/ValidateCertificateListByCRL تابعنام 

 هاورودی

ChainValidationRequest 
<string> 
{ 
 Certificates, 
 vaProfile} 

IEnumerable<string> 

Base64CertificateList 

نظر جهت بررسی صحت اعتبار مورد هاییگواه فهرست

 Base64درقالب 

string vaProfile اختیاری(نام پروفایل مورد استفاده( 

 خروجی
IEnumerable 

<CRLRevocationResult 

<string>> 

، شامل Crlبازگشتی از بررسی  از نتایج فهرستی

 ، زمان ابطال و فایل گواهیصحت گواهیوضعیت 
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 (OCSPسرويس استعلام آنلاين وضعیت گواهینامه )بررسی اعتبار گواهینامه با  2.4

 Online Certificate Statusیا  OCSPگیرد، استاندارد ها مورد استفاده قرار میاعتبارسنجی گواهینامهدیگری که برای  داستاندار

Protocol دهد. باشد. این استاندارد وضعیت اعتبار گواهی را به صورت آنلاین مورد بررسی قرار میمی 

اگر که این آدرس در فایل گواهی وجود نداشته باشد، شود، در صورتیاز فایل گواهی واکشی می Ocspدر این متد ابتدا آدرس 

vaProfile  ،مربوط به از آدرس ارسال شده باشدOcsp  درvaProfile شوداستفاده می. 

 به صورت زیر است: VAService سرویسی این خدمت در دهندهجزئیات متد ارائه

 API/VAService/ValidateCertificateByOCSPExRaw تابعنام 

 هاورودی

ValidateRequest<byte[]> 
{ 
 Certificate, 
 vaProfile 
} 

byte[] Bs64Certificate 
گواهی مورد نظر جهت بررسی صحت ی رشته

 اعتبار

string vaProfile اختیاری(نام پروفایل مورد استفاده( 

 <[]OCSPResponseStatus<byte خروجی

 OCSPبازگردانده شده از طرف سرور  نتیجه

شامل وضعیت گواهی، زمان ابطال، علت ابطال 

 و گواهی

 

 

 API/VAService/ValidateCertificateByOCSPEx تابعم نا

 هاورودی

ValidateRequest<string> 
{ 
 Certificate, 
 vaProfile 
} 

string Bs64Certificate 

گواهی مورد نظر جهت بررسی صحت ی رشته

 base64در قالب  اعتبار

string vaProfile اختیاری(نام پروفایل مورد استفاده( 

 <OCSPResponseStatus<string خروجی

 OCSPبازگردانده شده از طرف سرور  نتیجه

شامل وضعیت گواهی، زمان ابطال، علت ابطال 

 و گواهی

شود از متدهای بالا جهت اعتبارسنجی اما توصیه می ،گرددهای قدیمی نگهداری میقدیمی ذیل، جهت مطابقت با نسخهدو متد 

 استفاده گردد:از متدهای بالا  آنلاینها به صورت گواهی

 شود.می با متدهای بالا در نوع خروجی است که در متدهای ذیل فقط وضعیت گواهی، برگرداندهذیل، تفاوت متدهای قدیمی 

 API/VAService/ValidateCertificateByOCSPRaw تابعنام 

 هاورودی

ValidateRequest<byte[]> 
{ 
 Certificate, 

Byte[] 
Bs64Certificate 

گواهی مورد نظر جهت بررسی صحت ی رشتهی آرایه

 اعتبار

string vaProfile )نام پروفایل مورد استفاده)اختیاری 



  

 

PKI-DSS-API-DG عمومی 

 10صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

10 

 vaProfile 
} 

 OCSPوضعیت بازگردانده شده از طرف سرور  CertificateStatus خروجی

 

 API/VAService/ValidateCertificateByOCSP تابعم نا

 هاورودی

ValidateRequest<string> 
{ 
 Certificate, 
 vaProfile 
} 

string 
Bs64Certificate 

 گواهی مورد نظر جهت بررسی صحت اعتبار

string vaProfile )نام پروفایل مورد استفاده)اختیاری 

 OCSPوضعیت بازگردانده شده از طرف سرور  CertificateStatus خروجی

 :(CertificateStatus)مقادیر نتیجه بازگشتی
  Good = 0, 
    Revoked = 1, 

    Unknown = 2 
 

 فهرسته زنجیره ک توجه به این نکتهگردد، با ا از متدهای ذیل استفاده میهجهت بررسی وضعیت اعتبار فهرستی از گواهی

 باید یکسان باشد.ها گواهی

 

 API/VAService/ValidateCertificateListByOCSPRaw تابعم نا

 هاورودی

ChainValidationRequest 
<byte[]> 
{ 
 Certificates, 
 vaProfile} 

IEnumerable<byte[]> 
Base64CertificateList 

های مورد نظر جهت بررسی  گواهی فهرستی از

 Base64در قالب  صحت اعتبار

string vaProfile اختیاری(نام پروفایل مورد استفاده( 

 خروجی
IEnumerable 

<OCSPResponseStatus 

<byte[]>> 

های بازگردانده شده از وضعیتفهرستی از نتایج 

، زمان ابطال، دلیل ابطال و OCSPطرف سرور 

 گواهیفایل 

 

 API/VAService/ValidateCertificateListByOCSP تابعم نا

 هاورودی

ChainValidationRequest 
<string> 
{ 
 Certificates, 
 vaProfile} 

IEnumerable<string> 
Base64CertificateList 

های مورد نظر جهت بررسی گواهیفهرستی از 

 Base64در قالب  صحت اعتبار

string vaProfile اختیاری(نام پروفایل مورد استفاده( 
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 خروجی
IEnumerable 

<OCSPResponseStatus 

<string>> 

بازگردانده شده از طرف  هایوضعیتفهرستی از 

فایل ، زمان ابطال، دلیل ابطال و OCSPسرور 

 گواهی

 
 :(CertificateStatus)مقادیر نتیجه بازگشتی

  Good = 0, 

    Revoked = 1, 

    Unknown = 2   
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Keyبررسی اعتبار گواهینامه با موارد استفاده گواهی) 2.5  Us age) 

 توان کاربردهای یک گواهی را بررسی نمود.با استفاده از این متد می

مشخص شده است، کاربردهای گواهی بررسی  vaProfileکه در تگ مربوطه در  Keyusagesبا استفاده از فهرست در این متد 

 گردد.می

  طور مثال:باشد. بهمی |کاراکتر جداکننده در این لیست علامت 

KeyUsages="DIGITALSIGNATURE | NONREPUDIATION" 
 داد:توان هریک یا چندین مورد از اقلام ذیل را قرار ، با توجه به نیاز، میKeyusageلازم به توضیح است که در فیلد 

EncipherOnly , 
CrlSign , 

KeyCertSign , 
KeyAgreement , 
DataEncipherment , 

KeyEncipherment , 
NonRepudiation , 
DigitalSignature , 

DecipherOnly 
 به صورت زیر است: VAService ی این خدمت در سرویسدهندهجزئیات متد ارائه

 API/VAService/ValidateCertificateByKeyUsageRaw تابع نام

 هاورودی

ValidateRequest<byte[]> 
{ 
 Certificate, 
 vaProfile} 

byte[] 
Bs64Certificate 

 گواهی مورد نظر جهت بررسی صحت اعتبار

string vaProfile نام پروفایل مورد استفاده 

 bool خروجی
( های Keyusageوضعیت تایید موارد استفاده )

 در گواهی موجود

 

 API/VAService/ValidateCertificateByKeyUsage نام تابع

 هاورودی

ValidateRequest<string> 
{ 
 Certificate, 
 vaProfile} 

string 
Bs64Certificate 

 گواهی مورد نظر جهت بررسی صحت اعتبار

string vaProfile نام پروفایل مورد استفاده 

 bool خروجی
( های Keyusageموارد استفاده )وضعیت تایید 

 موجود در گواهی
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 یک گواهی را بررسی نمود. یافتهتوسعه توان کاربردهایبا استفاده از این متد می

مشخص شده است، کاربردهای  vaProfileهایی که در تگ مربوطه در  ExtendedKeyUsage با استفاده از فهرستدر این متد 

 گردد.میگواهی بررسی یافته توسعه

  طور مثال:باشد. بهمی |کاراکتر جداکننده در این لیست علامت 

ExtendedKeyUsage="1.2.840.113583.1.1.5" 

 هر یک از کاربردها قرارداده شود. OID ،باید با توجه به نیاز ExtendedKeyUsageدر فیلد  

 به صورت زیر است: VAService ی این خدمت در سرویسدهندهجزئیات متد ارائه

 API/VAService/ValidateCertificateByKeyUsageExRaw تابعنام 

 هاورودی

ValidationByKeyUsageRequest 
<byte[]> 
{ 
Certificate, 
KeyUsages, 
ExtendedKeyUsages} 

Byte[] 
Bs64Certificate 

 گواهی مورد نظر جهت بررسی صحت اعتبار

IEnumerable<KeyUsage> 
keyUsageList 

( های مورد نیاز برای keyUsageموارد استفاده )

 بررسی 

 IEnumerable<string> 
extendedKeyUsageList 

این  .های مورد نیاز برای بررسی oIdلیستی از 

 Enhanced Key Usageمقدار از فیلد 

 بطور مثال: شود.گواهینامه استخراج می

(1.3.6.1.4.1.311.20.2.2) 

 bool خروجی

وضعیت تایید موارد 

( های موجود در EnhancedKeyusageاستفاده)

 گواهی

 

 API/VAService/ValidateCertificateByKeyUsageEx نام تابع

 هاورودی

ValidationByKeyUsageRequest 
<string> 
{ 
Certificate, 
KeyUsages, 
ExtendedKeyUsages 
} 

string 
Bs64Certificate 

 بررسی صحت اعتبارگواهی مورد نظر جهت 

IEnumerable<KeyUsage> 
keyUsages 

( های EnhancedKeyusageموارد استفاده )

 مورد نیاز برای بررسی 

 IEnumerable<string> 
extendedKeyUsages 

های مورد نیاز برای بررسی. این  oIdلیستی از 

گواهینامه  EnhancedKeyusageمقدار از فیلد 

 شود. بطور مثال:استخراج می

(1.3.6.1.4.1.311.20.2.2) 

 bool خروجی
وضعیت تایید موارد استفاده 

(EnhancedKeyusageهای موجود در گواهی ) 
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 بررسی کلی اعتبار گواهینامه 2.6

نیز وجود دارد تابع قدیمی  های قبلی،پذیری با نسخهسازی شده است. برای تطبیقو جدید پیادهبرای این روش دو متد قدیمی 

 نامه استفاده گردد.شود که از تابع جدید برای بررسی کلی اقلام گواهیاما توصیه می

  Ocsp , Crlمتد جدید، به این صورت است که ابتدا کاربردهای گواهی، زنجیره گواهی، سپس وضعیت گواهی با استفاده از 

که در بررسی یکی از این اقلام، اعتبارسنجی گردد. و در صورتیبررسی میشود، در نهایت تاریخ انقضای گواهی بررسی می

گردد. همینطور اگر علت رد شدن گواهی، ابطال آن نامه انجام نگیرد، علت رد شدن گواهی در خروجی تابع منعکس میگواهی

 شود.باشد، تاریخ ابطال نیز در خروجی متد قرار داده می

بررسی  ،داخل گواهی Ocspبه این صورت است که ابتدا با توجه به آدرس  Crlو   Ocspبررسیلازم به ذکر است که ترتیب 

در  .شودداخل فایل گواهی استفاده می Crlآدرس  از در فایل گواهی، AIAعدم وجود آدرس در صورت گیرد و صورت می

ابتدا ارسال شده باشد،   vaProfile اگرشود،  درس با خطا مواجهود نداشته باشد یا دسترسی به آن آکه این آدرس نیز وجصورتی

 شود.استفاده می Crlیم شده برای ظاز آدرس تن، و در صورت عدم موفقیت Ocpه آدرس تنظیم شده برای ه ببا توج

 های زیر است:به صورت VAServiceسرویس ی این خدمت در دهندهارائهجدید  جزئیات متد

 API/VAService/ValidateCertificateEntirelyEXRaw تابع نام

 هاورودی

ValidateEntirelyRequest 
<byte[]> 
{ 
Certificate, 
vaProfile 
} 

byte[] Base64Certificate 

گواهی مورد  Base64ی رشتهی آرایه

در قالب  نظر جهت بررسی صحت اعتبار

byte[] 

string vaProfile اختیاری(نام پروفایل مورد استفاده( 

 CertificateValidationResult خروجی
و تاریخ  وضعیت اعتبارسنجی گواهینامه

 ابطال گواهی

 

 API/VAService/ValidateCertificateEntirelyEX تابع نام

 هاورودی

ValidateEntirelyRequest 
<string> 
{ 
Certificate, 
vaProfile 
} 

string Base64Certificate 

نظر گواهی مورد  Base64ی رشته

 جهت بررسی صحت اعتبار

string vaProfile اختیاری(نام پروفایل مورد استفاده( 

 CertificateValidationResult خروجی
و تاریخ  وضعیت اعتبارسنجی گواهینامه

 ابطال گواهی
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 گردد.در این متدها، فقط وضعیت گواهی در خروجی تابع منعکس می  قدیمی: متدهای

 API/VAService/ValidateCertificateEntirelyRaw تابع نام

 هاورودی

ValidateEntirelyRequest 
<byte[]> 
{ 
Certificate, 
vaProfile 
} 

byte[] Base64Certificate 
گواهی مورد نظر جهت بررسی صحت 

 []byteدر قالب  اعتبار

string vaProfile نام پروفایل مورد استفاده 

 وضعیت اعتبارسنجی گواهینامه CertificateValidationStatus خروجی

 

 API/VAService/ValidateCertificateEntirely نام تابع

 هاورودی

ValidateEntirelyRequest 
<string> 
{ 
Certificate, 
vaProfile 
} 

string Base64Certificate 

گواهی مورد نظر جهت بررسی صحت 

 اعتبار

string vaProfile نام پروفایل مورد استفاده 

 وضعیت اعتبارسنجی گواهینامه CertificateValidationStatus خروجی

 

 (CertificateValidationResultمقادیر نتیجه بازگشتی)

CertificateValidationOK = 0, 

PeriodValidationFailed = 1, 

ChainValidationFailed = 2, 
IntgrityValidationFailed = 3, 

KeyUsageValidationFailed = 4, 

OCSPValidationRevoked = 5, 

OCSPValidationUnKnown = 6, 

CRLValidationRevoked = 7, 
CRLAndOCSPValidationError = 8, 

OCSPValidationException = 9, 

CRLValidationUnKnown = 10, 

CRLAndOCSPValidationUnknown = 11 
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 CRL ليدانلود فا 2.7
 

ی بررسی اعتبار گواهینامه موجود است، نیازمند بررسی سریال که در زمینه Certificate Revocation Listیا  CRL استاندارد

 سازی شده است . پیاده CRLجهت دانلود فایل  DownloadCRLباشد. متد می CAگواهینامه با فایل تولید شده توسط 

 های زیر است:به صورت VAServiceی این خدمت در سرویس دهندهارائه جزئیات متد

 API/VAService/DownloadCRL نام تابع

 CRLآدرس فایل  string crlUrl هاورودی

 CRLفایل دانلود شده  []byte خروجی

 

 API/VAService/DownloadCRLByCertificateRaw نام تابع

 []byte هاورودی
base64certificate 

 CRLگواهی مورد نظر جهت دریافت آدرس 

 CRLفایل دانلود شده  []byte خروجی

 

 API/VAService/DownloadCRLByCertificate نام تابع

 string هاورودی
base64certificate 

 CRLگواهی مورد نظر جهت دریافت آدرس 

 CRLفایل دانلود شده  []byte خروجی
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 شهيو ر یانیم یهایاقلام استاندارد گواه یبررس 2.8

 کند.میبررسی ی گواهی ارسال شده را های میانی و ریشهجهت بررسی اعتبار گواهینامه ،همه استانداردهای موجود متداین 

 ,BasicConstraint, Path Length, Subject Type = CAمقادیر صحت که  استبه این صورت  این تابع، فرآیند بررسی

 keyUsages ={CrlSign , KeyCerSign} گردد.ی یک گواهی بررسی میهای میانی و ریشههای گواهی 

 

 API/VAService/ValidateBasicConstraintsRaw نام تابع

 []byte هاورودی
base64certificate 

 بررسیگواهی مورد نظر جهت  base64ی رشته آرایه

 ی صحت بررسی گواهینتیجه bool خروجی

 

 API/VAService/ValidateBasicConstraints نام تابع

 string هاورودی
base64certificate 

 بررسیگواهی مورد نظر جهت  base64رشته 

 ی صحت بررسی گواهینتیجه bool خروجی
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DSSer)سرويس امضای اسناد الکترونیک 3 vi c e) 

ی اسناد و همچنین استخراج سند امضا توابع مورد نیاز جهت ارسال سند مورد نیاز به سرور امضاکننده DSService سرویس

دهند در ادامه مورد بررسی قرار خواهد دهند. خدماتی که این دسته از توابع ارائه میشده از پاسخ دریافتی سرور را ارائه می

 گرفت.

 آدرس فراخوانی سرويس 3.1

 در آدرس زیر مهیا شده است: REST FUL APIامکان فراخوانی متدها به صورت 

https://IP/API/DSService 

 PDFدرخواست امضای سند  3.2

 کند.سازی میتوسط سرور امضای اسناد را پیاده PDFمتد فرایند مورد نیاز جهت امضای سند این 

 ه صورت زیر است:ب DSServiceی این خدمت در سرویس دهندهارائه جزئیات متد

 API/DSService/PDFSignRaw نام تابع

 هاورودی

SignRequest<byte[]> 
{ 
Data, 
DSProfile, 
AuthRequest 
} 

Byte[] PDFBase64 
درخواستی جهت  PDFشامل سند  Base64رشته 

 امضا توسط سرور امضای اسناد

string DSProfile نام پروفایل مورد استفاده 

String AuthReuest 

کاربری و رمز عبور سرور نام شامل  Base64  رشته

Signer :با ساختار ذیل 

User1:Password1 

 []Byte خروجی
امضا  PDFشامل سند  Base64آرایه ای از رشته 

 شده توسط سرور امضای اسناد

 

 

 API/DSService/PDFSign نام تابع

 هاورودی

SignRequest<string> 
{ 
Data, 
DSProfile, 
AuthRequest 

string PDFBase64 
درخواستی جهت  PDFشامل سند  Base64رشته 

 امضا توسط سرور امضای اسناد

string DSProfile نام پروفایل مورد استفاده 
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} 

String AuthReuest 

کاربری و رمز عبور سرور نام شامل  Base64  رشته

Signer :با ساختار ذیل 

User1:Password1 

 string خروجی
امضا شده توسط  PDFشامل سند  Base64رشته 

 سرور امضای اسناد

 

 

 CMSدرخواست امضای سند  3.3

 کند. سازی میتوسط سرور امضای اسناد را پیاده CMSد فرایند مورد نیاز جهت امضای سند این مت

 به صورت زیر است: DSServiceی این خدمت در سرویس دهندهارائه جزئیات متد

 API/DSService/CMSSignRaw نام تابع

 هاورودی

CMSSignRequest<byte[]> 
{ 
Data, 
DSProfile, 
AttachData, 
AuthRequest 
} 

byte[] Data 
 CMSشامل سند  Base64آرایه ای از رشته 

 درخواستی جهت امضا توسط سرور امضای اسناد

string DSProfile نام پروفایل مورد استفاده 

bool AttachData 
مقدار دودویی جهت انتخاب قرارگیری خود اطلاعات 

 خروجی. CMSدر قالب 

String AuthReuest 

کاربری و رمز عبور سرور نام شامل  Base64  رشته

Signer :با ساختار ذیل 

User1:Password1 

 []byte خروجی
امضا شده توسط  CMSشامل سند  Base64رشته 

 سرور امضای اسناد

 

 

 API/DSService/CMSSign نام تابع

 هاورودی

CMSSignRequest<string> 
{ 
Data, 
DSProfile, 
AttachData, 

string CMSBase64 
درخواستی جهت  CMSشامل سند  Base64رشته 

 امضا توسط سرور امضای اسناد

string DSProfile نام پروفایل مورد استفاده 
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AuthRequest 
} 

String AuthReuest 

کاربری و رمز عبور سرور نام شامل  Base64  رشته

Signer :با ساختار ذیل 

User1:Password1 

bool AttachData 
مقدار دودویی جهت انتخاب قرارگیری خود اطلاعات 

 خروجی. CMSدر قالب 

 string خروجی
امضا شده توسط  CMSشامل سند  Base64رشته 

 سرور امضای اسناد
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 RSAدرخواست امضای  3.4

 کند. سازی میتوسط سرور امضای اسناد را پیاده RSAد مورد نیاز جهت امضای فرایناین متد 

 به صورت زیر است: DSServiceی این خدمت در سرویس دهندهجزئیات متد ارائه

 

 API/DSService/RSASignRaw نام تابع

 هاورودی

SignRequest<byte[]> 
{ 
Data, 
DSProfile, 
AuthRequest 
} 

Byte[] Data 
درخواستی جهت امضا توسط سرور  Base64رشته 

 امضای اسناد

string DSProfile نام پروفایل مورد استفاده 

String AuthReuest 

کاربری و رمز عبور سرور نام شامل  Base64  رشته

Signer :با ساختار ذیل 

User1:Password1 

 []Byte خروجی
امضا شده توسط سرور  Base64آرایه ای از رشته 

 امضای اسناد

 

 API/DSService/RSASign نام تابع

 هاورودی

SignRequest<string> 
{ 
Data, 
DSProfile, 
AuthRequest 
} 

string Data 
درخواستی جهت امضا توسط سرور  Base64رشته 

 امضای اسناد

string DSProfile نام پروفایل مورد استفاده 

String AuthReuest 

کاربری و رمز عبور سرور نام شامل  Base64  رشته

Signer :با ساختار ذیل 

User1:Password1 

 امضا شده توسط سرور امضای اسناد Base64رشته  string خروجی

 XMLدرخواست امضای سند  3.5

 کند.سازی میتوسط سرور امضای اسناد را پیاده XMLفرایند مورد نیاز جهت امضای سند این متد 

 به صورت زیر است: DSServiceی این خدمت در کلاس دهندهارائه متد جزئیات

 API/DSService/XMLSign نام تابع

 هاورودی

SignRequest<string> 
string Data 

درخواستی جهت امضا توسط سرور  XMLسند 

 امضای اسناد
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{ 
Data, 
DSProfile, 
AuthRequest 
} 

string DSProfile  استفادهنام پروفایل مورد 

String AuthReuest 

کاربری و رمز عبور سرور نام شامل  Base64  رشته

Signer :با ساختار ذیل 

User1:Password1 

 string خروجی
امضا شده توسط سرور امضای  XMLBase64رشته 

 اسناد

 

TSASerمهر زمانی مطمئن )سرويس  4 vi ce) 

 TSAتوابع مورد نیاز جهت ارسال اطلاعات مورد نیاز جهت صدور مهر زمانی مطمئن بر روی آن به سرور  TSAService سرویس

 دهند در ادامه مورد بررسیدهند. خدماتی که این دسته از توابع ارائه میو همچنین دریافت پاسخ دریافتی از سرور را ارائه می

 قرار خواهد گرفت.

 آدرس فراخوانی سرويس 4.1

 :در آدرس زیر مهیا شده است REST FUL APIمتدها به صورت  وانیفراخامکان 

https://IP/API/ TSAService 

 درخواست مهر زمانی مطمئن 4.2

کند. سازی میرا پیاده TSAیند موردنیاز جهت صدور مهر زمانی مطمئن بر روی اطلاعات درخواستی توسط سرور آد فراین مت

 به صورت زیر است: TSAService سرویسی این خدمت در دهندهمتد ارائه جزئیات

 API/TSAService/TstSignRaw نام تابع

 هاورودی

TSTSignRequest 
<byte[]> 
{ 
Message, 
RequestCertificate, 
TSAProfile, 
AuthRequest 
} 

Byte[] Message 
شامل اطلاعات درخواستی جهت  Base64رایه ای از رشته آ

 TSAصدور مهر زمانی مطمئن بر روی آن توسط سرور 

bool 
RequestCertificate 

مقدار دودویی جهت انتخاب قرار دهی گواهی سرور 

 ی مهر زمانی در خروجی دریافتی از سرورصادرکننده

string TSAProfile .نام پروفایل مورد استفاده 

string AuthRequest 

 Signerکاربری و رمز عبور سرور نام شامل  Base64  رشته

 با ساختار ذیل:

User1:Password1 
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 []Byte خروجی
شامل مهر زمانی صادرشده بر روی  Base64ارایه ای از رشته 

 اطلاعات

 

 

 API/TSAService/TstSign نام تابع

 هاورودی

TSTSignRequest 
<string> 
{ 
Message, 
RequestCertificate, 
TSAProfile, 
AuthRequest 
} 

string Message 
شامل اطلاعات درخواستی جهت صدور مهر  Base64رشته 

 TSAزمانی مطمئن بر روی آن توسط سرور 

bool 
RequestCertificate 

مقدار دودویی جهت انتخاب قرار دهی گواهی سرور 

 سروری مهر زمانی در خروجی دریافتی از صادرکننده

string TSAProfile .نام پروفایل مورد استفاده 

string AuthRequest 

 Signerکاربری و رمز عبور سرور نام شامل  Base64  رشته

 با ساختار ذیل:

User1:Password1 

 شامل مهر زمانی صادرشده بر روی اطلاعات Base64رشته  string خروجی

 

Cryptو رمزگشايی) رمزنگاریسرويس  5 oSer vi ce) 

CryptoService دهد. خدماتی که این دسته از توابع توابع لازم برای رمزنگاری و رمزگشایی را در قالب یک وب سرویس ارائه می

 دهند در ادامه مورد بررسی قرار خواهد گرفت.ارائه می

 آدرس فراخوانی سرويس 5.1

 در آدرس زیر مهیا شده است: REST FUL APIبه صورت  متدهاامکان فراخوانی 

https://IP/API/ CryptoService 

Basمبدل رشته  5.2 e64  بهUni code 

 نماید.تبدیل می Unicodeدریافت کرده و به فرمت  Base64این تابع یک رشته را به فرمت 

 Api/CryptoService/Base64ToUnicode نام تابع

 Unicodeبرای تبدیل به فرمت  Base64رشته به فرمت  string b64Str هاورودی

 خروجی
string  رشته به فرمتUnicode تولید شده از رشته ورودی 
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Uniمبدل رشته  5.3 c ode  بهBase64 

 نماید.تبدیل می Base64دریافت کرده و به فرمت  Unicodeرشته را به فرمت  یکاین تابع 

 Api/CryptoService/UnicodeToBase64 نام تابع

 Base64برای تبدیل به فرمت  Unicodeرشته به فرمت  string unicodeStr هاورودی

 تولید شده از رشته ورودی Base64رشته به فرمت  string خروجی

 CMSاستخراج گواهی از قالب  5.4

ها انجام شده باشند و عملیات رمزنگاری با استفاده از آنموجود می CMSهایی که در یک قالب به منظور دستیابی به گواهی

 متد زیر در نظر گرفته شده است: Cryptoاست، در کلاس 

 Api/CryptoService/CmsExtractCertificatesRaw نام تابع

 []Byte هاورودی
messgaeSignatureCertificate 

است. این  CMSکه حاوی یک قالب  Base64رشته ی آرایه

قالب در درون خود شامل گواهی استفاده شده جهت انجام 

 باشدعملیات رمزنگاری بر روی اطلاعات می

 CMSشده از درون قالب های استخراجای از گواهیآرایه <[]IEnumerable<byte خروجی

 

 Api/CryptoService/CmsExtractCertificates نام تابع

 string هاورودی
messgaeSignatureCertificate 

است. این قالب  CMSکه حاوی یک قالب  Base64رشته 

در درون خود شامل گواهی استفاده شده جهت انجام عملیات 

 باشدرمزنگاری بر روی اطلاعات می

 CMSشده از درون قالب های استخراجای از گواهیآرایه <IEnumerable<string خروجی

 CMSتصديق امضای ديجیتال در قالب  5.5

دو متد در نظر گرفته شده است. در صورتی  Cryptoقرار دارد، در کلاس  CMSبه منظور تصدیق امضای دیجیتالی که در قالب 

اطلاعات امضا شده نیز باشد، در این صورت وجود خود قالب اصل محتوای امضای دیجیتال، حاوی مقدار  علاوه بر CMSکه قالب 

CMS  دهد در جدول زیر آمده . متدی که این خدمت را ارائه مینمایدمیبرای تصدیق امضای صادرشده بر روی اطلاعات کفایت

 است:
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 API/CryptoService/CmsVerifyAttachRaw نام تابع

 []Byte هاورودی
messgaeSignatureCertificate 

است. این  CMSکه حاوی یک قالب  Base64رشته آرایه ای از 

قالب در درون خود شامل اطلاعات امضا شده، مقدار امضا و گواهی 

 باشد.استفاده شده جهت صدور امضا بر روی اطلاعات می

 ی صحت امضای ارسال شده.کنندهمشخص bool خروجی

 

 

 API/CryptoService/CmsVerifyAttach نام تابع

 string هاورودی
messgaeSignatureCertificate 

است. این قالب در درون  CMSکه حاوی یک قالب  Base64رشته 

خود شامل اطلاعات امضا شده، مقدار امضا و گواهی استفاده شده 

 باشد.جهت صدور امضا بر روی اطلاعات می

 ی صحت امضای ارسال شده.کنندهمشخص bool خروجی

 

، خود حاوی اطلاعات امضا شده نباشد، در این صورت به منظور تصدیق امضا موجود در این قالب CMSدر صورتی که قالب 

در نظر  Cryptoباشد. به منظور تصدیق امضای دیجیتال در این شرایط، تابع زیر در کلاس نیاز میاطلاعات امضا شده نیز مورد

 گرفته شده است:

 API/CryptoService/CmsVerifyRaw نام تابع

 هاورودی

CmsVerifyRequest 
<byte[]> 
{ 
Signature, 
Message 
} 

Byte[] Signiture 

است.  CMSکه حاوی یک قالب  Base64رشته ای از آرایه

این قالب در درون خود شامل مقدار امضا و گواهی استفاده 

 باشد.شده جهت صدور امضا بر روی اطلاعات می

Byte[] Message 

برای امضا ارسال  Base64ای که در قالب ای از رشتهآرایه

 .شده است

 ی صحت امضای ارسال شده.نتیجه bool خروجی

 

 API/CryptoService/CmsVerify نام تابع

 هاورودی

CmsVerifyRequest 
<string> 
{ 

string Signiture 

است. این قالب در  CMSکه حاوی یک قالب  Base64رشته 

درون خود شامل مقدار امضا و گواهی استفاده شده جهت 

 باشد.صدور امضا بر روی اطلاعات می
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Signature, 
Message 
} 

string Message ای که در قالب رشتهBase64 برای امضا ارسال شده است. 

 ی صحت امضای ارسال شده.نتیجه bool خروجی

 

 

 و اعتبار سنجی گواهی CMSتصديق امضای ديجیتال در قالب 5.6

  Cryptoقرار دارد و نیز اعتبار سنجی گواهی امضاکننده، در کلاس  CMSامضای دیجیتالی که در قالب  تصدیقبه منظور 

 دهد در جدول زیر آمده است:. متدی که این خدمت را ارائه میدر نظر گرفته شده است متدهایی

 API/CryptoService/CmsVerifyAndValidateCertificateAttachRaw نام تابع

 هاورودی

PdfVerifyAnd 
ValidateRequest 
<byte[]> 
} 

SignedData, 
VaProfile 
{ 

Byte[] SignedData 

 CMSکه حاوی یک قالب  Base64رشته 

است. این قالب در درون خود شامل اطلاعات 

امضا شده، مقدار امضا و گواهی استفاده شده 

 باشد.جهت صدور امضا بر روی اطلاعات می

 string vaProfile نام پروفایل مورد استفاده 

 IEnumerable خروجی

<VerificationResult> 

که  VerificationResultای از نوع آرایه

 نتیجه تصدیق هر ردیف از امضا را برمی گرداند

 

 

 API/CryptoService/CmsVerifyAndValidateCertificateAttach نام تابع

 هاورودی

PdfVerifyAnd 
ValidateRequest 
<string> 
} 

SignedData, 
VaProfile 
{ 

string SignedData 

 CMSکه حاوی یک قالب  Base64رشته 

است. این قالب در درون خود شامل اطلاعات 

امضا شده، مقدار امضا و گواهی استفاده شده 

 باشد.جهت صدور امضا بر روی اطلاعات می

 string vaProfile نام پروفایل مورد استفاده 
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 IEnumerable خروجی

<VerificationResult> 

که  VerificationResultآرایه ای از نوع 

 نتیجه تصدیق هر ردیف از امضا را برمی گرداند

 

 (VerificationResultنتایج بازگشتی)

VerificationOK = 0, 

CertPeriodValidationFailed = 1, 

CertChainValidationFailed = 2, 

CertIntgrityValidationFailed = 3, 

CertKeyUsageValidationFailed = 4, 
CertOCSPValidationRevoked = 5, 

CertOCSPValidationUnKnown = 6, 

CertCRLValidationRevoked = 7, 

CertCRLAndOCSPValidationFailed = 8, 

VerificationFailed = 9, 

CMSDataNotAttached = 10, 
CMSFromatIncorrect = 11, 

CertPeriodAndTimeMismatch = 12, 

SignitureNotFound=13, 

InvalidSignDateTime = 14 
 

 خود قالب، این در موجود امضا تصدیق منظور به صورت این در نباشد، شده امضا اطلاعات حاوی CMS قالب کهصورتی در

 نظر در Crypto کلاس در زیر تابع شرایط، این در دیجیتال امضای تصدیق منظور به. باشدمی نیازمورد نیز شده امضا اطلاعات

 :است شده گرفته
 

 API/CryptoService/CmsVerifyAndValidateCertificateRaw نام تابع

 هاورودی

CmsVerifyAnd 
ValidateRequest 

<byte[]>{ 
Signature,         
Message,          
VaProfile 
} 

Byte[] signature 

است. این  CMSکه حاوی یک قالب  Base64رشته 

قالب در درون خود شامل مقدار امضا و گواهی استفاده 

 باشد.شده جهت صدور امضا بر روی اطلاعات می

Byte[] message 
در ورودی تابع  Base64اطلاعات امضا شده به فرمت 

 قرار میگیرد.

 string vaProfile نام پروفایل مورداستفاده 

 خروجی
IEnumerable 

<VerificationResult> 

که نتیجه  VerificationResultآرایه ای از نوع 

گرداند. تصدیق هر ردیف از امضا را برمی

ی صحت امضای ارسال شده و اعتبار کنندهمشخص

 باشد.گواهی امضاکننده می
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 API/CryptoService/CmsVerifyAndValidateCertificate نام تابع

 هاورودی

CmsVerifyAnd 
ValidateRequest 

<string>{ 
Signature,         
Message,          
VaProfile 
} 

string signature 

است. این  CMSکه حاوی یک قالب  Base64رشته 

قالب در درون خود شامل مقدار امضا و گواهی استفاده 

 باشد.شده جهت صدور امضا بر روی اطلاعات می

string message 
در ورودی تابع  Base64اطلاعات امضا شده به فرمت 

 قرار میگیرد.

 string vaProfile نام پروفایل مورداستفاده 

 IEnumerable خروجی
<VerificationResult> 

که نتیجه  VerificationResultآرایه ای از نوع 

گرداند. تصدیق هر ردیف از امضا را برمی

ی صحت امضای ارسال شده و اعتبار کنندهمشخص

 باشد.گواهی امضاکننده می

 

 (VerificationResultنتایج بازگشتی)

VerificationOK = 0, 

CertPeriodValidationFailed = 1, 

CertChainValidationFailed = 2, 

CertIntgrityValidationFailed = 3, 

CertKeyUsageValidationFailed = 4, 
CertOCSPValidationRevoked = 5, 

CertOCSPValidationUnKnown = 6, 

CertCRLValidationRevoked = 7, 

CertCRLAndOCSPValidationFailed = 8, 

VerificationFailed = 9, 
CMSDataNotAttached = 10, 

CMSFromatIncorrect = 11, 

CertPeriodAndTimeMismatch = 12, 

SignitureNotFound=13, 

InvalidSignDateTime = 14 
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Polدريافت  5.7 i c y های گواهینامه 

ی این خدمت دهندهکند. جزئیات متد ارائهها استخراج مینامه را به صورت لیستی از رشتههای یک گواهی Policy تماماین متد 

 به صورت زیر است: Cryptoدر کلاس 

 API/CryptoService/CertificatePoliciesRaw نام تابع

 گواهینامه Byte[] Base64Certificate هاورودی

 های گواهینامه policyلیست  []string خروجی

 

 API/CryptoService/CertificatePolicies نام تابع

 گواهینامه string Base64Certificate هاورودی

 های گواهینامه policyلیست  []String خروجی

 

Hasايجاد  5.8 h يک پیام امضای برای 

متدی برای این کار در نظر گرفته شده  Cryptoآن پیام به دست آید. در کلاس  Hashیک پیام، لازم است ابتدا  امضایبه منظور 

 است:

 API/CryptoService/DigestRaw نام تابع

 هاورودی

DigestRequest<byte[]> 
{ 
Message, 
HashAlgorithm 
} 

byte[] message  متن پیام به فرمتBase64 گیرد.در ورودی تابع قرار می 

HashAlgorithm 
hashAlgorithm 

 مورد استفاده.الگوریتم درهم سازی 

 پیام Hashحاوی  Base64ی رشته آرایه []byte خروجی

 

 API/CryptoService/Digest نام تابع

 هاورودی

DigestRequest<string> 
{ 
Message, 
HashAlgorithm} 

string message  متن پیام به فرمتBase64 گیرد.در ورودی تابع قرار می 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

 پیام Hashحاوی  Base64رشته  string خروجی
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 :گردداستفاده می Cmsپیام در قالب  Hashتوابع زیر برای گرفتن از 

 API/CryptoService/CmsDigestRaw نام تابع

 هاورودی

CmsDigestRequest<byte[]> 
{ 
Message, 
Certificate, 
HashAlgorithm, 
SignDate 
} 

byte[] message پیام به فرمت  ی متنآرایهBase64  در قالبCMS 

byte[] Certificate  گواهی موردنظر 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

DateTime SignDate زمان امضا 

 پیام Hashحاوی  Base64رشته ی آرایه []byte خروجی

 

 API/CryptoService/CmsDigest تابعنام 

 هاورودی

CmsDigestRequest<string> 
{ 
Message, 
Certificate, 
HashAlgorithm, 
SignDate 
} 

string message پیام به فرمت  متنBase64 

string Certificate  گواهی موردنظر 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

DateTime SignDate زمان امضا 

 پیام Hashحاوی  Base64رشته  string خروجی

 باید دارای مقادیر یکسان باشند. PutCmsSignature و  CmsDigestهای مشترک در دو تابع تمامی ورودی :نکته مهم

 

 :HashAlgorithmمقادیر 

SHA1 = 0, 
SHA256 = 1, 
SHA384 = 2, 
SHA512 = 3 
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Di  قرار دادن 5.9 ges t  امضا در محتوایCms 

 Base64قالب رشته  درامضا شده  محتوایشود و استفاده می CMSامضا شده در  Digestاز این متد به منظور قرار دادن مقدار 

 شود. بازگشت داده می

 API/CryptoService/PutCMSSignatureRaw نام تابع

 هاورودی

CMSSignature<byte[]> 
{ 
Message, 
Certificate, 
HashAlgorithm, 
SignDate, 
Signature, 
Encapsulate 
} 

byte[] message پیام به فرمت  ی متنآرایهBase64  در قالبCMS 

byte[] Certificate  گواهی موردنظر 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

DateTime SignDate زمان امضا 

 byte[] Signature رشته ی آرایهbase64  امضا 

 bool Encapsulate محتوا در امضا کپسوله شود یا خیر 

 پیام Hashحاوی  Base64رشته ی آرایه []byte خروجی

 

 API/CryptoService/PutCMSSignature نام تابع

 هاورودی

CMSSignature<string> 
{ 
Message, 
Certificate, 
HashAlgorithm, 
SignDate, 
Signature, 
Encapsulate 
} 

string message پیام به فرمت  متنBase64 

string Certificate  گواهی موردنظر 

HashAlgorithm 
hashAlgorithm 

 الگوریتم درهم سازی مورد استفاده.

DateTime SignDate زمان امضا 

 string Signature  رشتهbase64  امضا 

 bool Encapsulate محتوا در امضا کپسوله شود یا خیر 

 پیام Hashحاوی  Base64رشته  string خروجی

 باید دارای مقادیر یکسان باشند. PutCmsSignature و  CmsDigestهای مشترک در دو تابع تمامی ورودی :نکته مهم
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Hasايجاد  5.10 h  برای امضای يک سندPDF 

متدی برای این کار در نظر   Cryptoآن سند به دست آید. در کلاس  Hash، لازم است ابتدا PDFمنظور امضای یک سند به 

 گرفته شده است:

 SHA1بنابراین برای امضای نتیجه این تابع نیز باید از الگوریتم   شده است. استفاده SHA1الگوریتم تابع از  در ایننکته: 

 استفاده گردد.

 API/CryptoService/PdfDigestRaw نام تابع

 هاورودی

PDFDigestRequest 
<byte[]> 
{ 
PdfData, 
Certificate, 
DateTime, 
ImageDataUrl, 
CrProfile, 
} 

byte[] pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

byte[] certificate .گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال 

DateTime datetime زمان امضا 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string crProfile  نام پروفایل استفاده شده جهت امضای فایلpdf 

 خروجی
byte[] رشته ی آرایهBase64 حاوی  کهhash  فایلpdf  

 

 API/CryptoService/PdfDigest نام تابع

 هاورودی

PDFDigestRequest 
<byte[]> 
{ 
PdfData, 
Certificate, 
DateTime, 
ImageDataUrl, 
CrProfile, 
} 

string pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

string certificate .گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال 

DateTime datetime  امضازمان 

String ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string crProfile  نام پروفایل استفاده شده جهت امضای فایلpdf 

 خروجی
string  رشتهBase64 حاوی  کهhash  فایلpdf 
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Hasايجاد  5.11 h  برای امضاهای متعدد در يک سندPDF 

کار دو متد برای این  Cryptoآن سند به دست آید. در کلاس  Hash، لازم است ابتدا PDFمتعدد یک سند  امضاهایبه منظور 

 در نظر گرفته شده است:

 API/CryptoService/PDFDigestRaw نام تابع

 هاورودی

PDFDigestRequest 
<byte[]> 
} 
PdfData, 
Certificate, 
CrProfile, 
DateTime, 
ImageDataUrl 
{ 

 

byte[] pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

byte[] certificate .گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال 

string crProfile نام پروفایل مورداستفاده 

DateTime datetime   گرفتن زمانHash 

string ImageDataUrl تصویر مورد استفاده 

 خروجی
byte[] 

به صورت  pdfحاوی محتویات فایل  که Base64رشته ی آرایه

Hash باشد.شده می 

 

 API/CryptoService/PDFDigest نام تابع

 هاورودی

PDFDigestRequest 
<string> 
} 

PdfData, 
Certificate, 
CrProfile, 
DateTime, 
ImageDataUrl 
{ 

 

string pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

string certificate .گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال 

string crProfile نام پروفایل مورداستفاده 

DateTime datetime   زمان گرفتنHash 

string ImageDataUrl تصویر مورد استفاده 

 خروجی
string  

 Hashبه صورت  pdfحاوی محتویات فایل  که Base64رشته 

 باشد.شده می
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 API/CryptoService/PDFDigestForMultiSignRaw نام تابع

 هاورودی

MultiSignPdfDigest 
Request 
<byte[]> 
} 

PdfData, 
HashAlgorithm, 
CertificationLevel
, 
DateTime DateTime, 
SignerCertificate, 
ImageDataUrl, 
Location, 
LowerLeftX, 
LowerLeftY, 
UpperRightX, 
UpperRightY, 
Page, 
Reason, 
SignatureFieldName 
{ 

byte[] pdfData فایل ی آرایهpdf  در قالبBase64 . 

HashAlgorithm 

HashAlgorithm 
 الگوریتم درهم سازی استفاده شده در عملیات امضای دیجیتال.

CertificationLevel 

certificationLevel 

  pdfنوع امضای برروی 

NOT_CERTIFIED = 0, 

CERTIFIED_NO_CHANGES_ALLOWED = 1, 

CERTIFIED_FORM_FILLING = 2, 

CERTIFIED_FORM_FILLING_AND_ANNOTATI

ON 
= 3, 

DateTime datetime   زمانHash 

byte [] 

signatureCertificat

e 

تفاده برای عملیات امضای دیجیتال در گواهی مورد نظر جهت اس

 Base64قالب 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string Location نام موقعیت مکانی 

int LowerLeftX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int LowerLeftY  شود.داده میمختصاتی که تصویر امضا در آنجا قرار 

int UpperRightX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int Page شودای که تصویر امضا در آن قرار داده صفحه 

string Reason متن دلیل امضا 

string 

signatureFieldName 
 pdfنام فیلد امضا در 

 خروجی
Byte[] رشته ی آرایهBase64 حاوی  کهHash  فایلpdf  
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 API/CryptoService/PDFDigestForMultiSign نام تابع

 هاورودی

MultiSignPdfDigest 
Request 
<string> 
} 
PdfData, 
HashAlgorithm, 
CertificationLevel
, 
DateTime DateTime, 
SignerCertificate, 
ImageDataUrl, 
Location, 
LowerLeftX, 
LowerLeftY, 
UpperRightX, 
UpperRightY, 
Page, 
Reason, 
SignatureFieldName 
{ 

string pdfData  فایلpdf  در قالبBase64 . 

HashAlgorithm 

HashAlgorithm 
 الگوریتم درهم سازی استفاده شده در عملیات امضای دیجیتال.

CertificationLevel 

certificationLevel 

  pdfنوع امضای برروی 

NOT_CERTIFIED = 0, 

CERTIFIED_NO_CHANGES_ALLOWED = 1, 

CERTIFIED_FORM_FILLING = 2, 

CERTIFIED_FORM_FILLING_AND_ANNOTATI

ON 
= 3, 

DateTime datetime   زمانHash 

string 

signatureCertificat

e 

گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال در 

 Base64قالب 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string Location نام موقعیت مکانی 

int LowerLeftX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int LowerLeftY  شود.تصویر امضا در آنجا قرار داده میمختصاتی که 

int UpperRightX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int Page ای که تصویر امضا در آن قرار داده شودصفحه 

string Reason متن دلیل امضا 

string 

signatureFieldName 
 pdfنام فیلد امضا در 

 خروجی
string  رشتهBase64 حاوی  کهHash  فایلpdf 
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 PDFها از فايل ینامهگواهاستخراج  5.12

کند. جزئیات اند را از فایل استخراج میمورد استفاده قرار گرفته PDFهایی که به منظور امضای فایل این متد تمامی گواهینامه

 به صورت زیر است: Cryptoی این خدمت در کلاس دهندهمتد ارائه

 API/CryptoService/PdfExtractCertificatesRaw نام تابع

 باشدامضا شده می PDFکه حاوی یک فایل  Base64ی رشته رایهآ byte[] signedPdf هاورودی

 PDFشده از درون فایل های استخراجای از گواهیآرایه []IEnumerable<byte خروجی

 

 

 API/CryptoService/PdfExtractCertificates نام تابع

 باشدامضا شده می PDFکه حاوی یک فایل  Base64رشته  string signedPdf هاورودی

 PDFشده از درون فایل های استخراجای از گواهیآرایه <IEnumerable<string خروجی

 PDFاستخراج اطلاعات امضاها از فايل  5.13

ی این خدمت در کلاس دهندهکند. جزئیات متد ارائهرا استخراج می  PDFاطلاعات تمامی امضاهای موجود در فایل  متداین 

Crypto :به صورت زیر است 

 

 API/CryptoService/PDFExtractSignerInfoRaw نام تابع

 Byte[] signedPdf هاورودی
امضا شده  PDFکه حاوی یک فایل  Base64رشته ی آرایه

 باشدمی

 اطلاعات امضاهای موجود در گواهی ای ازآرایه <<[]IEnumerable<SignerInfo<byte خروجی

 

 API/CryptoService/PDFExtractSignerInfo نام تابع

 باشدامضا شده می PDFکه حاوی یک فایل  Base64رشته  string signedPdf هاورودی

 ای از اطلاعات امضاهای موجود در گواهیآرایه <<IEnumerable<SignerInfo<string خروجی
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 PDFتصديق امضای ديجیتال  5.14

ی دهندهجزئیات متد ارائه .گیردمورد استفاده قرار می PDFبه منظور تصدیق امضای دیجیتال صادرشده بر روی یک فایل  متداین 

 به صورت زیر است: Cryptoاین خدمت در کلاس 

 API/CryptoService/PDFVerifyRaw نام تابع

 باشد.امضا شده می PDFکه حاوی یک فایل  Base64ی رشته آرایه Byte[] signedPdf هاورودی

 PDFی صحت امضای صادرشده بر روی فایل کنندهمشخص bool خروجی

 

 API/CryptoService/PDFVerify نام تابع

 باشد.امضا شده می PDFکه حاوی یک فایل  Base64رشته  string signedPdf هاورودی

 PDFی صحت امضای صادرشده بر روی فایل کنندهمشخص bool خروجی
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 های امضاو اعتبارسنجی گواهی PDFتصديق امضای ديجیتال  5.15

همچنین در این روش  .گیردمورد استفاده قرار می PDFاین متد به منظور تصدیق امضای دیجیتال صادرشده بر روی یک فایل 

ی این دهندهشود. جزئیات متد ارائههای موجود در امضا بررسی میهمه استانداردهای موجود جهت بررسی اعتبار گواهینامه

 به صورت زیر است: Cryptoکلاس  در خدمت
 

 API/CryptoService/PDFVerifyAndValidateCertificateRaw نام تابع

 هاورودی

PdfVerifyAnd 

ValidateRequest 

<byte[]> 
} 

SignedData, 
VaProfile 
{ 

Byte[] signedData 
امضا  PDFکه حاوی یک فایل  Base64رشته ی آرایه

 باشد.شده می

string vaProfile اختیاری(نام پروفایل مورد استفاده( 

 IEnumerable خروجی
<VerificationResult> 

 هاشامل وضعیت اعتبارسنجی گواهینامهخروجی 

 

 API/CryptoService/PDFVerifyAndValidateCertificate نام تابع

 هاورودی

PdfVerifyAnd 

ValidateRequest 

<string> 
} 

SignedData, 
VaProfile 

{ 

string signedData 
امضا شده  PDFکه حاوی یک فایل  Base64رشته 

 باشد.می

string vaProfile اختیاری(نام پروفایل مورد استفاده( 

 IEnumerable خروجی
<VerificationResult>  هاشامل وضعیت اعتبارسنجی گواهینامهخروجی 

 (VerificationResultنتایج بازگشتی)

VerificationOK = 0, 

CertPeriodValidationFailed = 1, 

CertChainValidationFailed = 2, 

CertIntgrityValidationFailed = 3, 
CertKeyUsageValidationFailed = 4, 

CertOCSPValidationRevoked = 5, 

CertOCSPValidationUnKnown = 6, 

CertCRLValidationRevoked = 7, 

CertCRLAndOCSPValidationFailed = 8, 
VerificationFailed = 9, 

CMSDataNotAttached = 10, 

CMSFromatIncorrect = 11, 

CertPeriodAndTimeMismatch = 12, 
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SignitureNotFound = 13, 

InvalidSignDateTime = 14 
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 PDFقرار دادن امضا در سند  5.16

شود و سند ( استفاده میPKCS#7)منطبق با استاندارد PDFامضا شده در سند  Digestمقدار این متد به منظور قرار دادن از 

 شود. بازگشت داده می Base64قالب رشته  درامضا شده 

 API/CryptoService/PutPDFSignatureRaw نام تابع

 هاورودی

PDFSignature<byte[]> 
{ 
PdfData, 
Signature, 
Certificate, 
DateTime, 
ImageDataUrl, 
CrProfile 
} 

byte[] pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

byte[] Signature  مقدارDigest  امضا شده 

byte[] certificate 
گواهی مورد نظر جهت استفاده برای عملیات امضای 

 دیجیتال.

DateTime datetime  زمان امضا 

string ImageDataUrl  مورد استفاده در سند امضا شدهتصویر 

string crProfile  نام پروفایل استفاده شده جهت امضای فایلpdf 

  pdfحاوی محتویات فایل  Base64رشته ی رایهآ []byte خروجی

 

 API/CryptoService/PutPDFSignature تابعنام 

 هاورودی

PDFSignature<string> 
{ 
PdfData, 
Signature, 
Certificate, 
DateTime, 
ImageDataUrl, 
CrProfile 
} 

string pdfData  فایلpdf  در قالبBase64 .در ورودی تابع قرار میگیرد 

String Signature  مقدارDigest  امضا شده 

string  certificate 
گواهی مورد نظر جهت استفاده برای عملیات امضای 

 دیجیتال.

DateTime datetime  زمان امضا 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

string crProfile  نام پروفایل استفاده شده جهت امضای فایلpdf 

  pdfحاوی محتویات فایل  Base64رشته   string خروجی

 باید دارای مقادیر یکسان باشند. PutPDFSignature و  PdfDigestهای مشترک در دو تابع تمامی ورودی :نکته مهم
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 PDFقرار دادن امضاهای متعدد در سند  5.17

شود که ( استفاده میPKCS#7)منطبق با استاندارد PDFامضا شده در یک سند  Digestاز این متد به منظور قرار دادن مقدار 

 د.شوبازگشت داده می Base64دارای امضاهای متعددی است. سند امضا شده در قالب رشته 

 API/CryptoService/PutPDFSignatureForMultiSignRaw نام تابع

 هاورودی

MultiSignPdfDiges
t 
Request 

<byte[]> 

} 
PdfData, 
HashAlgorithm, 
CertificationLeve
l, 
DateTime 
DateTime, 
SignerCertificate
, 
ImageDataUrl, 
Location, 
LowerLeftX, 
LowerLeftY, 
UpperRightX, 
UpperRightY, 
Page, 
Reason, 
SignatureFieldNam
e 

{ 

Byte[] pdfData  فایلpdf  در قالبBase64 . 

HashAlgorithm 

HashAlgorithm 
 الگوریتم درهم سازی استفاده شده در عملیات امضای دیجیتال.

CertificationLevel 

certificationLevel 

  pdfنوع امضای برروی 

NOT_CERTIFIED = 0, 

CERTIFIED_NO_CHANGES_ALLOWED = 1, 

CERTIFIED_FORM_FILLING = 2, 

CERTIFIED_FORM_FILLING_AND_ANNOTATI

ON= 3, 

DateTime datetime   زمانHash 

Byte[] 

signatureCertifica

te 

گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال در 

 Base64قالب 

string 

ImageDataUrl 
 تصویر مورد استفاده در سند امضا شده

string Location نام موقعیت مکانی 

int LowerLeftX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int LowerLeftY 
 شود.مختصاتی که تصویر امضا در آنجا قرار داده می

int UpperRightX  شود.داده میمختصاتی که تصویر امضا در آنجا قرار 

int UpperRightY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int Page ای که تصویر امضا در آن قرار داده شودصفحه 

string Reason متن دلیل امضا 

string 

signatureFieldName 
 pdfنام فیلد امضا در 

 خروجی
Byte[] 

 امضابه صورت  pdfحاوی محتویات فایل  که Base64رشته 

 باشد.شده می
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 API/CryptoService/PutPDFSignatureForMultiSign نام تابع

 هاورودی

MultiSignPdfDiges
t 

Request 
<string> 

} 

PdfData, 
HashAlgorithm, 
CertificationLeve
l, 
DateTime 
DateTime, 
SignerCertificate
, 
ImageDataUrl, 
Location, 
LowerLeftX, 
LowerLeftY, 
UpperRightX, 
UpperRightY, 
Page, 
Reason, 
SignatureFieldNam
e 
{ 

string pdfData  فایلpdf  در قالبBase64 . 

HashAlgorithm 

HashAlgorithm 
 الگوریتم درهم سازی استفاده شده در عملیات امضای دیجیتال.

CertificationLevel 

certificationLevel 

  pdfنوع امضای برروی 

NOT_CERTIFIED = 0, 

CERTIFIED_NO_CHANGES_ALLOWED = 1, 

CERTIFIED_FORM_FILLING = 2, 

CERTIFIED_FORM_FILLING_AND_ANNOTATI

ON= 3, 

DateTime datetime   زمانHash 

string 

signatureCertifica

te 

گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال در 

 Base64قالب 

string 

ImageDataUrl 
 تصویر مورد استفاده در سند امضا شده

string Location نام موقعیت مکانی 

int LowerLeftX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int LowerLeftY  شود.تصویر امضا در آنجا قرار داده میمختصاتی که 

int UpperRightX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int Page ای که تصویر امضا در آن قرار داده شودصفحه 

string Reason متن دلیل امضا 

string 

signatureFieldName 
 pdfنام فیلد امضا در 

 خروجی
string 

به صورت امضا  pdfحاوی محتویات فایل  که Base64رشته 

 باشد.شده می

 در تابع  و PDFDigestForMultiSignورودی های مشترک در تابع  تمامی نکته مهم:

PutPDFSignatureForMultiSign   باشند.باید دارای مقادیر یکسان 
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 استخراج گواهی از مهر زمانی 5.18

ی این خدمت دهندهجزئیات متد ارائه گیرد.این متد به منظور استخراج گواهینامه از مهر زمانی صادرشده مورد استفاده قرار می

 به صورت زیر است: Cryptoدر کلاس 

 API/CryptoService/TstExtractCertificatesRaw تابعنام 

 باشد.حاوی مهر زمانی صادرشده می که Base64رشته  Byte[] tst هاورودی

 شده از مهر زمانی.های استخراجای از گواهیآرایه  <IEnumerable<string خروجی

 

 

 API/CryptoService/TstExtractCertificates نام تابع

 باشند.حاوی مهر زمانی صادرشده می که Base64رشته  string tst هاورودی

 شده از مهر زمانی.های استخراجای از گواهیآرایه  <IEnumerable<string خروجی

 استخراج زمان از مهر زمانی 5.19

ی این خدمت در دهندهگیرد. جزئیات متد ارائهاستخراج زمان از مهر زمانی صادرشده مورد استفاده قرار می منظوراین متد به 

 به صورت زیر است: Cryptoکلاس 

 API/CryptoService/TstExtractTimeRaw نام تابع

 باشد.حاوی مهر زمانی صادرشده می که Base64رشته ی آرایه Byte[] tst هاورودی

 شده از درون مهر زمانی.زمان استخراج DateTime خروجی

 

 API/CryptoService/TstExtractTime نام تابع

 باشند.حاوی مهر زمانی صادرشده می که Base64رشته  string tst هاورودی

 شده از درون مهر زمانی.زمان استخراج DateTime خروجی
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 تصديق مهر زمانی 5.20

ی این خدمت در کلاس دهندهگیرد. جزئیات متد ارائهاین متد به منظور تصدیق مهر زمانی صادرشده مورد استفاده قرار می

Crypto :به صورت زیر است 

 API/CryptoService/TstVerifyRaw نام تابع

 هاورودی

TimestampVerifyRequest 
<byte[]> 
{ 
Message, 
Certificate, 
Timestamp 
} 

Byte[] message  رشتهBase64 .که مهر زمانی بر روی آن صادرشده است 

Byte[] cerificate 

گواهینامه که در صورتیکه ارسال نشود از  Base64رشته 

ی موجود در رشته امضا شده حاوی مهر زمانی گواهینامه

 کند.استفاده می

string tst  رشتهBase64 باشند. حاوی مهر زمانی صادرشده می که 

 ی صحت مهر زمانیکنندهمشخص bool خروجی

 

 API/CryptoService/TstVerify نام تابع

 هاورودی

TimestampVerifyRequest 
<string> 
{ 
Message, 
Certificate, 
Timestamp 
} 

String message  رشتهBase64 .که مهر زمانی بر روی آن صادرشده است 

String cerificate 

گواهینامه که در صورتیکه ارسال نشود از  Base64رشته 

ی موجود در رشته امضا شده حاوی مهر زمانی گواهینامه

 کند.استفاده می

string tst  رشتهBase64 باشند. حاوی مهر زمانی صادرشده می که 

 ی صحت مهر زمانیکنندهمشخص bool خروجی
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 امضای الکترونیک 5.21

 ی این خدمت به صورت زیر است:دهندهیف متد ارائهتعر .شودپیام استفاده می این متد جهت امضای

 API/CryptoService/SignRaw نام تابع

 هاورودی

CryptoSignRequest 
<byte[]> 
{ 
Data, 
Certificate, 
HashAlgorithm 
} 

byte[] Data 
امضای  انجام که برای Base64ی حاوی رشته آرایه

 الکترونیک

Byte[] certificate گواهی موردنظر جهت استفاده برای امضای دیجیتال 

HashAlgorithm 

hashAlgorithm سازی موردنظر برای امضای دیجیتالالگوریتم درهم 

 حاوی مقدار امضای الکترونیکی Base64ی رشته آرایه []byte خروجی

 

 API/CryptoService/Sign نام تابع

 هاورودی

CryptoSignRequest 
<string> 
{ 
Data, 
Certificate, 
HashAlgorithm 
} 

string Data  حاوی رشتهBase64  انجام امضای الکترونیک برایکه 

string certificate گواهی مورد نظر جهت استفاده برای امضای دیجیتال 

HashAlgorithm 

hashAlgorithm 
 امضای دیجیتالسازی موردنظر برای الگوریتم درهم

 حاوی مقدار امضای الکترونیکی Base64رشته  string خروجی

 

 بررسی امضای الکترونیک 5.22

ی این خدمت به دهندهشود. تعریف متد ارائهاین متد جهت تصدیق امضای صادرشده بر روی اطلاعات مشخص شده استفاده می

 صورت زیر است:

 API/CryptoService/VerifyRaw نام تابع

 هاورودی

VerifyRequest<byte[]> 
{ 
Data, 
Certificate, 

Byte[] data 
که امضای الکترونیک بر روی آن صورت  Base64رشته 

 گرفته است.

Byte[] certificate 
گواهی مورد نظر جهت استفاده برای عملیات تصدیق 

 امضای دیجیتال.
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Signature, 
HashAlgorithm 
} 

string signature 
حاوی مقدار امضای صادرشده بر روی  Base64رشته 

 اطلاعات.

HashAlgorithm 

hashAlgorithm 

الگوریتم درهم سازی استفاده شده در عملیات امضای 

 دیجیتال.

 ی صحت امضای ارسال شده.کنندهمشخص bool خروجی

 

 API/CryptoService/Verify نام تابع

 هاورودی

VerifyRequest<string> 
{ 
Data, 
Certificate, 
Signature, 
HashAlgorithm 
} 

string data 
که امضای الکترونیک بر روی آن صورت  Base64رشته 

 گرفته است.

string certificate 
گواهی مورد نظر جهت استفاده برای عملیات تصدیق 

 امضای دیجیتال.

string signature 
حاوی مقدار امضای صادرشده بر روی  Base64رشته 

 اطلاعات.

HashAlgorithm 

hashAlgorithm 

الگوریتم درهم سازی استفاده شده در عملیات امضای 

 دیجیتال.

 ی صحت امضای ارسال شده.کنندهمشخص bool خروجی
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 امضا شده XMLاعتبار سنجی سند  5.23

 سنجی کرد.می توان اعتبار XMLVerifyکه امضا شده باشد را به کمک تابع  XMLیک سند 

 API/CryptoService/XMLVerify نام تابع

 Streamامضا شده به صورت  XMLسند  Stream signedXML هاورودی

 XMLمشخص کننده صحت امضای سند   bool خروجی

 

 رمزگذاری 5.24

 ی این خدمت به صورت زیر است:دهندهارائهشود. تعریف متد اطلاعات مشخص شده استفاده میرمزگذاری این متد جهت 

 API/CryptoService/EncryptRaw نام تابع

 هاورودی

CryptoRequest<byte[]> 
{ 
Certificate, 
Cipher 

} 

Byte[] Certificate  رشتهBase64 گواهینامه برای عملیات رمزگذاری 

Byte[]  Cipher موردنظر برای عملیات رمزگذاری  رشته 

 رمزگذاری شده Base64رشته  []Byte خروجی

 

 

 API/CryptoService/Encrypt نام تابع

 هاورودی

CryptoRequest<string> 
{ 
Certificate, 
Cipher 

} 

string Certificate  رشتهBase64 گواهینامه برای عملیات رمزگذاری 

string  Cipher موردنظر برای عملیات رمزگذاری  رشته 

 رمزگذاری شده Base64رشته  []Byte خروجی
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 رمزگشايی 5.25

 ی این خدمت به صورت زیر است:دهندهشود. تعریف متد ارائهاطلاعات مشخص شده استفاده میرمزگشایی جهت  متداین 

 

 API/CryptoService/DecryptRaw نام تابع

 رمزگذاری شدهBase64  رشته  Byte[] message هاورودی

 رمزگشایی شده Base64ی رشته آرایه  []Byte خروجی

 

 

 API/CryptoService/Decrypt نام تابع

 رمزگذاری شدهBase64  رشته  string message هاورودی

 رمزگشایی شده Base64رشته   string خروجی
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 رمزگذاری متقارن 5.26

ی این خدمت به صورت زیر دهندهشود. تعریف متد ارائهاطلاعات مشخص شده استفاده می متقارنرمزگذاری این متد جهت 

 است:

 API/CryptoService/SymmetricEncryptRaw نام تابع

 هاورودی

SymmetricDecryptRequest 
<byte[]> 
{ 
Key, 
IV, 
SymmetricAlgorithm, 
Data 
} 

Byte[] key کلید رمزگذاری 

Byte[] IV  آغازینبردار 

SymmetricAlgorithms 
SymmetricAlgorithm 

 الگوریتم استفاده شده در عملیات رمزگذاری

 

AES_CBC128, 

AES_CBC256, 

AES_CBC192, 

AES_ECB128, 

AES_ECB256, 

AES_ECB192, 

Byte[] Data موردنظر برای عملیات رمزگذاری  رشته 

 رمزگذاری شده Base64رشته  []Byte خروجی

 

 API/CryptoService/SymmetricEncrypt تابعنام 

 هاورودی

SymmetricDecryptRequest 
<string> 
{ 
Key, 
IV, 
SymmetricAlgorithm, 
Cipher  
} 

strng key کلید رمزگذاری 

string IV بردار آغازین 

SymmetricAlgorithms 
SymmetricAlgorithm 

 الگوریتم استفاده شده در عملیات رمزگذاری

 

AES_CBC128, 

AES_CBC256, 

AES_CBC192, 

AES_ECB128, 

AES_ECB256, 

AES_ECB192, 

string data رشته موردنظر برای عملیات رمزگذاری 

 رمزگذاری شده Base64رشته  string خروجی
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 رمزگشايی متقارن 5.27

ی این خدمت به صورت زیر دهندهشود. تعریف متد ارائهاطلاعات مشخص شده استفاده می رمزگشایی متقارناین متد جهت 

 است:

 API/CryptoService/SymmetricDecryptRaw نام تابع

 هاورودی

SymmetricDecryptRequest 
<byte[]> 
{ 
Key, 
IV, 
SymmetricAlgorithm, 
Cipher  
} 

Byte[] key کلید رمزگشایی 

Byte[] IV بردار آغازین 

SymmetricAlgorithms 
SymmetricAlgorithm 

 الگوریتم استفاده شده در عملیات رمزگذاری

 

AES_CBC128, 

AES_CBC256, 

AES_CBC192, 

AES_ECB128, 

AES_ECB256, 

AES_ECB192, 

Byte[] cipher  رشتهBase64 رمزگذاری شده 

 رمزگشایی شده Base64رشته  []Byte خروجی

 

 

 API/CryptoService/SymmetricDecrypt تابعنام 

 هاورودی

SymmetricDecryptRequest 
<string> 
{ 
Key, 
IV, 
SymmetricAlgorithm, 
Cipher  
} 

strng key کلید رمزگشایی 

string IV بردار آغازین 

SymmetricAlgorithms 
SymmetricAlgorithm 

 الگوریتم استفاده شده در عملیات رمزگذاری

 

AES_CBC128, 

AES_CBC256, 

AES_CBC192, 

AES_ECB128, 

AES_ECB256, 

AES_ECB192, 

string cipher  رشتهBase64 رمزگذاری شده 

 رمزگشایی شده Base64رشته  string خروجی
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CMSAtاستخراج پیام از قالب  5.28 t ached 

انجام شده است، در  د و عملیات رمزنگاری با استفاده از آنباشموجود می CMSکه در یک قالب  پیامبه  دستیابیبه منظور 

 متد زیر در نظر گرفته شده است: Cryptoکلاس 

 Api/CryptoService/CmsExtractAttachedMessageRaw نام تابع

 []Byte هاورودی
messgaeSignatureCertificate 

است. این  CMSکه حاوی یک قالب  Base64ی رشته آرایه

قالب در درون خود شامل پیام استفاده شده جهت انجام 

 باشدعملیات رمزنگاری بر روی اطلاعات می

 CMSشده از درون قالب استخراج پیام یآرایه []byte خروجی

 

 Api/CryptoService/CmsExtractAttachedMessage نام تابع

 string هاورودی
messgaeSignatureCertificate 

است. این قالب  CMSکه حاوی یک قالب  Base64رشته 

در درون خود شامل پیام استفاده شده جهت انجام عملیات 

 باشدرمزنگاری بر روی اطلاعات می

 CMSشده از درون قالب استخراجپیام  Base64رشته  string خروجی
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Thumbprاستخراج  5.29 i nt از فايل گواهی 

متد زیر در نظر گرفته شده  Crypto، در کلاس دباشموجود می که در فایل گواهی Thumbprint فیلد دستیابی به منظوربه 

 است:

 Api/CryptoService/CertificateThumbprintRaw نام تابع

 []Byte هاورودی
Base64Certificate 

 واهی است.یل گکه حاوی یک فا Base64ی رشته آرایه

 فایل گواهی Thumbprint فیلد از Base64ی رشته آرایه []byte خروجی

 

 Api/CryptoService/CertificateThumbprint نام تابع

 string هاورودی
Base64Certificate 

 واهی است.فایل گکه حاوی یک  Base64رشته 

 فایل گواهی Thumbprint فیلد از Base64رشته  string خروجی
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 P12 ا گواهیب الکترونیکامضای  5.30

 متد زیر در نظر گرفته شده است: Crypto، در کلاس P12ا فایل گواهی از جنس ب محتواامضای  منظوربه 

 

 API/CryptoService/SignByP12Raw نام تابع

 هاورودی

CryptoSignByP12Request 
<byte[]> 
{ 
Data, 
Certificate, 
HashAlgorithm, 
Password 
} 

byte[] Data 
برای انجام امضای  Base64ی حاوی رشته آرایه

 الکترونیک

Byte[] certificate گواهی موردنظر جهت استفاده برای امضای دیجیتال 

HashAlgorithm 

hashAlgorithm 
 سازی موردنظر برای امضای دیجیتالالگوریتم درهم

string password رمز عبور فایل گواهی مورد استفاده 

 خروجی
byte[] 

حاوی مقدار امضای  Base64ی رشته آرایه

 الکترونیکی

 

 API/CryptoService/SignByP12 نام تابع

 هاورودی

CryptoSignByP12Request 
<string> 
{ 
Data, 
Certificate, 
HashAlgorithm, 
Password 
} 

string Data  حاوی رشتهBase64 برای انجام امضای الکترونیک 

string certificate  استفاده برای امضای دیجیتالگواهی مورد نظر جهت 

HashAlgorithm 

hashAlgorithm 
 سازی موردنظر برای امضای دیجیتالالگوریتم درهم

string password رمز عبور فایل گواهی مورد استفاده 

 حاوی مقدار امضای الکترونیکی Base64رشته  string خروجی
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 P12با  PDFامضای فايل  5.31

 گردد:استفاده می  Cryptoدر کلاس د، از این مت P12با استفاده از فایل ، PDFمتعدد یک سند  امضاهایبه منظور 

 

 

 API/CryptoService/PdfMultiSignByP12Raw نام تابع

 هاورودی

PdfMultiSignByP12 
Request 
<byte[]> 
} 

PdfData, 
SignerCertificate, 
CertificationLevel
, 
DateTime, 
Reason, 
Location, 
ImageDataUrl, 
Page, 
LowerLeftX, 
LowerLeftY, 
UpperRightX, 
UpperRightY, 
SignatureFieldName
, 
HashAlgorithm, 
Password 
{ 

byte[] pdfData ی فایل آرایهpdf  در قالبBase64 . 

byte [] 

signatureCertificat

e 

گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال در 

 Base64قالب 

CertificationLevel 

certificationLevel 

  pdfنوع امضای برروی 

NOT_CERTIFIED = 0, 

CERTIFIED_NO_CHANGES_ALLOWED = 1, 

CERTIFIED_FORM_FILLING = 2, 

CERTIFIED_FORM_FILLING_AND_ANNOTATI

ON 
= 3, 

DateTime datetime   امضازمان 

string Reason متن دلیل امضا 

string Location نام موقعیت مکانی 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

int Page ای که تصویر امضا در آن قرار داده شودصفحه 

int LowerLeftX  شود.داده میمختصاتی که تصویر امضا در آنجا قرار 

int LowerLeftY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

string 

signatureFieldName 
 pdfنام فیلد امضا در 

HashAlgorithm 

HashAlgorithm 
 الگوریتم درهم سازی استفاده شده در عملیات امضای دیجیتال.

string password رمز عبور فایل گواهی مورد استفاده 

 خروجی
Byte[] ی رشته آرایهBase64 حاوی فایل  کهpdf امضاشده 
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 API/CryptoService/PdfMultiSignByP12 نام تابع

 هاورودی

PdfMultiSignByP12 
Request 
<string> 
} 

PdfData, 
SignerCertificate, 
CertificationLevel
, 
DateTime, 
Reason, 
Location, 
ImageDataUrl, 
Page, 
LowerLeftX, 
LowerLeftY, 
UpperRightX, 
UpperRightY, 
SignatureFieldName
, 
HashAlgorithm, 
Password 
{ 

string pdfData  فایلpdf  در قالبBase64 

string 

signatureCertificat

e 

گواهی مورد نظر جهت استفاده برای عملیات امضای دیجیتال در 

 Base64قالب 

CertificationLevel 

certificationLevel 

  pdfنوع امضای برروی 

NOT_CERTIFIED = 0, 

CERTIFIED_NO_CHANGES_ALLOWED = 1, 

CERTIFIED_FORM_FILLING = 2, 

CERTIFIED_FORM_FILLING_AND_ANNOTATI

ON 
= 3, 

DateTime datetime   امضازمان 

string Reason متن دلیل امضا 

string Location نام موقعیت مکانی 

string ImageDataUrl تصویر مورد استفاده در سند امضا شده 

int Page در آن قرار داده شود ای که تصویر امضاصفحه 

int LowerLeftX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int LowerLeftY شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightX شود.مختصاتی که تصویر امضا در آنجا قرار داده می 

int UpperRightY شود.در آنجا قرار داده می مختصاتی که تصویر امضا 

string 

signatureFieldName 
 pdfنام فیلد امضا در 

HashAlgorithm 

HashAlgorithm 
 الگوریتم درهم سازی استفاده شده در عملیات امضای دیجیتال.

string password رمز عبور فایل گواهی مورد استفاده 

 خروجی
string   رشتهBase64 حاوی فایل  کهpdf امضاشده 
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 مختلف يک فايل CMSادغام امضاهای  5.32

 گردد:استفاده می  Cryptoدر کلاس از این متد ، CMS Attacheمحتوای متعدد یک  امضاهای ادغام به منظور

 

 API/CryptoService/MergeCmsAttachSignRaw نام تابع

 هاورودی

CMSAttachSignRequest 
<byte[]> 
{ 
CurrentMessgaeSignature 
Certificate, 
NextMessgaeSignature 
Certificate 
} 

byte[] CurrentMessgae 

       Signature 

       Certificate 

 Base64ی حاوی رشته آرایه

 جاری CMSAttacheامضای 

Byte[] NextMessgae 

       Signature 

       Certificate 

 Base64ی حاوی رشته آرایه

 بعدی CMSAttacheامضای 

 خروجی

byte[] 

حاوی  Base64ی رشته آرایه

ی هامضادغام شده ی امقدار ا

 الکترونیکی

 

 API/CryptoService/MergeCmsAttachSign نام تابع

 هاورودی

CMSAttachSignRequest 
<string> 
{ 
CurrentMessgaeSignature 
Certificate, 
NextMessgaeSignature 
Certificate 
} 

string CurrentMessgae            

       Signature 

       Certificate 

امضای  Base64ی حاوی رشته آرایه

CMSAttache جاری 

string NextMessgae 

       Signature 

       Certificate 

امضای  Base64ی حاوی رشته آرایه

CMSAttache بعدی 

 خروجی
string 

حاوی مقدار ادغام  Base64رشته 

 شده ی امضاهای الکترونیکی
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Logiورود به سیستم)سرويس  6 nSr vi ce) 

بندی توابع مورد نیاز جهت اجرای روال شناسایی کاربر و ورود به سیستم، ایجاد شده است. به منظور دسته Login سرویس

 باشد. و تصدیق هویت کاربر می Challengeمتدهای موجود در این سرویس ، توابع مورد نیاز جهت تولید رشته 

 Base64یک رشته تصادفی را در قالب  Loginاز کلاس  LoginChallengeهویت کاربر، سرور با استفاده از متد تشخیصدر فرآیند 

نماید. در سمت کاربر رشته مربوطه با استفاده ازکلید خصوصی موجود در توکن کاربر تولید نموده و به سمت کاربر ارسال می

شد. سپس سرور بر اساس امضا شده و رشته نهایی که امضای دیجیتال کاربر نیز در آن وجود دارد برای سرور ارسال خواهد 

کلید عمومی موجود در امضای الصاقی به رشته دریافت شده از سمت کاربر، هویت وی را تشخیص داده و در صورت تایید با 

توجه به سطوح دسترسی تعریف شده در سیستم، ورود کاربر را به سیستم میسر ساخته و منابع مورد درخواست را در اختیار 

 وی قرار خواهد داد.

 درس فراخوانی سرويسآ 6.1

 در آدرس زیر مهیا شده است: REST FUL APIمتدها به صورت  فراخوانیامکان 

https://IP/API/ LoginService 

 دريافت رشته کاراکتر تصادفی 6.2

 باشد.می Base64تولید یک رشته تصادفی در قالب  مسئولاین متد 

 API/LoginService/LoginChallengeRaw نام تابع

  ندارد هاورودی

 Base64آرایه رشته تصادفی در قالب  []Byte خروجی

 

 API/LoginService/LoginChallenge نام تابع

  ندارد هاورودی

 Base64رشته تصادفی در قالب  string خروجی
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 XMLفايل تنظیمات  دريافت 6.3

 باشد.می XMLفایل تنظیمات  دریافت مسئولاین متد 

 به صورت زیر است: LoginServiceی این خدمت در کلاس دهندهمتد ارائه جزئیات

 API/LoginService/CurrentConfig نام تابع

  ندارد هاورودی

 در قالب درخواست شده XMLفایل   object خروجی

 

 API/LoginService/CurrentConfigAsXML نام تابع

  ندارد هاورودی

  XMLفایل  حاویی رشته string خروجی

 تصديق هويت کاربر 6.4

و رشته امضا شده دریافتی از سمت کاربر، هویت کاربر را  LoginChallengeرشته تولید شده در تابع  ازاین متد با استفاده 

 گرداند.می بررسی و نتیجه تصدیق هویت را به همراه گواهی استخراج شده از امضای کاربر در خروجی باز

 تواند شامل موارد زیر باشد:می AuthenticationResultرای مقدار برگردانده شده ب
UnKnown = 0, 

Athenticated = 1, 

SignatureVerificationError = 2, 
CertificateValidationError = 3, 

CertificateCrlCheckError = 4, 

CertificateOcspCheckError = 5, 
CertificateKeyUsageError = 6, 
CertificateEnhancedKeyUsageError = 7 

 API/LoginService/authenticateRaw نام تابع

 هاورودی

AuthRequest 
<byte[]> 

} 
Random, 
CmsSignature, 
LoginProfile 
{ 

Byte[] random  رشته تصادفی ارسال شده سمت کاربر در قالبBase64 

Byte[] cmsSignature  کاربرامضای دریافت شده از سمت 

string loginProfile  نام تنظیمات پیکربندی کلاسLogin  در فایلpktb.xml 

 مقدار داده شمارشی مشخص کننده نتیجه تصدیق هویت کاربر <[]AuthResponse<byte خروجی
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 API/LoginService/authenticateRaw نام تابع

 هاورودی

AuthRequest 
<string> 

} 
Random, 
CmsSignature, 
LoginProfile 
{ 

string random  رشته تصادفی ارسال شده سمت کاربر در قالبBase64 

string cmsSignature امضای دریافت شده از سمت کاربر 

string loginProfile  نام تنظیمات پیکربندی کلاسLogin  در فایلpktb.xml 

 کننده نتیجه تصدیق هویت کاربرمقدار داده شمارشی مشخص <AuthResponse<string خروجی
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PKDSrvi)ارتباط با مخزن يا دايرکتوری کلید عمومیسرويس  7 c e) 

 شده داده بندی توابع موردنیاز جهت برقراری ارتباط با دایرکتوری کلید عمومی قرارمتدهایی به منظور دسته PKDServiceدر 

موجود در این سرویس، توابع مورد نیاز جهت دریافت گواهی خاص از دایرکتوری کلید عمومی و یا قراردهی  متدهایاست. 

 دهند.گواهینامه بر روی این دایرکتوری را ارائه می

 آدرس فراخوانی سرويس 7.1

 در آدرس زیر مهیا شده است: REST FUL APIمتدها به صورت  فراخوانیامکان 

https://IP/API/ PKDService 

 دريافت گواهینامه از مخزن 7.2

ی این دهندهگیرد. جزئیات متد ارائهدریافت گواهی خاص از دایرکتوری کلید عمومی مورد استفاده قرار می منظوراین متد به 

 به صورت زیر است: PKDServiceخدمت در کلاس 

 API/PKDService/DownloadCertificate نام تابع

 هاورودی

PKDClientRequest} 
Path, 
PkdProfile{ 

string path مقدار SubjectDN ی مورد درخواستگواهینامه 

string pkdProfile نام پروفایل مورد استفاده 

 شده از دایرکتوری کلید عمومیهای دریافتای از گواهیآرایه <[]IEnumerable<byte خروجی

 

 API/PKDService/DownloadCertificateAsBase64 نام تابع

 هاورودی

PKDClientRequest} 
Path, 
PkdProfile{ 

string path مقدار SubjectDN ی مورد درخواستگواهینامه 

string pkdProfile نام پروفایل مورد استفاده 

 <IEnumerable<string خروجی
در   شده از دایرکتوری کلید عمومیهای دریافتای از گواهیآرایه

 base64قالب 
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 از مخزن CRLدريافت  7.3

گیرد. جزئیات از دایرکتوری کلید عمومی مورد استفاده قرار می Certificate Revocation Listیا   CRLدریافت منظوراین متد به 

 به صورت زیر است: PKDServiceی این خدمت در کلاس دهندهمتد ارائه

 API/PKDService/DownloadCRL نام تابع

 هاورودی

PKDClientRequest} 
Path, 
PkdProfile{ 

string path مقدار SubjectDN ی گواهینامهcrl  مورد درخواست 

string pkdProfile نام پروفایل مورداستفاده 

 PKDدریافت شده از مخزن CRL  ی فایل آرایه []byte خروجی

 

 API/PKDService/DownloadCRLAsBase64 نام تابع

 هاورودی

PKDClientRequest} 
Path, 
PkdProfile{ 

string path مقدار SubjectDN ی گواهینامهcrl مورد درخواست 

string pkdProfile نام پروفایل مورداستفاده 

 PKDدریافت شده از مخزن CRL  فایل   Base64رشته  string خروجی

 دريافت لیست دايرکتوری 7.4

ی دهندهسازی شده است. جزئیات متد ارائهپیاده LDAPهای موجود در یک مسیر لیست دایرکتوریاین متد به منظور دریافت 

 این خدمت به صورت زیر است:

 API/PKDService/SubDirectoryList نام تابع

 هاورودی

PKDClientRequest} 
Path, 
PkdProfile 
{ 

string 
rootDirectoryPath 

 ی مورد درخواستگواهینامه SubjectDN مقدار

string pkdProfile نام پروفایل مورداستفاده 

 []String خروجی
آرایه ای از مسیر های موجود در دایرکتوری آرایه ای از مسیر های 

 موجود در دایرکتوری
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 فايل تنظیماتدريافت  7.5

 ی این خدمت به صورت زیر است:دهندهمتد ارائه جزئیات

 

 API/PKDService/CurrentConfig نام تابع

  ندارد هاورودی

 Tag base configurationدر قالب  تنظیماتفایل  Configuration خروجی

 

 API/PKDService/CurrentConfigAsXML نام تابع

  ندارد هاورودی

 XMLدر قالب  رشته فایل تنظیمات string خروجی
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Api)سرويس دريافت نسخه 8 Vers i on) 

 فراخوانی سرويسآدرس  8.1

 در آدرس زیر مهیا شده است: REST FUL APIمتدها به صورت  فراخوانیامکان 

https://IP/API/ApiVersion 

 دريافت نسخه 8.2

 ی این خدمت به صورت زیر است:دهندهارائهجزئیات متد 

 عمل کرده و روی مرورگر هم قابل اجراست. Get این متد به صورت

 API/ApiVersion/GetVersion نام تابع

  ندارد هاورودی

 ی اپلیکیشنرشته حاوی نسخه string خروجی

 

 کند.عمل می Post صورتاین متد به 

 API/ApiVersion/Version نام تابع

  ندارد هاورودی

 ی اپلیکیشنرشته حاوی نسخه string خروجی

 


