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     مقدمه 1

ها  نامه های اعتبارسنجی گواهیبه منظور انجام عملیات  PKAهای لازم جهت استفاده از توابع سرویس  ییراهنمادر این مستند  

سازی نیز تعلیق و فعال  های صدور گواهینامه و همچنین ابطال گواهینامه وعملیات  و همچنینو امضای اسناد و مهر زمانی  

  .در ادامه مورد بررسی قرار خواهد گرفت. ،دهندشده است. خدماتی که این دسته از توابع ارائه می گواهینامه ارائه

برای   به صورت اختصاصی  این راهنما  به  نرم  دهندگانتوسعهیسان و  نوبرنامه همچنین  نیاز  تهیه شده است و قدر مسلم  افزار 

 نویسی دارد.های اولیه برنامهدانش

 

 (VAServiceسرويس اعتبارسنجی) 2

بندی توابع مربوط به بررسی صحت اعتبار گواهینامه در نظر گرفته شده است. توابع موجود به منظور دسته   VAServiceسرویس  

د. خدماتی که این دسته از توابع  نمایسازی میگواهینامه را پیاده در این سرویس، استانداردهای مختلف دریافت وضعیت یک  

 در ادامه مورد بررسی قرار خواهد گرفت.  ،دهدارائه می

 آدرس فراخوانی سرويس  2.1

 در آدرس زیر مهیا شده است:  REST FUL APIصورت   بهامکان فراخوانی متدها  

<Http protocol>://DSSUrl/API/VAService 

 اعتبار امضای ديجیتال و تاريخ اعتبار گواهینامه  بررسی 2.2

شده را از نظر اعتبار آن در زمان کنونی و همچنین امضای دیجیتال صادرشده  کند، گواهی ارائهخدمت را ارائه می   اینتابعی که  

   دهد.مورد ارزیابی قرار می  ،ی آنصادرکننده   CAبر روی آن از طرف 

 به صورت زیر است: VAServiceاین خدمت در سرویس   ی دهنده ارائه یات متد جزئ

api/VAService/ValidateCertificateRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
rawData: byte[] 

 byteبا فرمت ][گواهی موردنظر جهت اعتبارسنجی 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه اعتبار سنجی گواهی 

 
{ 

  "error": "string", 
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  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/VAService/ValidateCertificate 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body 
base64: string 

 Base64گواهی موردنظر جهت اعتبارسنجی با فرمت 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه اعتبار سنجی گواهی 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number  => 200 Success / 500 Error 

} 

 (OCSPاعتبار گواهینامه با سرويس استعلام آنلاين وضعیت گواهینامه )بررسی  2.3

 Online Certificateیا    OCSPگیرد، استاندارد  ها مورد استفاده قرار می اعتبارسنجی گواهینامه که برای  یکی از استانداردهایی  

Status Protocol  دهد. باشد. این استاندارد وضعیت اعتبار گواهی را به صورت آنلاین مورد بررسی قرار می می 

  OCSPکه این آدرس در گواهی وجود نداشته باشد، از آدرس  شود، درصورتیمی  خواندهاز گواهی    OCSPدر این متد ابتدا آدرس  

  .شوداستفاده می  vaProfileدر درج شده 

به پارامتر    یجهت اطلاع از نحوه مقدارده  ،درصورت لزومد.  گرد، ارسال آن توصیه نمیvaProfileمتر  اپار  اختیاری بودنباتوجه به  

vaProfile دیهمانگ شو سیاستقرار سرو م ی با ت . 

 به صورت زیر است: VAService  ی این خدمت در سرویسدهنده جزئیات متد ارائه 

api/VAService/ValidateCertificateByOCSPExRaw 

 Request   

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<byte[]> 

 { 

  "certificate": byte[], 

 byteبا فرمت ][گواهی موردنظر جهت اعتبارسنجی 
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  "vaProfile": "string"     اختیاری  

   OCSP آدرس پروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  پاسخ سرویسOCSP 

 

{ 

  "error": "string", 

  "result": OCSPResponseStatus<byte[]> 

 { 

    "certificateStatus": certificateStatus,          1 جدول شماره  

 نتیجه اعتبارسنجی آنلاین گواهی 

    "revocationTime": "dateTime", 

 ]درصورت باطل بودن گواهی  [  گواهیزمان ابطال 

    "revocationReason": RevocationReason   2 جدول شماره  

 ]درصورت باطل بودن گواهی   [ علت ابطال گواهی 

    "certificate": byte[] 

 byteبا فرمت ][گواهی اعتبارسنجی شده 

  }, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 

api/VAService/ValidateCertificateByOCSPEx 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<string> 

 { 

  "certificate": "string", 

  Base64گواهی موردنظر جهت اعتبارسنجی در قالب

  "vaProfile": "string"     اختیاری  

 OCSP آدرس پروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  پاسخ سرویسOCSP 

 
{ 

  "error": "string", 
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  "result": OCSPResponseStatus<string> 

 { 

    "certificateStatus": certificateStatus,             1 جدول شماره  

 نتیجه اعتبارسنجی آنلاین گواهی 

    "revocationTime": dateTime, 

 ]درصورت باطل بودن گواهی  [ گواهیزمان ابطال 

    "revocationReason": RevocationReason,      2 جدول شماره  

 ]درصورت باطل بودن گواهی   [ علت ابطال گواهی 

    "certificate": "string" 

 Base64در قالب گواهی اعتبارسنجی شده

  }, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

شود از متدهای بالا جهت اعتبارسنجی  گردد، اما توصیه می قدیمی نگهداری میهای  دو متد قدیمی ذیل، جهت مطابقت با نسخه 

 شود. متدهای قدیمی فقط وضعیت گواهی، برگردانده می  در.ها به صورت آنلاین استفاده گرددگواهی

api/VAService/ValidateCertificateByOCSPRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<byte[]>  

{ 

  "certificate": byte[], 

 byteبا فرمت ][گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"     اختیاری  

 OCSP آدرس پروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه اعتبارسنجی آنلاین گواهی 

 

{ 

  "error": "string", 

  "result": CertificateStatus,         1 جدول شماره  

  "statusCode": number => 200 Success / 500 Error  

} 

 

api/VAService/ValidateCertificateByOCSP 

Request  



  

 

PKI-DSS-API-DG  عمومی 

 11صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

11 

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<string> 

 { 

  "certificate": "string", 

  Base64گواهی موردنظر جهت اعتبارسنجی در قالب

  "vaProfile": "string"     اختیاری  

 OCSP آدرس پروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه اعتبارسنجی آنلاین گواهی 

 

{ 

  "error": string, 

  "result": CertificateStatus,         1 جدول شماره  

  "statusCode": number => 200 Success / 500 Error  

} 

 

 : گرددها که دارای زنجیره یکسان می باشند از متدهای ذیل استفاده می جهت اعتبارسنجی فهرستی از گواهی

api/VAService/ValidateCertificateListByOCSPRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ChainValidationRequest<byte[]> 

 { 

  "certificate": [ 

 byte[] 

 byteبا فرمت ][گواهی موردنظر جهت اعتبارسنجی فهرستی از 

],  

  "vaProfile": "string"     اختیاری  

 OCSP آدرس پروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  آنلاین گواهی  استعلامفهرستی از نتایج 

 

{ 

  "error": string, 

  "result": IEnumerable<OCSPResponseStatus<byte[]> 
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 [ 

    { 

      "certificateStatus": CertificateStatus,           1 جدول شماره  

 نتیجه اعتبارسنجی آنلاین گواهی 

      "revocationTime": dateTime, 

 ]درصورت باطل بودن گواهی   [زمان ابطال گواهی

      "revocationReason": RevocationReason,     2  جدول شماره  

 ]درصورت باطل بودن گواهی   [گواهیعلت ابطال 

      "certificate": byte[] 

 byteبا فرمت ][گواهی اعتبارسنجی شده 

    } 

  ], 

  "statusCode": number => 200 Success / 500 Error 

} 

 
 

api/VAService/ValidateCertificateListByOCSP 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ChainValidationRequest<string> 

 { 

  "certificate": [ 

"string " 

],  

 Base64با فرمت گواهی موردنظر جهت اعتبارسنجی فهرستی از 

  "vaProfile": "string"     اختیاری  

 OCSP آدرس پروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  آنلاین گواهی  نتایج استعلامفهرستی از 

 

{ 

  "error": "string", 

  "result": IEnumerable<OCSPResponseStatus<string>  

[ 

    { 

      "certificateStatus": CertificateStatus,           1 جدول شماره  

 نتیجه اعتبارسنجی آنلاین گواهی 
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      "revocationTime": dateTime, 

 ]درصورت باطل بودن گواهی  [  زمان ابطال گواهی

      "revocationReason": RevocationReason,      2  جدول شماره  

 ]درصورت باطل بودن گواهی  [ علت ابطال گواهی

      "certificate": string 

 Base64با فرمت گواهی اعتبارسنجی شده 

    } 

  ], 

  "statusCode": number => 200 Success / 500 Error 

} 

 (CRLباطله) گواهی)ها( با لیست  بررسی اعتبار گواهینامه 2.4

باشد.  می  Certificate Revocation Listیا    CRLاستاندارد    ،ی بررسی اعتبار گواهینامه موجود استکه در زمینه   دیگری  استاندارد

 گیرد. به صورت آفلاین مورد استفاده قرار میدر قالب یک فایل  ،این استاندارد به منظور بررسی اعتبار گواهی 

یا دسترسی    که این آدرس در گواهی وجود نداشته باشددرصورتیشود،  می   خواندهاز گواهی    CRL  مخزن  ابتدا آدرس  ،در این متد

   شود.استفاده می CRLبرای دسترسی به فایل   vaProfileدر  مسیر درج شده، از به آن با خطا مواجه شود

به پارامتر    یجهت اطلاع از نحوه مقدارده  ،درصورت لزومگردد.  ، ارسال آن توصیه نمیvaProfileباتوجه به اختیاری بودن پارامتر  

vaProfile دیهمانگ شو سیاستقرار سرو م ی با ت . 

 به صورت زیر است: VAService  سرویسی این خدمت در دهنده جزئیات متد ارائه 

api/VAService/ValidateCertificateByCRLExRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<byte[]> 

 { 

  "certificate": byte[], 

 byteبا فرمت ][گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"     اختیاری  

  CRL مسیر فایلپروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema بررسیاز  بازگشتی نتیجه CRL 

 

{ 

  "error": "string", 

  "result": CRLRevocationResult<byte[]> 
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 { 

    "isValid": bool, 

 نتیجه اعتبارسنجی آفلاین گواهی

    "revocationTime": dateTime, 

 ]درصورت باطل بودن گواهی   [ زمان ابطال گواهی 

    "certificate": byte[] 

 byteبا فرمت ][  گواهی اعتبارسنجی شده

  }, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/VAService/ValidateCertificateByCRLEx 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<string> 

 { 

  "certificate": "string", 

 Base64با فرمت گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"     اختیاری  

 CRL مسیر فایلبه پروفایل مورد استفاده جهت دسترسی  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema بازگشتی از بررسی  نتیجهCRL 

 

{ 

  "error": "string", 

  "result": CRLRevocationResult<string>  

{ 

    "isValid": bool, 

 نتیجه اعتبارسنجی آفلاین گواهی 

    "revocationTime": "dateTime", 

 ]درصورت باطل بودن گواهی   [ زمان ابطال گواهی 

    "certificate": "string" 

 Base64با فرمت  گواهی اعتبارسنجی شده

  }, 

  "statusCode": number => 200 Success / 500 Error 

} 
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شود از متدهای بالا جهت اعتبارسنجی  اما توصیه می   ،گرددهای قدیمی نگهداری میدو متد قدیمی ذیل، جهت مطابقت با نسخه 

 ها به صورت آفلاین استفاده گردد:گواهی

api/VAService/ValidateCertificateByCRLRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<byte[]> 

 { 

  "certificate": byte[], 

 byteبا فرمت ][گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"     اختیاری  

 CRL مسیر فایلبه پروفایل مورد استفاده جهت دسترسی  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema اعتبارسنجی آفلاین گواهی  نتیجه 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error   

} 

 

api/VAService/ValidateCertificateByCRL 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<string>  

{ 

  "certificate": "string", 

 Base64با فرمت گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"     اختیاری  

 CRL مسیر فایلپروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema آفلاین گواهی  اعتبارسنجی نتیجه 

 { 
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  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error  

} 

 

 :گردداستفاده می ها که دارای زنجیره یکسان می باشند از متدهای ذیل جهت اعتبارسنجی فهرستی از گواهی

api/VAService/ValidateCertificateListByCRLRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ChainValidationRequest<byte[]> 

 { 

  "certificate": [ 

 byte[] 

],  

 byteبا فرمت ][گواهی موردنظر جهت اعتبارسنجی فهرستی از 

  "vaProfile": "string"     اختیاری  

 CRL مسیر فایلپروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema 
 CRLاز بررسی  فهرستی از نتایج بازگشتی

 

 

{ 

  "error": "string", 

  "result": CRLRevocationResult<byte[]> 

[ 

    { 

      "isValid": bool, 

 آفلاین گواهی  اعتبارسنجی نتیجه

      "revocationTime": "dateTime", 

 ]درصورت باطل بودن گواهی  [  گواهیزمان ابطال 

      "certificate": byte[] 

 byteبا فرمت ][گواهی اعتبارسنجی شده 

    } 

  ], 

  "statusCode": number => 200 Success / 500 Error 

} 
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api/VAService/ValidateCertificateListByCRL 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<string> 

 { 

  "certificate": [ 

"string " 

],  

 Base64با فرمت گواهی موردنظر جهت اعتبارسنجی فهرستی از 

  "vaProfile": "string"     اختیاری  

 CRL مسیر فایل پروفایل مورد استفاده جهت دسترسی به نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema 
 CRL بررسی از  نتایج بازگشتیفهرستی از 

 

 

{ 

  "error": "string", 

  "result": CRLRevocationResult<string>   

[ 

    { 

      "isValid": bool, 

 آفلاین گواهی  اعتبارسنجی نتیجه

      "revocationTime": "dateTime", 

 ]درصورت باطل بودن گواهی  [  زمان ابطال گواهی

      "certificate": "string" 

 Base64با فرمت گواهی اعتبارسنجی شده 

    } 

  ], 

  "statusCode": number => 200 Success / 500 Error 

} 

 و کاربردهای توسعه يافته آن  گواهی  ا کاربردهایبررسی اعتبار گواهینامه ب  2.5

این متد می  از  استفاده  توسعه  (KeyUsage)  توان کاربردهای یک گواهیبا  را  ( آن  ExtendedKeyUsageیافته )و کاربردهای 

 به صورت زیر است: VAService ی این خدمت در سرویسدهنده جزئیات متد ارائه بررسی نمود.

/api/VAService/ValidateCertificateByKeyUsageRaw 

Request  
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Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<byte[]> 

 { 

  "certificate": byte[], 

 byteبا فرمت ][کاربردهای آن بررسی گواهی موردنظر جهت 

  "vaProfile": "string"       توجه  

 موردنیازبه کاربردهای پروفایل مورد استفاده جهت دسترسی  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  گواهی ارزیابینتیجه 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

/api/VAService/ValidateCertificateByKeyUsage 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateRequest<string> 

 { 

  "certificate": "string", 

 Base64با فرمت بررسی کاربردهای آن گواهی موردنظر جهت 

  "vaProfile": "string"      توجه 

 موردنیازبه کاربردهای پروفایل مورد استفاده جهت دسترسی  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  گواهی ارزیابینتیجه 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 
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 توجه:

مشخص شده    vaProfileکه در تگ مربوطه در  هایی    ExtendedKeyUsageو    KeyUsagesبا استفاده از فهرست  در این متد  

 :   لازم به توضیح است کهگردد. بررسی می گواهییافته و کاربردهای توسعه است، کاربردهای گواهی

 را قرار داد.  7جدول شماره توان یک یا چندین مورد از اقلام موجود در ، با توجه به نیاز، می ssageUKey تگدر   .1

   طور مثال: باشد. بهمی  |کاراکتر جداکننده در این لیست علامت 

KeyUsages="DIGITALSIGNATURE|NONREPUDIATION" یا   KeyUsages="6|7" 

 قرارداده شود.نیاز  برحسبیافته توسعههر یک از کاربردها  OIDباید  ،ExtendedKeyUsageدر تگ   .2

  طور مثال:باشد. بهمی |کاراکتر جداکننده در این لیست علامت 

ExtendedKeyUsage="1.2.840.113583.1.1.5|1.3.6.1.5.5.7.3.1" 
 همانگ شوید. با تیم استقرار سرویس vaProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .3

 

( آن را بدون  ExtendedKeyUsageیافته )( و کاربردهای توسعهKeyUsageتوان کاربردهای یک گواهی )با استفاده از این متد می 

 به صورت زیر است:  VAService ی این خدمت در سرویسدهندهجزئیات متد ارائه، بررسی نمود.vaProfile  ارسال نیاز به

/api/VAService/ValidateCertificateByKeyUsageExRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidationByKeyUsageRequest<byte[]> 

 { 

  "certificate": byte[], 

 byteبا فرمت ][بررسی کاربردهای آن گواهی موردنظر جهت 

  "keyUsages": [ 

    IEnumerable<KeyUsage>       1 توجه  

  ], 

 مورد نیاز برای بررسی های کاربرد از  فهرستی

  "extendedKeyUsages": [ 

    IEnumerable<string>             2 توجه  

  ] 

 مورد نیاز برای بررسی  توسعه یافته کاربردهایاز  فهرستی

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  گواهی ارزیابینتیجه 

 

{ 

  "error": "string", 

  "result": bool, 
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  "statusCode": number => 200 Success / 500 Error 

} 

 

/api/VAService/ValidateCertificateByKeyUsageEx 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidationByKeyUsageRequest<string> 

 { 

  "certificate": "string", 

 Base64با فرمت بررسی کاربردهای آن گواهی موردنظر جهت 

  "keyUsages": [ 

    IEnumerable<KeyUsage>         1 توجه  

  ], 

 های مورد نیاز برای بررسی کاربرد از  فهرستی

  "extendedKeyUsages": [ 

    IEnumerable<string>             2 توجه  

  ] 

 های مورد نیاز برای بررسی  oIdاز  فهرستی

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  گواهی ارزیابینتیجه 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه:

لازم به توضیح گردد.  بررسی می مشخص شده است،    KeyUsagesدر فیلد  ی که  با استفاده از فهرستکاربردهای گواهی   .1

را قرار   7جدول شماره  توان یک یا چندین مورد از اقلام موجود در ، با توجه به نیاز، می ssageUKeyاست که در فیلد  

   طور مثال:باشد. به می ,کاراکتر جداکننده در این فهرست علامت  داد.

"keyUsages": [ 

    6,7 

  ] 
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بررسعی مشعخص شعده اسعت  ،  ExtendedKeyUsageدر فیلد  ی که با اسعتفاده از فهرسعتیافته گواهی  کاربردهای توسععه .2

نیاز  یافته برحسععبتوسعععههر یک از کاربردها    OIDباید   ، ExtendedKeyUsageشععوند. توجه شععود که در فیلد  می

 قرارداده شود.

  طور مثال:باشد. بهمی , کاراکتر جداکننده در این لیست علامت

"extendedKeyUsages": [ 

    "1.3.6.1.5.5.7.3.2","1.3.6.1.5.5.7.3.1" 

  ] 

، می بایسعت پارامتر مربوطه بدون مقدار ارسعال شعود. به ExtendedKeyUsageو یا KeyUsage درصعورت عدم نیاز به بررسعی  

 طور مثال:

"extendedKeyUsages": [ 

  ] 

 بررسی کلی اعتبار گواهینامه  2.6

و جدید دو متد قدیمی    منظوربرای این  در این روش همه استاندارد های موجود جهت اعتبارسنجی گواهینامه بررسی می شود.  

شود که از تابع جدید برای نیز وجود دارد اما توصیه می های قبلی، تابع قدیمی  پذیری با نسخه برای تطبیقکه  سازی شده  پیاده 

 استفاده گردد. اعتبارسنجی 

 زیر می باشد: متد جدید، به صورت روال اعتبارسنجی در 

  کاربردهای گواهیبررسی  .1

 زنجیره گواهیبررسی  .2

    OCSPسرویسگواهی با استفاده  سنجی اعتبار .3

    OCSPدرصورت عدم دریافت پاسخ از سرویس   CRLفایل از گواهی با استفاده  سنجی اعتبار .4

 تاریخ انقضای گواهی  بررسی  .5

گردد مگر درصورت نیاز به بررسی کاربردهای گواهی که در  ، ارسال آن توصیه نمیvaProfileباتوجه به اختیاری بودن پارامتر  

 این شرایط لازم است با تیم استقرار سرویس هماهنگ شوید

 های زیر است:به صورت  VAServiceسرویس ی این خدمت در دهنده ارائهجدید  جزئیات متد

api/VAService/ValidateCertificateEntirelyExRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateEntirelyRequest <byte[]> 

 { 

  "certificate": byte[], 
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 byteبا فرمت ][گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"     اختیاری  

 و کاربردهای گواهی  CRL  و OCSPهای  آدرس پروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema گواهی اعتباربررسی کلی   نتایج بازگشتی از  

 

{ 

  "error": "string", 

  "result": CertificateValidationResult<byte[]> 

 { 

  "certificateValidationStatus": CertificateValidationStatus,        3 جدول شماره  

 وضعیت گواهی 

    "revocationTime": "dateTime" 

 ]درصورت باطل بودن گواهی  [ زمان ابطال گواهی

  }, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/VAService/ValidateCertificateEntirelyEx 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateEntirelyRequest <string>  

{ 

  "certificate": "string", 

   Base64با فرمت گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"     اختیاری 

 و کاربردهای گواهی  CRL  و OCSPهای  آدرس پروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema گواهی اعتباربررسی کلی   نتایج بازگشتی از 

 

{ 

  "error": "string", 

  "result": CertificateValidationResult<string> 

 { 

  "certificateValidationStatus": CertificateValidationStatus,        3 جدول شماره  
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 وضعیت گواهی 

    "revocationTime": "dateTime" 

 ]درصورت باطل بودن گواهی  [ زمان ابطال گواهی

  }, 

  "statusCode": number => 200 Success / 500 Error 

} 

   قديمی: متد

 باشد: روال اعتبارسنجی در متد قدیمی، به صورت زیر می 

 بررسی زنجیره گواهی .1

 بررسی تاریخ انقضای گواهی   .2

بررسی کاربردهای گواهی )توجه داشته باشید که در فرآیند اعتبارسنجی، کاربردهای گواهی به صورت پیش فرض  .3

 شوند، درصورت نیاز لازم است با تیم استقرار سرویس هماهنگ شوید(  بررسی نمی

    OCSPسرویساعتبارسنجی گواهی با استفاده  .4

    OCSPدرصورت عدم دریافت پاسخ از سرویس   CRLاعتبارسنجی گواهی با استفاده از فایل .5

جهت  .استفاده می شود   VaProfileو همچنین کاربردهای گواهی از  CRLو    OCSPلازم به ذکر است برای دسترسی به آدرس  

 هماهنگ شوید.  سرویساطلاع از نحوه مقداردهی به این پارامتر با تیم استقرار 

 به صورت های زیر است:  VAServiceی این خدمت در کلاس  دهنده جزئیات متد ارائه  

api/VAService/ValidateCertificateEntirelyRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateEntirelyRequest <byte[]> 

 { 

  "certificate": byte[], 

 byteبا فرمت ][گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"           توجه   

 و کاربردهای گواهی  CRL  و OCSPهای  آدرس پروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema گواهی اعتباربررسی کلی  نتیجه بازگشتی از 

 

{ 

  "error": "string", 

  "result": CertificateValidationStatus,         3 جدول شماره  

  "statusCode": number => 200 Success / 500 Error 

} 
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api/VAService/ValidateCertificateEntirely 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

ValidateEntirelyRequest <string>  

{ 

  "certificate": "string", 

   Base64با فرمت گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"          توجه      

 و کاربردهای گواهی  CRL  و OCSPهای  آدرس پروفایل مورد استفاده جهت دسترسی به  نام

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema گواهی اعتباربررسی کلی  نتیجه بازگشتی از 

 

{ 

  "error": "string", 

  "result": CertificateValidationStatus,         3 جدول شماره  

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

 همانگ شوید. با تیم استقرار سرویس vaProfileجهت اطلاع از نحوه مقداردهی به پارامتر  •

 CRL  ليدانلود فا 2.7

ی بررسی اعتبار گواهینامه موجود است، نیازمند بررسی سریال  که در زمینه   Certificate Revocation Listیا   CRL استاندارد

 سازی شده است .  پیاده CRLجهت دانلود فایل  DownloadCRLباشد. متد  می   CAگواهینامه با فایل تولید شده توسط 

 های زیر است: به صورت VAServiceی این خدمت در سرویس  دهنده ارائه  جزئیات متد

api/VAService/DownloadCRLByCertificateRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
rawData : byte[] 

 byteبا فرمت ][موجود در آن  CRLگواهی مورد نظر جهت دسترسی به آدرس 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  فایلCRL  با فرمت ][دانلود شدهbyte 
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{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number   => 200 Success / 500 Error 

} 

 

api/VAService/DownloadCRLByCertificate 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body 
base64: string 

 Base64با فرمت موجود در آن  CRLگواهی مورد نظر جهت دسترسی به آدرس 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  فایلCRL  با فرمت دانلود شده][byte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number   => 200 Success / 500 Error 

} 

 شه يو ر  یان ی م یهایاقلام استاندارد گواه یبررس 2.8

  کند. می بررسی  ی گواهی ارسال شده را  های میانی و ریشهجهت بررسی اعتبار گواهینامه  ،همه استانداردهای موجود  متداین  

 ,BasicConstraint, Path Length, Subject Type = CAمقادیر صحت که  استبه این صورت  این تابع،  فرآیند بررسی

 keyUsages ={CrlSign , KeyCerSign} گردد.ی یک گواهی بررسی می های میانی و ریشههای گواهی 

 
api/VAService/ValidateBasicConstraintsRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
certByte: byte[] 

 byteبا فرمت ][ اعتبارسنجی گواهی مورد نظر جهت 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه اعتبارسنجی گواهی 

 { 
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  "error": "string", 

  "result": bool, 

  "statusCode": number   => 200 Success / 500 Error 

} 

 
api/VAService/ValidateBasicConstraints 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body 
base64Cert: string   

 Base64با فرمت گواهی مورد نظر جهت اعتبارسنجی 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه اعتبارسنجی گواهی 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number   => 200 Success / 500 Error 

} 

 

 ( DSService)سرويس امضای اسناد الکترونیک 3

 دهند. را ارائه می  DocumentSignerامضای اسناد توسط  توابع مورد نیاز جهت  DSService سرویس

  عملیات مهرسازمانی گفته میشودشده باشد، به این تنظیم  DocumentSignerدر   سازمانیدر صورتی که گواهی 

 دهند در ادامه مورد بررسی قرار خواهد گرفت. خدماتی که این دسته از توابع ارائه می  

 آدرس فراخوانی سرويس  3.1

 در آدرس زیر مهیا شده است:  REST FUL APIامکان فراخوانی متدها به صورت  

<Http protocol>://DSSUrl/API/DSService 

 PDFدرخواست امضای سند  3.2

  ، امضای سند  درخواست  در فرآیندتوجه داشته باشید که    .باشدمی   DocumentSignerتوسط    PDFمتد جهت امضای سند  این  

 .بالاتر باشد به PDF 1.6نسخه  الزامیست

 به صورت زیر است:  DSServiceی این خدمت در سرویس  دهنده ارائه  جزئیات متد

api/DSService/PDFSignRaw 
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Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

SignRequest<byte[]>  

{ 

  "data": byte[], 

 byteبا فرمت ][ PDFسند 

  "dsProfile": "string",             1 توجه  

 DocumentSigner جهت ارتباط با نام پروفایل

  "authRequest": "string"       2 توجه 

 DocumentSignerنام کاربری و رمز عبور جهت ارتباط با  

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سند امضاشده توسطDocumentSigner  ][ با فرمتbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/DSService/PDFSign 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

SignRequest<string>  

{ 

  "data": "string", 

 Base64با فرمت   PDFسند 

  "dsProfile": "string",             1 توجه  

 DocumentSigner جهت ارتباط با نام پروفایل

  "authRequest": "string"       2 توجه 

 DocumentSignerنام کاربری و رمز عبور جهت ارتباط با  

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سندPDF  امضاشده توسطDocumentSigner  با فرمتBase64 
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{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

 همانگ شوید. سرویسبا تیم استقرار  dsProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .1

باید مطابق با   authRequestباشد، پارمتر  نیازمند احراز هویت می   DocumentSignerدرصورتی که برقراری ارتباط با   .2

 .باشدساختار زیر مقدارهی شود درغیر این صورت نیاز به مقداردهی این پارامتر نمی

ConvertToBase64(User:Password) 

 لازم به ذکر است نام کاربری و رمز عبور باید از تیم استقرار دریافت گردد.

 CMSدرخواست امضای سند  3.3

 کند.  سازی می توسط سرور امضای اسناد را پیاده  CMSد فرایند مورد نیاز جهت امضای سند این مت

 به صورت زیر است:  DSServiceی این خدمت در سرویس  دهنده ارائه  جزئیات متد

api/DSService/CMSSignRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CMSSignRequest<byte[]>  

{ 

  "data": byte[], 

 byteبا فرمت ][درخواستی جهت امضا   محتوای

  "dsProfile": "string",              1 توجه  

 DocumentSignerنام پروفایل جهت ارتباط با 

  "authRequest": "string"       2 توجه 

 DocumentSignerنام کاربری و رمز عبور جهت ارتباط با  

   "attachData": bool 

   CMSدر قالب  ی درخواستیمحتوا دادنجهت انتخاب قرار   booleanمقدار 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  محتوای امضاشده توسطDocumentSigner ][ با فرمتbyte 

 

{ 

  "error": "string", 

  "result": byte[], 
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  "statusCode": number => 200 Success / 500 Error 

} 

 

api/DSService/CMSSign 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CMSSignRequest<string>  

{ 

  "data":"string", 

 Base64با فرمت  درخواستی جهت امضا   محتوای

  "dsProfile": "string",               1 توجه  

 DocumentSignerنام پروفایل جهت ارتباط با 

  "authRequest": "string",       2 توجه 

 DocumentSignerنام کاربری و رمز عبور جهت ارتباط با  

   "attachData": bool 

   CMSدر قالب دادن محتوای درخواستی جهت انتخاب قرار   booleanمقدار 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  محتوای امضاشده توسطDocumentSigner   با فرمتBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

 همانگ شوید. با تیم استقرار سرویس dsProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .1

باید مطابق با   authRequestباشد، پارمتر  نیازمند احراز هویت می   DocumentSignerدرصورتی که برقراری ارتباط با   .2

 .ساختار زیر مقدارهی شود درغیر این صورت نیاز به مقداردهی این پارامتر نمی باشد

ConvertToBase64(User:Password) 

 لازم به ذکر است نام کاربری و رمز عبور باید از تیم استقرار دریافت گردد.

 RSAدرخواست امضای  3.4

 .  باشد می  PKCS#1مطابق با استاندارد  DocumentSignerتوسط  اسنادجهت امضای این متد 

 به صورت زیر است:  DSServiceی این خدمت در سرویس  دهنده جزئیات متد ارائه 
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api/DSService/RSASignRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

  SignRequest<byte[]>  

{ 

  "data": byte[], 

 byteبا فرمت ][ محتوای درخواستی جهت امضا

  "dsProfile": "string",              1 توجه  

 DocumentSigner جهت ارتباط با نام پروفایل

  "authRequest": "string"       2 توجه 

 DocumentSignerنام کاربری و رمز عبور جهت ارتباط با  

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema امضاشده توسط   محتوایDocumentSigner ][ با فرمتbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 

api/DSService/RSASign 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

  SignRequest<string> 

 { 

  "data": "string", 

 Base64با فرمت   امضامحتوای درخواستی جهت  

  "dsProfile": "string",             1 توجه  

 DocumentSigner جهت ارتباط با نام پروفایل

  "authRequest": "string"       2 توجه 

 DocumentSignerنام کاربری و رمز عبور جهت ارتباط با  

} 

Response  
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Status Code 200 Success / 400 BadRequest 

200 Schema  محتوای امضاشده توسطDocumentSigner با فرمت  Base64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه:

 همانگ شوید. سرویسبا تیم استقرار  dsProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .1

باید مطابق با   authRequestباشد، پارمتر  نیازمند احراز هویت می   DocumentSignerدرصورتی که برقراری ارتباط با   .2

 .ساختار زیر مقدارهی شود درغیر این صورت نیاز به مقداردهی این پارامتر نمی باشد

ConvertToBase64(User:Password) 

 لازم به ذکر است نام کاربری و رمز عبور باید از تیم استقرار دریافت گردد.

 XMLدرخواست امضای سند  3.5

 کند. سازی می توسط سرور امضای اسناد را پیاده  XMLفرایند مورد نیاز جهت امضای سند  این متد 

 به صورت زیر است: DSServiceی این خدمت در کلاس دهنده ارائه  جزئیات متد

api/DSService/XMLSign 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

SignRequest<string>  

{ 

  "data":"string", 

 Base64با فرمت درخواستی جهت امضا  XML سند

  "dsProfile": "string",              1 توجه  

 DocumentSignerنام پروفایل جهت ارتباط با 

  "authRequest": "string"       2 توجه 

 DocumentSignerنام کاربری و رمز عبور جهت ارتباط با  

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سندXML   امضاشده توسطDocumentSigner  با فرمتBase64 

 
{ 

  "error": "string", 
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  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه:

 همانگ شوید. با تیم استقرار سرویس dsProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .1

باید مطابق با   authRequestباشد، پارمتر  نیازمند احراز هویت می   DocumentSignerدرصورتی که برقراری ارتباط با   .2

 .ساختار زیر مقدارهی شود درغیر این صورت نیاز به مقداردهی این پارامتر نمی باشد

ConvertToBase64(User:Password) 

 لازم به ذکر است نام کاربری و رمز عبور باید از تیم استقرار دریافت گردد.

 (TSAServiceزمانی مطمئن )مهر سرويس  4

 TSAتوابع مورد نیاز جهت ارسال اطلاعات مورد نیاز جهت صدور مهر زمانی مطمئن بر روی آن به سرور    TSAService  سرویس

  دهند در ادامه مورد بررسیدهند. خدماتی که این دسته از توابع ارائه میو همچنین دریافت پاسخ دریافتی از سرور را ارائه می 

 قرار خواهد گرفت. 

 آدرس فراخوانی سرويس  4.1

 :در آدرس زیر مهیا شده است REST FUL APIمتدها به صورت   فراخوانیامکان 

<Http protocol>://DSSUrl/API/ TSAService 

 درخواست مهر زمانی مطمئن  4.2

کند.  سازی می را پیاده   TSAیند موردنیاز جهت صدور مهر زمانی مطمئن بر روی اطلاعات درخواستی توسط سرور  آد فراین مت

 به صورت زیر است: TSAService  سرویسی این خدمت در دهنده متد ارائه  جزئیات

api/TSAService/TSTSignRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

  TSTSignRequest<byte[]>  

{ 

  "message": byte[], 

 []byteبا فرمت محتوای درخواستی جهت صدور مهر زمانی مطمئن بر روی آن 

  "requestCertificate": bool,  

 در خروجی  TSAگواهی سرور  جهت انتخاب قرارگیری  booleanمقدار 
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  "tsaProfile": "string",            1 توجه  

 TSAسرور جهت ارتباط با  پروفایلنام 

  "authRequest": "string"      2 توجه  

 TSAسرور  نام کاربری و رمز عبور جهت ارتباط با 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت ][مهر زمانی صادرشده برروی اطلاعات درخواستیbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/TSAService/TSTSign 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

  TSTSignRequest<string>  

{ 

  "message": "string", 

 Base64با فرمت محتوای درخواستی جهت صدور مهر زمانی مطمئن بر روی آن 

  "requestCertificate": bool,  

 در خروجی  TSAگواهی سرور  جهت انتخاب قرارگیری  booleanمقدار 

 

  "tsaProfile": "string",             1 توجه  

 TSAسرور جهت ارتباط با  پروفایلنام 

  "authRequest": "string"      2 توجه  

 TSAسرور  نام کاربری و رمز عبور جهت ارتباط با 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت مهر زمانی صادرشده برروی اطلاعات درخواستیBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 



  

 

PKI-DSS-API-DG  عمومی 

 34صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

34 

 توجه:

 همانگ شوید. با تیم استقرار سرویس tsaProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .1

باید مطابق با ساختار    authRequestباشد، پارمتر  نیازمند احراز هویت می  TSAسرور  درصورتی که برقراری ارتباط با   .2

 .زیر مقدارهی شود درغیر این صورت نیاز به مقداردهی این پارامتر نمی باشد

ConvertToBase64(User:Password) 

 لازم به ذکر است نام کاربری و رمز عبور باید از تیم استقرار دریافت گردد.

 ( CryptoServiceو رمزگشايی) رمزنگاریسرويس  5

CryptoService  دهد. خدماتی که این دسته از توابع  توابع لازم برای رمزنگاری و رمزگشایی را در قالب یک وب سرویس ارائه می

 دهند در ادامه مورد بررسی قرار خواهد گرفت. ارائه می

 آدرس فراخوانی سرويس  5.1

 در آدرس زیر مهیا شده است:  REST FUL APIبه صورت    متدهاامکان فراخوانی 

<Http Protocol>://DSSUrl/API/ CryptoService 

 Unicodeبه  Base64مبدل رشته   5.2

 نماید. تبدیل می Unicodeدریافت کرده و به فرمت  Base64این تابع یک رشته را به فرمت 

api/CryptoService/Base64ToUnicode 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body 
base64String: string 

 Unicodeبرای تبدیل به فرمت  Base64با فرمت موردنظر رشته 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  فرمت رشته ورودی بهUnicode 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number   => 200 Success / 500 Error 

} 
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 Base64به   Unicodeمبدل رشته   5.3

 نماید. تبدیل می Base64دریافت کرده و به فرمت   Unicodeرشته را به فرمت   یکاین تابع 

api/CryptoService/UnicodeToBase64 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body 
unicode: string 

 Base64برای تبدیل به فرمت   Unicodeفرمت  ابموردنظر رشته 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  فرمت رشته ورودی بهBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number   => 200 Success / 500 Error 

} 

 CMSاستخراج گواهی از قالب   5.4

ها انجام شده است، در  با استفاده از آن  امضاباشند و عملیات  موجود می  CMSهایی که در قالب  به منظور دستیابی به گواهی 

 متد زیر در نظر گرفته شده است:  Cryptoکلاس 

api/CryptoService/CMSExtractCertificatesRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
envloped: byte[] 

 byteبا فرمت ][ CMSمحتوای 

Response  

Status Code 200 Success / 400 Error 

200 Schema  با فرمت ][فهرستی از گواهی های استخراج شدهbyte 

 

{ 

  "error": "string", 

  "result": IEnumerable<byte[]>, 

  "statusCode": number   => 200 Success / 500 Error 

} 
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api/CryptoService/CMSExtractCertificates 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body 
envloped : string 

 Base64با فرمت  CMSمحتوای 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمتفهرستی از گواهی های استخراج شده Base64 

 

{ 

  "error": "string", 

  "result": IEnumerable<string>,  

  "statusCode": number   => 200 Success / 500 Error 

} 

 CMSتصديق امضای ديجیتال در قالب  5.5

 دو متد در نظر گرفته شده است.   Crypto، در کلاس (PKCS#7استاندارد )  CMS در قالب به منظور تصدیق امضای دیجیتال 

 استفاده میکنیم:  تابع زیرضمیمه شده باشد از  CMSقالب اطلاعات اولیه به در صورتی که 

api/CryptoService/CMSVerifyAttachRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
envloped: byte[] 

 byteبا فرمت ][ ( CMSمحتوای امضاشده ) 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه صحت سنجی امضا 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/CMSVerifyAttach 

Request  

Method Post 

Header Content-Type: multipart/form-data 
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Accept: text/plain 

Body 
envloped : string 

 Base64با فرمت ( CMSمحتوای امضاشده ) 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه صحت سنجی امضا 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number  => 200 Success / 500 Error 

} 

 

باشد.  نیاز می نیز مورد  اولیه، اطلاعات  نباشد، در این صورت به منظور تصدیق امضااطلاعات اولیه  حاوی    CMSدر صورتی که قالب  

 در نظر گرفته شده است:  Cryptoبه منظور تصدیق امضای دیجیتال در این شرایط، تابع زیر در کلاس 

api/CryptoService/CMSVerifyRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CmsVerifyRequest<byte[]> 

 { 

         "signature": byte[], 

 byteبا فرمت ][ ( CMSامضاشده ) محتوای  

         "message": byte[] 

   byteبا فرمت ][ (امضا قبل از) اولیه محتوای

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه صحت سنجی امضا 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/CMSVerify 

Request  

Method Post 

Header Content-Type: application/json 
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Accept: text/plain 

Schema 

CmsVerifyRequest <string> 

{ 

         "signature": "string", 

 Base64با فرمت ( CMSمحتوای امضاشده ) 

         "message": "string" 

  Base64با فرمت  (قبل از امضا)اولیه  محتوای

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه صحت سنجی امضا 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 

 و اعتبار سنجی گواهی  CMSتصديق امضای ديجیتال در قالب 5.6

منظور   قالب    تصدیقبه  در  که  دیجیتالی  در کلاس    CMSامضای  امضاکننده،  گواهی  اعتبار سنجی  نیز  و  دارد     Cryptoقرار 

 . در نظر گرفته شده است  متدهایی

 استفاده میکنیم:  تابع زیرضمیمه شده باشد از  CMSقالب اطلاعات اولیه به در صورتی که 

api/CryptoService/CmsVerifyAndValidateCertificateAttachRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Body 

PdfVerifyAndValidateRequest<byte[]> 

{ 

  "signedData": byte[], 

 byteبا فرمت ][ ( CMSمحتوای امضاشده ) 

  "vaProfile": "string"       توجه 

 Base64با فرمت گواهی  نام پروفایل موردنظر جهت استفاده در عملیات اعتبارسنجی

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه صحت سنجی امضا 

 
{ 

  "error": "string", 
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  "result": IEnumerable<VerificationResult> 

 [ 

    { 

      "certificate": byte[], 

 byteبا فرمت ][گواهی امضا 

      "status": CMSVerifyValidationStatus,       5 جدول شماره   

 وضعیت امضا  

      "revision": number, 

 شمارنده ی امضا 

      "result": bool 

 نتیجه ارزیابی امضا 

    } 

  ], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/CmsVerifyAndValidateCertificateAttach 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Body 

PdfVerifyAndValidateRequest<byte[]> 

{ 

  "signedData": "string", 

 byteبا فرمت ][ ( CMSمحتوای امضاشده ) 

  "vaProfile": "string"       توجه 

 Base64با فرمت گواهی  نام پروفایل موردنظر جهت استفاده در عملیات اعتبارسنجی

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سنجی امضا نتیجه صحت 

 

{ 

  "error": "string", 

  "result": IEnumerable<VerificationResult> 

 [ 

    { 

      "certificate": "string", 

 Base64با فرمت گواهی امضا 

      "status": CMSVerifyValidationStatus,       5 جدول شماره   

 وضعیت امضا 
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      "revision": number, 

 شمارنده ی امضا 

      "result": bool 

 نتیجه ارزیابی امضا 

    } 

  ], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

باشد.  نیاز می ، اطلاعات اولیه نیز موردصورت به منظور تصدیق امضانباشد، در این  اطلاعات اولیه  حاوی    CMSدر صورتی که قالب  

 در نظر گرفته شده است:  Cryptoبه منظور تصدیق امضای دیجیتال در این شرایط، تابع زیر در کلاس 

api/CryptoService/CmsVerifyAndValidateCertificateRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CmsVerifyAndValidateRequest<byte[]> 

 { 

         "signature": byte[], 

 byteبا فرمت ][ ( CMSمحتوای امضاشده ) 

         "message": byte[], 

   byteبا فرمت ][ (قبل از امضا)اولیه  محتوای

         "vaProfile": "string"        توجه 

 Base64با فرمت گواهی  نام پروفایل موردنظر جهت استفاده در عملیات اعتبارسنجی

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema از بررسی امضا فهرستی از نتایج بازگشتی 

 

{ 

  "error": "string", 

  "result": IEnumerable<VerificationResult> 

 [ 

    { 

      "certificate": byte[], 

 byteبا فرمت ][گواهی امضا 

     "status": CMSVerifyValidationStatus,       5 جدول شماره   

 وضعیت امضا  

      "revision": number, 

 شمارنده ی امضا 
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      "result": bool 

 نتیجه ارزیابی امضا 

    } 

  ], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/CmsVerifyAndValidateCertificate 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CmsVerifyAndValidateRequest<string> 

{ 

         "signature": "string", 

 Base64با فرمت ( CMSامضاشده ) محتوای  

         "message": "string", 

  Base64با فرمت  (قبل از امضا)اولیه  محتوای

           "vaProfile": "string"        توجه 

 Base64با فرمت گواهی  نام پروفایل موردنظر جهت استفاده در عملیات اعتبارسنجی

 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema از بررسی امضا فهرستی از نتایج بازگشتی 

 

{ 

  "error": "string", 

  "result": IEnumerable<VerificationResult> 

 [ 

    { 

      "certificate": "string", 

 Base64با فرمت گواهی امضا 

      "status": CMSVerifyValidationStatus,       5 جدول شماره   

 وضعیت امضا 

      "revision": number, 

 شمارنده ی امضا 

      "result": bool 

 نتیجه ارزیابی امضا 

    } 

  ], 
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  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

 همانگ شوید. با تیم استقرار سرویس vaProfileجهت اطلاع از نحوه مقداردهی به پارامتر  •

 های گواهینامه  Policyدريافت   5.7

ی این خدمت  دهنده کند. جزئیات متد ارائهها استخراج مینامه را به صورت لیستی از رشتههای یک گواهی  Policy  تماماین متد  

 به صورت زیر است:  Cryptoدر کلاس 

api/CryptoService/CertificatePoliciesRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
rawData : byte[] 

 byteبا فرمت ][ گواهینامه موردنظر

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  لیستPolicy  های گواهینامه 

 

{ 

  "error": "string", 

   "result": IEnumerable<string>, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/CertificatePolicies 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
base64Data: string 

 Base64با فرمت  گواهینامه موردنظر

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  لیستPolicy  های گواهینامه 

 

{ 

  "error": "string", 

   "result": IEnumerable<string>, 

   "statusCode": number => 200 Success / 500 Error 
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} 

 يک پیام   امضای برای Digestايجاد  5.8

متدی برای این کار در نظر گرفته    Cryptoآن پیام به دست آید. در کلاس    Digestیک پیام، لازم است ابتدا    امضای به منظور  

 شده است: 

api/CryptoService/DigestRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Body 

DigestRequest<byte[]> 

{ 

  "message": byte[], 

 byteبا فرمت ][متن پیام 

  "hashAlgorithm": HashAlgorithm          4 جدول شماره  

 ی پیام استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

{ 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema Digest  فرمت ][با پیامbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/Digest 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Body 

DigestRequest<string> 

{ 

  "message":  "string", 

 Base64با فرمت متن پیام 

  "hashAlgorithm": HashAlgorithm          4 جدول شماره  

 ی پیام استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

{ 
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Response  

Status Code 200 Success / 400 BadRequest 

200 Schema Digest  با فرمت پیامBase64 

 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 CMSامضای پیام در قالب  5.9

 زیر استفاده نمایید.  می توانید از متدهای  CMSبمنظور امضای پیام در قالب 

api/CryptoService/CmsSignRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CMSSignByCertificateRequest<byte[]> 

 { 

"message": byte[], 

   byteبا فرمت ][ پیام موردنظر جهت امضا

"certificate": byte[], 

   byteبا فرمت ][  )حاوی گواهی و کلید خصوص( pfxیا  p12فایل

"attachData": bool , 

 CMSدر قالب   متن پیامجهت انتخاب قراردادن  booleanمقدار 

"hashAlgorithm": HashAlgorithm       4 جدول شماره  

 امضا ات یموردنظر جهت استفاده در عمل یدرهم ساز   تمیالگور

"certificatePassword": "string"    توجه 

 pfxیا  p12 رمز فایل 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت ][امضای پیامbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 
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api/CryptoService/CmsSign 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CMSSignByCertificateRequest<string> 

 { 

"message": "string", 

 Base64با فرمت  پیام موردنظر جهت امضا

"certificate": "string", 

 Base64با فرمت  )حاوی گواهی و کلید خصوص( pfxیا  p12فایل

"attachData": bool , 

 CMSدر قالب   متن پیامجهت انتخاب قراردادن  booleanمقدار 

"hashAlgorithm": HashAlgorithm       4 جدول شماره  

 امضا ات یموردنظر جهت استفاده در عمل یدرهم ساز   تمیالگور

"certificatePassword": "string"    توجه 

 pfxیا  p12 رمز فایل 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت امضای پیامBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه:

 . درنظرگرفته شود nullبرابر با    certificatePasswordفاقد رمز باشد باید مقدار  pfxیا   p12درصورتی که فایل 

 CMSبرای امضای يک پیام در قالب  Digestايجاد  5.10

، استفاده  CMSدر قالب  و سپس قراردادن امضا    Digestمی توانید از متدهای زیر برای ایجاد    CMSبمنظور امضای پیام در قالب  

   نمایید
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 پیام  Digest ایجاد 5.10.1

 استفاده نمایید.  Cryptoپیام در کلاس  Digestبدست آوردن به منظور  از توابع زیر توانید می

api/CryptoService/CmsDigestRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Body 

CmsDigestRequest<byte[] < 

{ 

  "message": byte[], 

 byteبا فرمت ][متن پیام 

  "hashAlgorithm": HashAlgorithm,         4 جدول شماره  

 ی پیام استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

"   certificate": byte[], 

 byteبا فرمت ][ امضاکنندهگواهی  

       "signDate": "dateTime"       توجه 

 امضا زمان 

{ 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema Digest  با فرمت ][پیامbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/CmsDigest 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Body 

CmsDigestRequest<string<  

{ 

  "message":  "string  " , 

 Base64با فرمت متن پیام 

  "hashAlgorithm": HashAlgorithm          4 جدول شماره  

 ی پیام استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

"   certificate": "string", 
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 Base64با فرمت  امضاکنندهگواهی  

       "signDate": "dateTime"        توجه 

 زمان امضا 

{ 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema Digest  با فرمت پیامBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

 زمان امضا را باید برابر با زمان کنونی قرار دهید.  •

 CMS قالبشده در امضا Digest  قرار دادن 5.10.2

   .شوداستفاده می CMS  قالب امضا شده در Digestاز این متد به منظور قرار دادن مقدار 

api/CryptoService/PutCMSSignatureRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Body 

CMSSignature<byte[] < 

{ 

  "message": byte[], 

 byteبا فرمت ][متن پیام 

  "hashAlgorithm": HashAlgorithm,          1 توجه 

 ی پیام استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

"  certificate": byte[], 

 byteبا فرمت ][ امضاکنندهگواهی  

      "signDate": "dateTime",        2 توجه 

 زمان امضا 

   "signature": byte[],            3 توجه  

 byteبا فرمت ][پیام   Digestامضا 

   "encapsulate": bool 

 CMSدر قالب   متن پیامجهت انتخاب قراردادن  booleanمقدار 

{ 



  

 

PKI-DSS-API-DG  عمومی 

 48صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

48 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema پیام با فرمت ][  امضاbyte  در قالبCMS 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

. برای اطلاع از مقادیر  باشد  CmsDigestRawباید برابر با مقدار درنظر گرفته شده در تابع    HashAlgorithmمقدار   .1

 مراجعه نمایید. 4جدول شماره به   hashAlgorithmپارامتر 

و برابر با مقدار زمان    نیستزمان کنونی    PutCMSSignatureRawتوجه داشته باشید که مقدار زمان امضا در متد   .2

 می باشد.  CmsDigestRawامضا در تابع 

3. Digest    بدست آمده از خروجی متدCmsDigestRaw  ،  باید از طریق گواهی صاحب امضا، مطابق با شرایط زیر ابتدا

 قرارگیرد  PutCMSSignatureRawدر متد  signatureو سپس به عنوان مقدار پارامتر شود امضا 

• Digest  سندPDF  باید مطابق با استانداردPKCS#1 امضا شود 

درهم • پارامتر  الگوریتم  برای  شده  درنظرگرفته  مقدار  با  مطابق  باید  امضا،  عملیات  در  استفاده  مورد  سازی 

HashAlgorithm باشد 

متد   .4 دو  در  مشترک  پارامترهای  مقادير   PutCMSSignatureRawو    CmsDigestRawتمامی  دارای  بايد 

 .يکسان باشند

api/CryptoService/PutCMSSignature 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Body 

CMSSignature<string   <  

{ 

  "message": "string", 

 Base64با فرمت متن پیام 

  "hashAlgorithm": HashAlgorithm,         1 توجه  

 ی پیام استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

"  certificate": "string", 

 Base64با فرمت  امضاکنندهگواهی  

      "signDate": "dateTime" ,        2 توجه 

 زمان امضا 

   "signature": "string",         3  توجه  
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   Base64با فرمت پیام   Digestامضا 

   "encapsulate": bool 

 CMSدر قالب   متن پیامجهت انتخاب قراردادن  booleanمقدار 

{ 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  امضا پیام با فرمتBase64  در قالبCMS 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

پارامتر    ریاطلاع از مقاد  ی برا  . باشد  CmsDigestباید برابر با مقدار درنظر گرفته شده در تابع    HashAlgorithmمقدار   .1

hashAlgorithm  دییمراجعه نما 4جدول شماره به . 

زمان امضا  مقدار  برابر با  و    نیستزمان کنونی    PutCMSSignatureتوجه داشته باشید که مقدار زمان امضا در متد   .2

 می باشد.  CmsDigest در تابع

3. Digest    بدست آمده از خروجی متدCmsDigest  ،  باید از طریق گواهی صاحب امضا، مطابق با شرایط زیر امضا  ابتدا

 قرارگیرد PutCMSSignatureدر متد  signatureو سپس به عنوان مقدار پارامتر شود 

• Digest  سندPDF  باید مطابق با استانداردPKCS#1 امضا شود 

درهم • پارامتر  الگوریتم  برای  شده  درنظرگرفته  مقدار  با  مطابق  باید  امضا،  عملیات  در  استفاده  مورد  سازی 

HashAlgorithm باشد 

 .بايد دارای مقادير يکسان باشند PutCMSSignatureو  CmsDigestتمامی پارامترهای مشترک در دو متد  .4

  PDF  امضای سند 5.11

به سند،    .نماییددر سند، استفاده    امضاو سپس قراردادن    Digestایجاد    برای از متدهای زیر    می توانید  PDFسند    بمنظور امضای 

 يا بالاتر باشد.  PDF 1.6الزامیست نسخه  در فرآیند امضای سند .استفاده شود

 سند  Digest ايجاد  5.11.1

 استفاده نمایید.  Crypto، در کلاس PDFسند   Digestبدست آوردن به منظور  از توابع زیر توانید می

  SHA1این تابع نیز باید از الگوریتم    خروجیبنابراین برای امضای     شده است.   استفاده  SHA1الگوریتم  تابع از    در ایننکته:  

 استفاده گردد. 

api/CryptoService/PDFDigestRaw 
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Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

PDFDigestRequest<byte[]> 

 } 

  "pdfData": byte[], 

   byteبا فرمت ][ PDF سند

  "Certificate": byte[], 

 byteبا فرمت ][ امضاکنندهگواهی  

  "dateTime": "dateTime",       1 توجه  

 زمان امضا 

  "imageDataUrl": "string",         اختیاری  

 Base64با فرمت تصویر موردنظر جهت درج در سند امضاشده 

  "crProfile":"string"                2 توجه  

 PDF   سندامضای  استفاده در عملیات  جهت   موردنظر نام پروفایل 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema Digest  سندPDF  ][ با فرمتbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/PDFDigest 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

PDFDigestRequest<string> 

} 

  "pdfData": "string", 

 Base64با فرمت   PDF سند

  "Certificate": "string", 

 Base64با فرمت  امضاکنندهگواهی  

  "dateTime": "dateTime",       1 توجه  

 زمان امضا 
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  "imageDataUrl": "string",         اختیاری  

 Base64با فرمت تصویر موردنظر جهت درج در سند امضاشده 

  "crProfile":  "string",                 2 توجه  

 PDF   نام پروفایل موردنظر جهت استفاده در عملیات امضای سند

  } 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema Digest  سندPDF   با فرمتBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

 زمان امضا را باید برابر با زمان کنونی قرار دهید.  .1

 همانگ شوید. با تیم استقرار سرویس crProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .2

 PDFافزدون امضا به سند   5.11.2

شود و سند  ( استفاده می PKCS#1)منطبق با استاندارد  PDFامضا شده در سند    Digestاز این متد به منظور قرار دادن مقدار  

 شود.  بازگشت داده می Base64قالب رشته  درامضا شده 

api/CryptoService/PutPDFSignatureRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

 PDFSignature<byte[]> 

 } 

  "pdfData": byte[], 

   byteبا فرمت ][ PDF سند

  "Certificate": byte[], 

 byteبا فرمت ][ امضاکنندهگواهی  

  "dateTime": "dateTime",       1 توجه  

 زمان امضا 

  "imageDataUrl": "string",         اختیاری  

 Base64با فرمت تصویر موردنظر جهت درج در سند امضاشده 

  "crProfile": "string"                2 توجه  

 PDF   سندامضای  استفاده در عملیات  جهت   موردنظر نام پروفایل 
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  "signature": byte[]                 3 توجه 

Digest  امضاشده از سندPDF ][ با فرمتbyte 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سندPDF  با فرمت ][امضا شدهbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

و برابر با مقدار زمان    نیستزمان کنونی    PutPDFSignatureRawتوجه داشته باشید که مقدار زمان امضا در متد   .1

 می باشد.  PDFDigestRawامضا در تابع 

 همانگ شوید. با تیم استقرار سرویس crProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .2

3. Digest    بدست آمده از خروجی متدPDFDigestRaw  ،  باید از طریق گواهی صاحب امضا، مطابق با شرایط زیر ابتدا

 قرارگیرد  PutPDFSignatureRawدر متد  signatureو سپس به عنوان مقدار پارامتر شود امضا 

• Digest  سندPDF  باید مطابق با استانداردPKCS#1 امضا شود 

 قرارگیرد SHA1 برابر باسازی مورد استفاده در عملیات امضا، الگوریتم درهم •

 باید دارای مقادیر یکسان باشند.  PutPDFSignatureRaw و    PdfDigestRawهای مشترک در دو تابع  تمامی ورودی  .4

 

api/CryptoService/PutPDFSignature 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

PDFSignature<string> 

 } 

  "pdfData": "string", 

 Base64با فرمت   PDF سند

  "Certificate": "string", 

 Base64با فرمت  امضاکنندهگواهی  

  "dateTime": "dateTime",       1 توجه  

 زمان امضا 

  "imageDataUrl": "string",         اختیاری  

 Base64با فرمت تصویر موردنظر جهت درج در سند امضاشده 

  "crProfile": "string",                 2 توجه 
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 PDF   سندامضای  استفاده در عملیات  جهت   موردنظر نام پروفایل 

  "signature": "string"                3 توجه 

Digest  امضاشده از سندPDF  با فرمتBase64 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سندPDF  با فرمت امضا شدهBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

و برابر با مقدار زمان امضا    نیستزمان کنونی    PutPDFSignatureتوجه داشته باشید که مقدار زمان امضا در متد   .1

 می باشد.  PDFDigestدر تابع 

 همانگ شوید. با تیم استقرار سرویس crProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .2

3. Digest    بدست آمده از خروجی متدPDFDigest  ،  باید از طریق گواهی صاحب امضا، مطابق با شرایط زیر امضا ابتدا

 قرارگیرد  PutPDFSignatureدر متد  signatureو سپس به عنوان مقدار پارامتر شود 

• Digest  سندPDF  باید مطابق با استانداردPKCS#1 امضا شود 

 قرارگیرد SHA1 برابر باسازی مورد استفاده در عملیات امضا، الگوریتم درهم •

 باید دارای مقادیر یکسان باشند.  PutPDFSignature و  PdfDigestهای مشترک در دو تابع تمامی ورودی  .4

 PDFسند  چندگانه امضای   5.12

 افزدون امضا و سپس    Digestچندین بار امضا شود لازم است تا از متدهای زیر بمنظور ایجاد    PDFدرصوتی که نیاز است سند  

 يا بالاتر باشد. PDF 1.6الزامیست نسخه  در فرآیند امضای سند .سند، استفاده شود به

 حتی در صورت وجود یک امضا هم از این متدها استفاده شود.  توصیه می شود  

 سند  Digestایجاد   5.12.1

 استفاده نمایید.  Crypto، در کلاس PDFسند   Digestبدست آوردن به منظور  از توابع زیر توانید می

 

api/CryptoService/PDFDigestForMultiSignRaw 

Request  

Method Post 

Header Content-Type: application/json 
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Accept: text/plain 

Schema 

MultiSignPdfDigestRequest<byte[]> 

 } 

  "pdfData": byte[], 

   byteبا فرمت ][ PDF سند

  "signerCertificate": byte[], 

 byteبا فرمت ][ امضاکنندهگواهی  

  "certificationLevel": 0,        1توجه  

 سطح دسترسی امضا 

  "dateTime": "dateTime",       5توجه  

 زمان امضا 

  "reason": "string",                      اختیاری 

 علت امضا 

  "location": "string",                    اختیاری 

 موقعیت مکانی نام 

  "imageDataUrl": "string",         اختیاری  

 Base64با فرمت تصویر موردنظر جهت درج در سند امضاشده 

  "page": number,                 3توجه  

   سند جهت درج تصویر امضا شماره صفحه

  "lowerLeftX": number,        2توجه  

 در صفحه موقعیت تصویر 

  "lowerLeftY": number,        2توجه  

 در صفحه موقعیت تصویر 

  "upperRightX": number,    2توجه  

 در صفحه موقعیت تصویر 

  "upperRightY": number,    2توجه  

 در صفحه موقعیت تصویر 

  "signatureFieldName": "string",      4توجه  

 نام فیلد امضا 

  "hashAlgorithm": HashAlgorithm          4 جدول شماره  

 ی سند استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema Digest  سندPDF  ][ با فرمتbyte 

 

{ 

  "error": "string", 

  "result": byte[], 
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  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/PDFDigestForMultiSign 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

MultiSignPdfDigestRequest<string> 

} 

  "pdfData": "string", 

 Base64با فرمت   PDF سند

  "signerCertificate": "string", 

 Base64با فرمت  امضاکنندهگواهی  

  "certificationLevel": 0,        1 توجه  

 سطح دسترسی امضا 

  "dateTime": "dateTime",       5 توجه  

 زمان امضا 

  "reason": "string",                       اختیاری 

 علت امضا 

  "location": "string",                      اختیاری 

 موقعیت مکانی نام 

  "imageDataUrl": "string",         اختیاری  

 Base64با فرمت تصویر موردنظر جهت درج در سند امضاشده 

  "page": number,                 3 توجه  

 شماره صفحه سند جهت درج تصویر امضا  

  "lowerLeftX": number,        2 توجه  

 صفحه  درموقعیت تصویر 

  "lowerLeftY": number,        2 توجه  

 در صفحه موقعیت تصویر 

  "upperRightX": number,    2 توجه  

 در صفحه موقعیت تصویر 

  "upperRightY": number,    2 توجه  

 در صفحه موقعیت تصویر 

  "signatureFieldName": "string",       4 توجه  

 نام فیلد امضا 

  "hashAlgorithm": HashAlgorithm        4 جدول شماره  

 ی سند استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 
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} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema Digest  سندPDF   با فرمتBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه:

برای اطلاع از سایر مقادیر   قرارگیرد.  "0"مادامی که نیازاست سند مجددا امضا شود سطح دسترسی امضا باید برابر با   .1

 مراجعه نمایید.  9جدول شماره  به  certificationLevelپارامتر 

( در سمت چپ و 0 ,0گردد. به بیان دیگر نقطه ) در محور مختصات محاسبه می  Y+و    X+موقعیت تصویر براساس   .2

 قرار دارد.  PDFپایین صفحه 

 به طور مثال :  

 
مقداردهی شده باشد    imageDataUrlتوجه داشته باشید که تعیین مختصات تصویر در شرایطی نیاز است که پارامتر  

 باشد. نمیتصویر  مختصات نیازی به تعیین تمایل به درج تصویر امضا  عدم درصورتبه بیانی دیگر 

نیازی به با شماره صفحه موردنظر جهت درج تصویر امضا در سند ولی در شرایطی که  است  برابر    pageمقدار پارامتر   .3

 درنظر گرفته شود  1باشد مقدار این پارامتر باید برابر با درج تصویر امضا در سند نمی 

مقدار   ،که باید توسط توسعه دهنده  امضا می باشدهر    شامل یک نام متمایز برای   (signatureFieldName)  فیلد امضا .4

اجرا نمایید تا در پنل سمت چپ،   Adobe Readerبرای مشاهده فیلد امضا، کافی است سند امضا شده را در  .  دهی شود

 نمایش داده شود  نام فیلد 

 ( بعنوان نام فیلد امضا درنظر گرفته شده است. SubjectDNدر تصویر نمونه زیر, اقلام گواهی )
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 برابر با زمان کنونی قرار دهید. باید زمان امضا را  .5

 PDFبه سند  امضا افزودن  5.12.2

شود که ( استفاده می PKCS#1)منطبق با استاندارد  PDFامضا شده در یک سند    Digestاز این متد به منظور قرار دادن مقدار  

 شود.بازگشت داده می  Base64دارای امضاهای متعددی است. سند امضا شده در قالب رشته 

api/CryptoService/PutPDFSignatureForMultiSignRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

MultiSignPdfSignature <byte[]> 

 { 

  "pdfData": byte[], 

 byteبا فرمت ][ PDF سند

  "signerCertificate": "string", 

 byteبا فرمت ][ امضاکنندهگواهی  

  "certificationLevel": 0,        1 توجه  

 سطح دسترسی امضا 

  "dateTime": "dateTime",       7 توجه  

 زمان امضا 

  "reason": "string",                     اختیاری 

 علت امضا 

  "location": "string",                   اختیاری 

 موقعیت مکانی نام 
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  "imageDataUrl": "string",         اختیاری  

 Base64با فرمت تصویر موردنظر جهت درج در سند امضاشده 

  "page": number,                 3 توجه  

 شماره صفحه سند جهت درج تصویر امضا  

  "lowerLeftX": number,        2 توجه  

 در صفحه موقعیت تصویر 

  "lowerLeftY": number,        2 توجه  

 در صفحه موقعیت تصویر 

  "upperRightX": number,    2 توجه  

 در صفحه موقعیت تصویر 

  "upperRightY": number,    2 توجه  

 در صفحه موقعیت تصویر 

  "signatureFieldName": "string",       4 توجه  

 نام فیلد امضا 

  "hashAlgorithm": HashAlgorithm,         5 توجه  

 ی سند استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

"signature": byte[]        6 توجه 

Digest  سند امضاشده ازPDF  فرمت ][باbyte 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سندPDF  با فرمت ][امضا شدهbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه :

 یبرا  .باشد  PDFDigestForMultiSignRawباید برابر با مقدار درنظر گرفته شده در تابع    certificationLevelمقدار   .1

 .دییمراجعه نما  9جدول شماره به  certificationLevelپارامتر  ریاطلاع از مقاد

( در سمت چپ و 0 ,0گردد. به بیان دیگر نقطه )در محور مختصات محاسبه می  Y+و    X+موقعیت تصویر براساس   .2

 قرار دارد.  PDFپایین صفحه 

 به طور مثال :  
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مقداردهی شده باشد  imageDataUrlتوجه داشته باشید که تعیین مختصات تصویر در شرایطی نیاز است که پارامتر 

 باشد. عدم تمایل به درج تصویر امضا نیازی به تعیین مختصات تصویر نمیبه بیانی دیگر درصورت 

برابر است با شماره صفحه موردنظر جهت درج تصویر امضا در سند ولی در شرایطی که نیازی به   pageمقدار پارامتر   .3

 درنظر گرفته شود  1باشد مقدار این پارامتر باید برابر با درج تصویر امضا در سند نمی 

( شامل یک نام متمایز برای هر امضا می باشد که باید توسط توسعه دهنده مقدار signatureFieldNameفیلد امضا ) .4

اجرا نمایید تا در پنل سمت    Adobe Readerدهی شود. برای مشاهده فیلد امضا، کافی است سند امضا شده را در  

 چپ، مجموعه اطلاعات امضا براساس نام فیلد نمایش داده شود

 ی برا  .باشد  PDFDigestForMultiSignRawباید برابر با مقدار درنظر گرفته شده در تابع    HashAlgorithmمقدار    .5

 . دییمراجعه نما  4جدول شماره به  hashAlgorithmپارامتر   ریاطلاع از مقاد

6. Digest    بدست آمده از خروجی متدPDFDigestForMultiSignRaw  ،  باید از طریق گواهی صاحب امضا، مطابق ابتدا

 PutPDFSignatureForMultiSignRawدر متد    signatureو سپس به عنوان مقدار پارامتر  شود  با شرایط زیر امضا  

 قرارگیرد

• Digest  سندPDF  باید مطابق با استانداردPKCS#1 امضا شود 

درهم • پارامتر  الگوریتم  برای  شده  درنظرگرفته  مقدار  با  مطابق  باید  امضا،  عملیات  در  استفاده  مورد  سازی 

HashAlgorithm باشد 

زمان کنونی نیست و مقدار   PutPDFSignatureForMultiSignRawتوجه داشته باشید که مقدار زمان امضا در متد   .7

 قبلی می باشد. 

 PutPDFSignatureForMultiSignRawو   PDFDigestForMultiSignRawتمامی پارامترهای مشترک در دو متد   .8

 باید دارای مقادیر یکسان باشند. 

api/CryptoService/PutPDFSignatureForMultiSign 

Request  
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Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

MultiSignPdfSignature<string> 

 { 

  "pdfData": "string", 

 Base64با فرمت   PDF سند

  "signerCertificate": "string", 

 Base64با فرمت ، امضاکنندهگواهی  

  "certificationLevel": 0,         1 توجه  

 سطح دسترسی امضا 

  "dateTime": "dateTime",       7 توجه  

 زمان امضا 

  "reason": "string",                      اختیاری 

 علت امضا 

  "location": "string",                   اختیاری 

 نام موقعیت مکانی 

  "imageDataUrl": "string", اختیاری           

 Base64با فرمت تصویر موردنظر جهت درج در سند امضاشده 

  "page": number,                 3 توجه  

 شماره صفحه سند جهت درج تصویر امضا  

  "lowerLeftX": number,       2 توجه  

 در صفحه موقعیت تصویر 

  "lowerLeftY": number,       2 توجه  

 در صفحه موقعیت تصویر 

  "upperRightX": number,    2 توجه  

 در صفحه موقعیت تصویر 

  "upperRightY": number,    2 توجه  

 در صفحه موقعیت تصویر 

  "signatureFieldName": "string",       4 توجه  

 نام فیلد امضا 

  "hashAlgorithm": HashAlgorithm,       5 توجه  

 ی سند استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

  "signature": "string"       6 توجه 

Digest  امضاشده از سندPDF  فرمت باBase64 

} 

Response  

Status Code 200 Success / 400 BadRequest 
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200 Schema     سندPDF  با فرمت امضا شدهBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 توجه :

 یبرا  .باشد  PDFDigestForMultiSignRawباید برابر با مقدار درنظر گرفته شده در تابع    certificationLevelمقدار   .1

 .دییمراجعه نما  9جدول شماره به  certificationLevelپارامتر  ریاطلاع از مقاد

( در سمت چپ و 0 ,0گردد. به بیان دیگر نقطه )در محور مختصات محاسبه می  Y+و    X+موقعیت تصویر براساس   .2

 قرار دارد.  PDFپایین صفحه 

 به طور مثال :  

 
مقداردهی شده باشد    imageDataUrlتوجه داشته باشید که تعیین مختصات تصویر در شرایطی نیاز است که پارامتر  

 باشد. درصورت عدم تمایل به درج تصویر امضا نیازی به تعیین مختصات تصویر نمیبه بیانی دیگر 

برابر است با شماره صفحه موردنظر جهت درج تصویر امضا در سند ولی در شرایطی که نیازی به   pageمقدار پارامتر   .3

 درنظر گرفته شود  1باشد مقدار این پارامتر باید برابر با درج تصویر امضا در سند نمی 

( شامل یک نام متمایز برای هر امضا می باشد که باید توسط توسعه دهنده مقدار signatureFieldNameفیلد امضا ) .4

اجرا نمایید تا در پنل سمت    Adobe Readerدهی شود. برای مشاهده فیلد امضا، کافی است سند امضا شده را در  

 چپ، مجموعه اطلاعات امضا براساس نام فیلد نمایش داده شود

اطلاع    ی برا .باشد  PDFDigestForMultiSignباید برابر با مقدار درنظر گرفته شده در تابع    hashAlgorithmمقدار    .5

 . دییمراجعه نما 4جدول شماره به  hashAlgorithmپارامتر  ریاز مقاد
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6. Digest    بدست آمده از خروجی متدPDFDigestForMultiSign  ،  باید از طریق گواهی صاحب امضا، مطابق با  ابتدا

 قرارگیرد   PutPDFSignatureForMultiSignدر متد    signatureو سپس به عنوان مقدار پارامتر  شود  شرایط زیر امضا  

• Digest  سندPDF  باید مطابق با استانداردPKCS#1 امضا شود 

درهم • پارامتر  الگوریتم  برای  شده  درنظرگرفته  مقدار  با  مطابق  باید  امضا،  عملیات  در  استفاده  مورد  سازی 

hashAlgorithm باشد 

زمان کنونی نیست و مقدار قبلی   PutPDFSignatureForMultiSignتوجه داشته باشید که مقدار زمان امضا در متد   .7

 می باشد. 

باید دارای   PutPDFSignatureForMultiSignو    PDFDigestForMultiSignتمامی پارامترهای مشترک در دو متد   .8

 مقادیر یکسان باشند. 

 P12با  PDF  سندامضای چندگانه  5.13

در فرآیند .  گردداستفاده می    Cryptoدر کلاس  از این متد،    P12با استفاده از فایل  ،  PDFمتعدد یک سند    امضاهای به منظور  

 يا بالاتر باشد. PDF 1.6الزامیست نسخه   امضای سند

api/CryptoService/PdfMultiSignByP12Raw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

PdfMultiSignByP12Request<byte[]> 

 { 

  "pdfData": byte[], 

   byteبا فرمت ][ PDF سند

  "signerCertificate": byte[], 

 byteبا فرمت ][( P12)فایل  امضاکنندهگواهی  

  "certificationLevel": 0,        1 توجه  

 سطح دسترسی امضا 

  "dateTime": "dateTime",       5 توجه  

 زمان امضا 

  "reason": "string",                     اختیاری 

 علت امضا 

  "location": "string",                   اختیاری 

 موقعیت مکانی نام 

  "imageDataUrl": "string",         اختیاری  

 Base64با فرمت تصویر موردنظر جهت درج در سند امضاشده 

  "page": number,                 3 توجه  
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 شماره صفحه سند جهت درج تصویر امضا  

  "lowerLeftX": number,        2 توجه  

 در صفحه موقعیت تصویر 

  "lowerLeftY": number,        2 توجه  

 در صفحه موقعیت تصویر 

  "upperRightX": number,    2 توجه  

 در صفحه موقعیت تصویر 

  "upperRightY": number,    2 توجه  

 در صفحه موقعیت تصویر 

  "signatureFieldName": "string",       4 توجه  

 نام فیلد امضا 

  "hashAlgorithm": HashAlgorithm,       4 جدول شماره  

 ی سند استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

"  Password": "string" 

 P12رمز فایل 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سندPDF  با فرمت ][امضاشدهbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number 

} 

 
api/CryptoService/PdfMultiSignByP12 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

PdfMultiSignByP12Request<string> 

 { 

  "pdfData": "string", 

 Base64با فرمت   PDF سند

  "signerCertificate": "string", 

 Base64با فرمت   (P12)فایل  امضاکنندهگواهی  

  "certificationLevel": 0,        1 توجه  

 سطح دسترسی امضا 

  "dateTime": dateTime,        5 توجه  



  

 

PKI-DSS-API-DG  عمومی 

 64صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

64 

 امضا زمان 

  "reason": "string",                     اختیاری 

 علت امضا 

  "location": "string",                   اختیاری 

 موقعیت مکانی نام 

  "imageDataUrl": "string",         اختیاری  

 Base64با فرمت تصویر موردنظر جهت درج در سند امضاشده 

  "page": number,                3 توجه  

 شماره صفحه سند جهت درج تصویر امضا  

  "lowerLeftX": number,        2 توجه  

 در صفحه موقعیت تصویر 

  "lowerLeftY": number,        2 توجه  

 در صفحه موقعیت تصویر 

  "upperRightX": number,    2 توجه  

 در صفحه موقعیت تصویر 

  "upperRightY": number,    2 توجه  

 در صفحه موقعیت تصویر 

  "signatureFieldName": "string",       4 توجه  

 نام فیلد امضا 

  "hashAlgorithm": HashAlgorithm,       4 جدول شماره  

 ی سند استفاده در عملیات امضاموردنظر جهت  الگوریتم درهم سازی 

"  Password": "string" 

 P12رمز فایل 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سندPDF  امضاشده با فرمتBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number 

} 

 توجه:

 ر ی مقاد  سایر  اطلاع از  ی برا  قرارگیرد.  "0"مادامی که نیازاست سند مجددا امضا شود سطح دسترسی امضا باید برابر با   .1

 دییمراجعه نما  9جدول شماره به  certificationLevelپارامتر 

( در سمت چپ و 0 ,0گردد. به بیان دیگر نقطه ) در محور مختصات محاسبه می  Y+و    X+موقعیت تصویر براساس   .2

 قرار دارد.  PDFپایین صفحه 
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 به طور مثال :  

 
مقداردهی شده باشد    imageDataUrlتوجه داشته باشید که تعیین مختصات تصویر در شرایطی نیاز است که پارامتر  

 باشد. عدم تمایل به درج تصویر امضا نیازی به تعیین مختصات تصویر نمیبه بیانی دیگر درصورت 

برابر است با شماره صفحه موردنظر جهت درج تصویر امضا در سند ولی در شرایطی که نیازی به   pageمقدار پارامتر   .3

 درنظر گرفته شود  1باشد مقدار این پارامتر باید برابر با درج تصویر امضا در سند نمی 

( شامل یک نام متمایز برای هر امضا می باشد که باید توسط توسعه دهنده مقدار signatureFieldNameفیلد امضا ) .4

اجرا نمایید تا در پنل سمت چپ،   Adobe Readerدهی شود. برای مشاهده فیلد امضا، کافی است سند امضا شده را در  

 مجموعه اطلاعات امضا براساس نام فیلد نمایش داده شود 

 ( بعنوان نام فیلد امضا درنظر گرفته شده است. SubjectDNدر تصویر نمونه زیر, اقلام گواهی )

 
 زمان امضا را باید برابر با زمان کنونی قرار دهید.  .5
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 PDFها از فايل ینامهگواهاستخراج   5.14

کند. جزئیات  اند را از فایل استخراج میمورد استفاده قرار گرفته   PDFهایی که به منظور امضای فایل  این متد تمامی گواهینامه 

 به صورت زیر است: Cryptoی این خدمت در کلاس دهندهمتد ارائه 

api/CryptoService/PdfExtractCertificatesRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
signedPdf: byte[] 

 byteبا فرمت ][ امضاشده  PDFسند 

Response  

Status Code 200 Success / 400 Error 

200 Schema  با فرمت ][فهرستی از گواهی های استخراج شدهbyte 

 

{ 

  "error": "string", 

  "result": IEnumerable<byte[]>, 

  "statusCode": number   => 200 Success / 500 Error 

} 

 

api/CryptoService/PdfExtractCertificates 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body 
signedPdf : string 

 Base64امضاشده با فرمت  PDFسند 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت فهرستی از گواهی های استخراج شدهBase64 

 

{ 

  "error": "string", 

  "result": IEnumerable<string>,  

  "statusCode": number   => 200 Success / 500 Error 

} 
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 PDFاستخراج اطلاعات امضاها از فايل  5.15

ی این خدمت در کلاس دهندهکند. جزئیات متد ارائه را استخراج می    PDFاطلاعات تمامی امضاهای موجود در فایل    متداین  

Crypto  :به صورت زیر است 

api/CryptoService/PDFExtractSignerInfoRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
signedPdf: byte[] 

 byteامضاشده با فرمت ][ PDFسند 

Response  

Status Code 200 Success / 400 Error 

200 Schema  اطلاعات امضافهرستی از   

 

{ 

  "error": "string", 

  "result": IEnumerable<SignerInfo<byte[]>> 

 [ 

      "location": "string", 

 موقعیت مکانی نام 

      "reason": "string", 

 امضا   علت

      "revision": number, 

 امضا   شمارنده

      "signatureName": "string", 

 نام فیلد امضا 

      "signDate": "DateTime", 

 زمان امضا 

      "signingCertificate": byte[], 

 گواهی امضاکننده

      "certificationLevel": CertificationLevel             9 جدول شماره  

 سطح دسترسی امضا 

  ], 

  "statusCode": number   => 200 Success / 500 Error 

} 

 

api/CryptoService/PDFExtractSignerInfo 

Request  

Method Post 

Header Content-Type: multipart/form-data 
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Accept: text/plain 

Body 
signedPdf : string 

 Base64امضاشده با فرمت  PDFسند 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  اطلاعات امضا فهرستی از از   

 

{ 

  "error": "string", 

  "result": IEnumerable<SignerInfo<string>> 

[ 

      "location": "string", 

 موقعیت مکانی نام 

      "reason": "string", 

 امضا   علت

      "revision": number, 

 امضا   شمارنده

      "signatureName": "string", 

 نام فیلد امضا 

      "signDate": "DateTime", 

 زمان امضا 

      "signingCertificate": "string", 

 گواهی امضاکننده

      "certificationLevel": CertificationLevel         9 جدول شماره  

 سطح دسترسی امضا 

  ], 

  "statusCode": number   => 200 Success / 500 Error 

} 

 

 PDFتصديق امضای ديجیتال   5.16

ی این خدمت در کلاس  دهندهجزئیات متد ارائه  .گیردمورد استفاده قرار می   PDFبه منظور تصدیق امضای دیجیتال    متداین  

Crypto  :به صورت زیر است 

api/CryptoService/PDFVerifyRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Schema signedPdf: byte[] 
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 byteبا فرمت ][امضاشده  PDFسند 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  امضای نتیجه صحت سنجی PDF  

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/PDFVerify 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Schema 
signedPdf: string 

 Base64امضاشده در قالب PDFسند 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه صحت سنجی امضایPDF  

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error   

} 

 و اعتبارسنجی گواهی امضا  PDFتصديق امضای ديجیتال   5.17

همچنین در    .گیردمورد استفاده قرار می  PDFی دیجیتال صادرشده بر روی یک فایل  امضاها/این متد به منظور تصدیق امضا

در کلاس   خدمتی این  دهنده شود. جزئیات متد ارائه امضا بررسی می   سنجیاین روش همه استانداردهای موجود جهت اعتبار

Crypto  :به صورت زیر است 

 

api/CryptoService/PDFVerifyAndValidateCertificateRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 
PdfVerifyAndValidateRequest<byte[]> 

 { 
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 "signedData": byte[], 

  byteبا فرمت ][امضاشده،  PDFسند 

  "vaProfile": "string"       اختیاری 

 Base64با فرمت  گواهی نام پروفایل موردنظر جهت استفاده در عملیات اعتبارسنجی

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  امضاشدهسند از بررسی  نتایج بازگشتیفهرستی از 

 

{ 

  "error": "string", 

  "result": IEnumerable<VerificationResult> 

 [ 

    { 

      "certificate": byte[], 

 byteبا فرمت ][گواهی امضا 

      "status": CMSVerifyValidationStatus,       5 جدول شماره   

   وضعیت امضا

      "revision": number, 

 شمارنده ی امضا 

      "result": bool 

 نتیجه ارزیابی امضا 

    } 

  ], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/PDFVerifyAndValidateCertificate 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

PdfVerifyAndValidateRequest<string> 

 { 

  "signedData": "string", 

 Base64با فرمت امضاشده،  PDFسند 

  "vaProfile": "string"       اختیاری 

 Base64با فرمت گواهی  نام پروفایل موردنظر جهت استفاده در عملیات اعتبارسنجی

} 

Response  
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Status Code 200 Success / 400 BadRequest 

200 Schema 
   امضاشدهاز بررسی سند  فهرستی از نتایج بازگشتی

 

 

{ 

  "error": "string", 

  "result": IEnumerable<VerificationResult> 

 [ 

    { 

      "certificate": byte[], 

 Base64با فرمت گواهی امضا 

      "status": CMSVerifyValidationStatus,       5 جدول شماره   

 وضعیت امضا 

      "revision": number, 

 شمارنده ی امضا

      "result": bool 

 نتیجه ارزیابی امضا 

    } 

  ], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه:

درصورت ولی  گردد.باشد و ارسال آن توصیه نمیاختیاری می vaProfileدر فرآیند ارزیابی سند امضاشده، مقداردهی پارمتر 

 .، راهنمایی های لازم را دریافت نماییدسرویستوانید از تیم استقرار پارامتر میاین نیاز به مقداردهی 

 استخراج گواهی از مهر زمانی 5.18

ی این خدمت  دهنده جزئیات متد ارائه   گیرد.استخراج گواهینامه از مهر زمانی صادرشده مورد استفاده قرار میاین متد به منظور  

 به صورت زیر است:  Cryptoدر کلاس 

api/CryptoService/TstExtractCertificatesRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
tst: byte[] 

 byteمهر زمانی صادر شده با فرمت ][

Response  

Status Code 200 Success / 400 Error 
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200 Schema   فهرستی از گواهی های استخراج شده 

 

{ 

  "error": "string", 

  "result": IEnumerable<byte[]>, 

   "statusCode": number   => 200 Success / 500 Error 

} 

 

api/CryptoService/TstExtractCertificates 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body 
tst : string 

 Base64مهر زمانی صادر شده با فرمت 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  فهرستی از گواهی های استخراج شده 

 

{ 

  "error": "string", 

  "result": IEnumerable<string>,  

  "statusCode": number   => 200 Success / 500 Error 

} 

 

 استخراج زمان از مهر زمانی 5.19

ی این خدمت در دهنده گیرد. جزئیات متد ارائهاستخراج زمان از مهر زمانی صادرشده مورد استفاده قرار می  منظوراین متد به  

 به صورت زیر است:  Cryptoکلاس 

api/CryptoService/TstExtractTimeRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
tst: byte[] 

 byteمهر زمانی صادر شده با فرمت ][

Response  

Status Code 200 Success / 400 Error 

200 Schema  شدهزمان استخراج 

 { 
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  "error": "string", 

  "result": "dateTime", 

  "statusCode": number   => 200 Success / 500 Error 

} 

 

api/CryptoService/TstExtractTimeRaw 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body 
tst : string 

 Base64مهر زمانی صادر شده با فرمت 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  شدهزمان استخراج 

 

{ 

  "error": "string", 

  "result": "dateTime", 

  "statusCode": number   => 200 Success / 500 Error 

} 

 تصديق مهر زمانی  5.20

ی این خدمت در کلاس دهنده گیرد. جزئیات متد ارائه این متد به منظور تصدیق مهر زمانی صادرشده مورد استفاده قرار می 

Crypto  :به صورت زیر است 

api/CryptoService/TstVerifyRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

TimestampVerifyRequest<byte[]> 

 { 

"message": byte[], 

   byteاولیه )قبل از امضا( با فرمت ][ محتوای

"timestamp": byte[], 

 byte][با فرمت  مهرزمانی صادر شده 

"certificate": byte[] 

  byteگواهی امضاکننده با فرمت ][

} 

Response  
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Status Code 200 Success / 400 BadRequest 

200 Schema نتیجه صحت سنجی مهرزمانی 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/TstVerify 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

TimestampVerifyRequest<string> 

 { 

"message": "string", 

 Base64 اولیه )قبل از امضا( با فرمت  محتوای

"timestamp": "string", 

 Base64 مهرزمانی صادر شده با فرمت

"certificate": "string" 

  Base64 گواهی امضاکننده با فرمت

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema نتیجه صحت سنجی مهرزمانی 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 

 RSAپیام براساس الگوريتم امضای  5.21

 ی این خدمت به صورت زیر است: دهنده یف متد ارائهتعر  استفاده می شود پیام جهت امضای  RSAاز الگوریتم این متد در 

 

api/CryptoService/SignRaw 

Request  

Method Post 

Header Content-Type: application/json 
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Accept: text/plain 

Schema 

CryptoSignRequest<byte[]> 

 { 

"data": byte[], 

   byteبا فرمت ][ پیام موردنظر جهت امضا

"certificate": byte[], 

   byteبا فرمت ][  )حاوی گواهی و کلید خصوص( pfxیا  p12فایل

"hashAlgorithm": HashAlgorithm       4 جدول شماره  

 امضا ات یموردنظر جهت استفاده در عمل یدرهم ساز   تمیالگور

"certificatePassword": "string"    توجه 

 pfxیا  p12 رمز فایل 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت ][امضای پیامbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 

api/CryptoService/Sign 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CryptoSignRequest<string> 

 { 

"data": "string", 

 Base64با فرمت  پیام موردنظر جهت امضا

"certificate": "string", 

 Base64با فرمت  )حاوی گواهی و کلید خصوص( pfxیا  p12فایل

"hashAlgorithm": HashAlgorithm       4 جدول شماره  

 امضا ات یموردنظر جهت استفاده در عمل یدرهم ساز   تمیالگور

"certificatePassword": "string"    توجه 

 pfxیا  p12 رمز فایل 

} 

Response  
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Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت امضای پیامBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه:

 . درنظرگرفته شود nullبرابر با    certificatePasswordفاقد رمز باشد باید مقدار  ، pfxیا   p12درصورتی که فایل 

 امضای الکترونیک تصديق 5.22

 ی این خدمت به صورت زیر است:دهنده شود. تعریف متد ارائهاستفاده می  PKCS#1با استاندارد  این متد جهت تصدیق امضا

api/CryptoService /VerifyRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

VerifyRequest<byte[]> 

 { 

"data": byte[], 

   byteبا فرمت ][ (قبل از امضا)اولیه  محتوای

"signature": byte[], 

 byteبا فرمت ][محتوای امضا 

"certificate": byte[], 

  byteبا فرمت ][ کنندهامضا  گواهی

"hashAlgorithm": HashAlgorithm         4 جدول شماره 

 در عملیات امضا شده  الگوریتم درهم سازی استفاده 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه صحت سنجی امضا 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 
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api/CryptoService /Verify 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

VerifyRequest<string>  

{ 

"data": "string", 

 Base64  در قالب (قبل از امضا)اولیه  محتوای

"signature":  "string", 

 Base64با فرمت محتوای امضا 

"certificate": "string", 

 Base64با فرمت گواهی امضاکننده 

"hashAlgorithm": HashAlgorithm        4 جدول شماره 

 در عملیات امضا شده  الگوریتم درهم سازی استفاده 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه صحت سنجی امضا 

 

{ 

  "error": "string", 

  "result": bool, 

  "statusCode": number => 200 Success / 500 Error 

} 

 امضا شده XMLاعتبار سنجی سند  5.23

 سنجی کرد. می توان اعتبار  XMLVerifyکه امضا شده باشد را به کمک تابع   XMLیک سند 

/api/CryptoService/XMLVerify 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body 
dataUrl: string 

 Base64با فرمت امضا شده   XMLسند 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه صحت سنجی امضا 

 
{ 

  "error": "string", 
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  "result": bool, 

  "statusCode": number  => 200 Success / 500 Error 

} 

 رمزگذاری  5.24

 ی این خدمت به صورت زیر است: دهنده ارائهشود. تعریف متد اطلاعات مشخص شده استفاده می رمزگذاری این متد جهت 

api/CryptoService/EncryptRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CryptoRequest<byte[]> 

 { 

"cipher ": byte[], 

  byteبا فرمت ][ اطلاعات موردنظر برای رمزنگاری

"certificate": byte[], 

  byteبا فرمت ][ گواهی مورداستفاده برای عملیات رمزنگاری

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema ][ اطلاعات رمزشده با فرمتbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/Encrypt 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CryptoRequest<string> 

 { 

"cipher ": "string", 

  Base64با فرمت  اطلاعات موردنظر برای رمزنگاری

"certificate": "string", 

 Base64با فرمت  گواهی مورداستفاده برای عملیات رمزنگاری

} 
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Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  اطلاعات رمزشده با فرمتBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/CmsEncryptRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CmsEncryptionRequest<byte[]> 

 { 

"message": byte[], 

  byteبا فرمت ][ اطلاعات موردنظر برای رمزنگاری

"certificates": IEnumerable<byte[]>  

  byteمورداستفاده برای عملیات رمزنگاری با فرمت ][ نامه هایگواهیلیست 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema ][ اطلاعات رمزشده با فرمتbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/CmsEncrypt 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CmsEncryptionRequest<string> 

 { 

"message": "string", 

 Base64با فرمت  رمزنگاریاطلاعات موردنظر برای 

"certificates": IEnumerable<string>  
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 Base64با فرمت  لیست گواهینامه های مورداستفاده برای عملیات رمزنگاری

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema اطلاعات رمزشده با فرمت Base64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 رمزگشايی 5.25

 ی این خدمت به صورت زیر است: دهنده شود. تعریف متد ارائهاطلاعات مشخص شده استفاده می رمزگشایی جهت  متداین 

api/CryptoService/DecryptRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CryptoRequest<byte[]> 

 { 

"cipher ": byte[], 

  byteبا فرمت ][ رمزشدهاطلاعات 

"certificate": byte[], 

  byteرمزنگاری با فرمت ][گواهی مورداستفاده برای عملیات 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema شده با فرمت ][گشایی  اطلاعات رمزbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/Decrypt 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 
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Schema 

CryptoRequest<string> 

 { 

"cipher ": "string", 

  Base64با فرمت  اطلاعات رمزشده

"certificate": "string", 

 Base64با فرمت گواهی مورداستفاده برای عملیات رمزنگاری 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  اطلاعات رمزگشایی شده با فرمتBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 

/api/CryptoService/CmsDecryptRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Body 
cipher: byte ][ 

 byteفرمت ][با  اطلاعات رمزشده 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema ][ اطلاعات رمزگشایی شده با فرمتbyte 

 

{ 

  "error": "string", 

  "result": byte][, 

  "statusCode": number   => 200 Success / 500 Error 

} 

 

 

/api/CryptoService/CmsDecrypt 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Body cipher: string 
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  Base64با فرمت اطلاعات رمزشده 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  اطلاعات رمزگشایی شده با فرمتBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number   => 200 Success / 500 Error 

} 

 رمزگذاری متقارن  5.26

ی این خدمت به صورت زیر  دهنده شود. تعریف متد ارائهاطلاعات مشخص شده استفاده می   متقارن رمزگذاری  این متد جهت  

 است: 

api/CryptoService/SymmetricEncryptRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

SymmetricEncryptRequest <byte[]> 

 { 

 "key": byte[], 

  byteبا فرمت ][ کلید رمزگذاری

      "iv": byte[], 

  byteبا فرمت ][ بردار آغازین 

  "symmetricAlgorithm": SymmetricAlgorithms,       8 جدول شماره 

 استفاده در عملیات رمزگذاری مورد الگوریتم 

      "data": byte[] 

 byteبا فرمت ][ موردنظر برای عملیات رمزگذاریاطلاعات 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema شده با فرمت ][  گذاریاطلاعات رمزbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 
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api/CryptoService/SymmetricEncrypt 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

SymmetricEncryptRequest<string> 

 { 

 "key": "string", 

 Base64با فرمت  کلید رمزگذاری

      "iv": "string", 

 Base64با فرمت بردار آغازین 

  "symmetricAlgorithm": SymmetricAlgorithms,       8 جدول شماره 

 استفاده در عملیات رمزگذاری مورد الگوریتم 

      "data": "string" 

 Base64با فرمت  موردنظر برای عملیات رمزگذاریاطلاعات 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت اطلاعات رمزگذاری شدهBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 

 رمزگشايی متقارن 5.27

ی این خدمت به صورت زیر  دهنده شود. تعریف متد ارائهاطلاعات مشخص شده استفاده می  رمزگشایی متقارن این متد جهت  

 است: 

api/CryptoService/SymmetricDecryptRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

SymmetricDecryptRequest<byte[]> 

 { 

 "key": byte[], 
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  byteبا فرمت ][ ییاشکلید رمزگ

      "iv": byte[], 

  byteبردار آغازین با فرمت ][

  "symmetricAlgorithm": SymmetricAlgorithms,       8 جدول شماره 

 عملیات رمزگذاری شده الگوریتم استفاده

      "cipher": byte[] 

 byteبا فرمت ][ شدهرمزاطلاعات 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema شده با فرمت ][  گشاییاطلاعات رمزbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

api/CryptoService/SymmetricDecrypt 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

SymmetricDecryptRequest<string> 

 { 

 "key": "string", 

 Base64با فرمت  کلید رمزگشایی

      "iv": "string", 

 Base64با فرمت بردار آغازین 

  "symmetricAlgorithm": SymmetricAlgorithms,       8 جدول شماره 

 عملیات رمزگذاری شده الگوریتم استفاده

      "cipher": "string" 

 Base64با فرمت شده رمزاطلاعات 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت اطلاعات رمزگشایی شدهBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 
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 CMSAttachedاستخراج پیام از قالب  5.28

انجام شده است، در   د و عملیات رمزنگاری با استفاده از آنباشموجود می  CMSکه در یک قالب    پیامبه    دستیابیبه منظور  

 متد زیر در نظر گرفته شده است:  Cryptoکلاس 

api/CryptoService/CmsExtractAttachedMessageRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Schema 
enveloped: byte[] 

   byte( با فرمت ][ CMSامضاشده )   یمحتوا

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  پیام استخراج شده از قالبCMS ][ با فرمتbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/CmsExtractAttachedMessage 

Request  

Method Post 

Header 
Content-Type: multipart/form-data 

Accept: text/plain 

Schema 
enveloped: string 

 Base64با فرمت ( CMSامضاشده )   یمحتوا

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  پیام استخراج شده از قالبCMS  با فرمتBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 
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 از فايل گواهی  Thumbprintاستخراج  5.29

متد زیر در نظر گرفته شده    Crypto، در کلاس  د باشموجود می  که در فایل گواهی  Thumbprint  فیلد  دستیابی به  منظوربه  

 است: 

api/CryptoService/CertificateThumbprintRaw 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Schema 
rawData: byte[] 

  byteبا فرمت ][ گواهی موردنظر

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema Thumbprint  با فرمت ][گواهیbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/CertificateThumbprint 

Request  

Method Post 

Header 
Content-Type: application/octet-stream 

Accept: text/plain 

Schema 
base64Certificate: string 

 Base64با فرمت  گواهی موردنظر

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema Thumbprint  با فرمت گواهیBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 P12 ا گواهیب الکترونیکامضای   5.30

 متد زیر در نظر گرفته شده است:   Crypto، در کلاس P12ا فایل گواهی از جنس ب محتواامضای   منظوربه 
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api/CryptoService/SignByP12Raw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CryptoSignByP12Request<byte[]> 

 { 

"data": byte[], 

   byteبا فرمت ][ پیام موردنظر جهت امضا

"certificate": byte[], 

   byteبا فرمت ][ (P12فایل ) گواهی امضاکننده

"hashAlgorithm": HashAlgorithm,       4 جدول شماره  

 امضا ات یموردنظر جهت استفاده در عمل یدرهم ساز   تمیالگور

"password": "string" 

  Base64با فرمت  امضاکننده رمز گواهی 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت ][امضای پیامbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 

 

 

api/CryptoService/SignByP12 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CryptoSignByP12Request<string> 

 { 

"data": "string", 

 Base64با فرمت  پیام موردنظر جهت امضا

"certificate": "string", 

 Base64با فرمت   (P12)فایل  گواهی امضاکننده

"hashAlgorithm": hashAlgorithm,       4 جدول شماره  
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 امضا ات یموردنظر جهت استفاده در عمل یدرهم ساز   تمیالگور

"password": "string" 

  Base64با فرمت  امضاکننده رمز گواهی 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت امضای پیامBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

  CMSادغام امضاهای  5.31

  ،انجام شده  امضاهای  ادغام به منظورامضا نموده باشند،  CMSچندین نفر یک محتوا را به صورت جداگانه در قالب درصوتی که 

   پیاده سازی شده است.  Cryptoدر کلاس متد  چند

 CMS(Detached)  امضاهای   ادغام 5.31.1

 درنظرگرفته شده است.   Cryptoدر کلاس متد  CMS(Detached) ،2 امضاهای  ادغام به منظور

  یادغام امضا  ی محتوا وجود دارد ابتدا برا  کی  ی امضا  ی امضاکننده برا  2از    شی که ب   یدرصورتمتد    2شایان ذکر است که در هر   

و   د یکن   ارسال   به عنوان پارمتر دوم،  ی نفر بعد ی با امضابه عنوان پارمتر اول تابع را    یو سپس خروج  د یینفر اول و دوم اقدام نما

 .دنمایی تکرار امضاها یروال را تا اتمام تمام نیهم

سنجی  باشد. در غیر اینصورت صحت باید یکسان  ی صورت گرفته  امضاها  در تمامی  پیام امضاشدهاین نکته الزامیست که    توجه به

 گردد.با خطا مواجه می ادغام شده ی امضا

 

api/CryptoService/MergeCmsSignRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

MergeCMSSignRequest<byte[]> 

 { 

 "Message": byte[],       توجه 

  byteبا فرمت ][، پیام امضاشده

 "Cms1": byte[], 
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   byteبا فرمت ][ ، )شامل امضا و گواهی امضا(CMS(Detached)در قالب  اولامضای  

 

  "Cms2": byte[]   

 byteبا فرمت ][، )شامل امضا و گواهی امضا(CMS(Detached)در قالب دوم امضای 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema امضاهای ادغام شده در قالبCMS(Detached))با فرمت ][، )شامل امضا و گواهی امضاbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/CryptoService/MergeCmsSign 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

MergeCMSSignRequest<string> 

 { 

 "Message": "string",       توجه  

  stringبا فرمت ، پیام امضاشده

"Cms1": "string", 

   stringبا فرمت ، )شامل امضا و گواهی امضا(CMS(Detached)در قالب  اولامضای  

 

  "Cms2": "string" 

 stringبا فرمت ، )شامل امضا و گواهی امضا(CMS(Detached)در قالب دوم امضای 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema امضاهای ادغام شده در قالبCMS(Detached))با فرمت ][، )شامل امضا و گواهی امضاbyte 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 
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 توجه 

 باشد ولی : اجباری نمی Messageارسال پارامتر  

انجام شده و در   CmsVerify متد  سنجی امضاها با استفاده ازابتدا صحت  Messageدرصورت ارسال پارامتر  .1

 شود. امضاها، عملیات ادغام انجام می صورت معتبر بودن

ادغام    ،باشد لذا امضاها بدون ارزیابی، امکان صحت سنجی فراهم نمیMessageدرصورت عدم ارسال پارامتر   .2

 شوند. می

 CMS(Attached)  امضاهای   ادغام 5.31.2

 .گردداستفاده می   Cryptoدر کلاس  متد  2از ، CMS(Attached) امضاهای  ادغام به منظور

  ی ادغام امضا ی محتوا وجود دارد ابتدا برا کی ی امضا ی امضاکننده برا 2از  شی که ب یدرصورتمتد   2شایان ذکر است که در هر 

و   د یکن   ارسال   به عنوان پارمتر دوم،  ی نفر بعد ی با امضابه عنوان پارمتر اول تابع را    یو سپس خروج  د یینفر اول و دوم اقدام نما

 .دنمایی تکرار امضاها یروال را تا اتمام تمام نیهم

api/CryptoService/MergeCmsAttachSignRaw 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CMSAttachSignRequest<byte[]> 

 { 

 "currentMessgaeSignatureCertificate": byte[], 

  byteبا فرمت ][، )شامل محتوا، امضا و گواهی امضا(CMS(Attached)امضای جاری در قالب

 

  "nextMessgaeSignatureCertificate": byte[]  

 byteبا فرمت ][، )شامل محتوا، امضا و گواهی امضا(CMS(Attached)در قالب بعدی  امضای 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema   در قالبامضاهای ادغام شدهCMS(Attached) با فرمت ][، امضا()شامل محتوا، امضا و گواهیbyte 

 

{ 

  "error": "string", 

  "result": byte[], 

  "statusCode": number => 200 Success / 500 Error 

} 
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api/CryptoService/MergeCmsAttachSign 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

CMSAttachSignRequest<string> 

 { 

 "currentMessgaeSignatureCertificate": "string", 

  Base64با فرمت ، )شامل محتوا، امضا و گواهی امضا(CMS(Attached)در قالبامضای جاری 

 

  "nextMessgaeSignatureCertificate": "string" 

  Base64با فرمت ، محتوا، امضا و گواهی امضا()شامل  CMS(Attached)در قالب بعدی  امضای 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema   در قالبامضاهای ادغام شدهCMS(Attached))با فرمت ، )شامل محتوا، امضا و گواهی امضاBase64   

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 (LoginServiceورود به سیستم)سرويس  6

بندی توابع مورد نیاز جهت اجرای روال شناسایی کاربر و ورود به سیستم، ایجاد شده است.  به منظور دسته   Login  سرویس

 باشد.  و تصدیق هویت کاربر می Challengeمتدهای موجود در این سرویس ، توابع مورد نیاز جهت تولید 

تولید نموده و به   challengeیک    Loginاز کلاس    LoginChallengeهویت کاربر، سرور با استفاده از متد  تشخیصدر فرآیند  

مربوطه با استفاده ازکلید خصوصی موجود در توکن کاربر امضا شده و    challengeنماید. در سمت کاربر  سمت کاربر ارسال می 

کلید عمومی  رشته نهایی که امضای دیجیتال کاربر نیز در آن وجود دارد برای سرور ارسال خواهد شد. سپس سرور بر اساس  

موجود در امضای الصاقی به رشته دریافت شده از سمت کاربر، هویت وی را تشخیص داده و در صورت تایید با توجه به سطوح  

دسترسی تعریف شده در سیستم، ورود کاربر را به سیستم میسر ساخته و منابع مورد درخواست را در اختیار وی قرار خواهد  

 داد. 

 آدرس فراخوانی سرويس  6.1

 در آدرس زیر مهیا شده است:  REST FUL APIمتدها به صورت   فراخوانیامکان 

<Http protocol>://DSSUrl/API/LoginService 
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 Challenge تولید 6.2

 باشد. میجهت امضا  challenge  رشته تولید یک  مسئولاین متد 

api/LoginService/LoginChallengeRaw 

Request  

Method Post 

Header Accept: text/plain 

Body 
len: byte = 20 

 کاراکتر)طول این پارامتر قابل تغییر می باشد(  20با مقدار پیش فرض  challengeطول رشته 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema challenge  با فرمت ][ شدهتعیینبا طولbyte 

 

{ 

  "error": string, 

  "result": "byte[]", 

  "statusCode": number => 200 Success / 500 Error 

} 

 

api/LoginService/LoginChallenge 

Request  

Method Post 

Header Accept: text/plain 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema challenge  با فرمت  20با طولBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 تصديق هويت کاربر  6.3

به منظورتایید هویت توسط   گواهی امضای کاربر،  و در خروجی متد  باشدتولید شده می  challengeبرای تصدیق امضای  این متد  

  شود.دهنده باز گردانده می توسعه

 

api/LoginService/AuthenticateRaw 

Request  

Method Post 

Header Content-Type: application/json 
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Accept: text/plain 

Schema 

AuthRequest <byte[]> 

{ 

  "random": byte[],  

challenge ][ با فرمتbyte 

  "cmsSignature": byte[],        1 توجه 

challenge با فرمت ][ امضاشده توسط کاربرbyte 

  "loginProfile": string            2 توجه  

 Loginسرویس  مورد استفاده جهت دسترسی نام پروفایل 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema تصدیق هویت کاربر بررسی  تایج بازگشتی ازن 

 

{ 

  "error": string, 

  "result": AuthResponse<byte[]> 

{ 

   "authenticationResult": AuthenticationResult,       6 جدول شماره  

 کاربر  وضعیت تصدیق هویت

    "certificate": byte[] 

 byteبا فرمت ][ گواهی امضا کاربر

  }, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه

1. challenge    استاندارد  مطابق با    کاربرگواهی    از طریقباید  ابتداPKCS#7    و سپس به عنوان مقدار پارامتر شود  امضا

cmsSignature  در متدAuthenticate قرارگیرد. 

 همانگ شوید.  سرویسبا تیم استقرار   loginProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .2

api/LoginService/Authenticate 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

AuthRequest <string>  

{ 

  "random": string,   

challenge  با فرمتBase64 
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  "cmsSignature": string,        1 توجه  

challenge با فرمت  امضاشده توسط کاربرBase64 

  "loginProfile": string            2 توجه  

 Loginسرویس  مورد استفاده جهت دسترسی نام پروفایل 

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  نتایج بازگشتی از بررسی تصدیق هویت کاربر 

 

{ 

  "error": string, 

  "result": AuthResponse<string> 

{ 

   "authenticationResult": AuthenticationResult,       6 جدول شماره  

 کاربر  وضعیت تصدیق هویت

    "certificate": string 

 Base64با فرمت  گواهی امضا کاربر

  }, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه

1. challenge    استاندارد  مطابق با    کاربرگواهی    از طریقباید  ابتداPKCS#7    و سپس به عنوان مقدار پارامتر شود  امضا

cmsSignature  در متدAuthenticate .قرارگیرد 

 همانگ شوید.  با تیم استقرار سرویس  loginProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .2

 (PKDSrvice)ارتباط با مخزن يا دايرکتوری کلید عمومی سرويس  7

 شده   داده  بندی توابع موردنیاز جهت برقراری ارتباط با دایرکتوری کلید عمومی قرارمتدهایی به منظور دسته  PKDServiceدر  

موجود در این سرویس، توابع مورد نیاز جهت دریافت گواهی خاص از دایرکتوری کلید عمومی و یا قراردهی   متدهای است.  

 دهند. گواهینامه بر روی این دایرکتوری را ارائه می 

 آدرس فراخوانی سرويس  7.1

 در آدرس زیر مهیا شده است:  REST FUL APIمتدها به صورت   فراخوانیامکان 

<Http protocol>://DSSUrl/API/ PKDService 
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 دريافت گواهینامه از مخزن 7.2

ی این دهنده گیرد. جزئیات متد ارائه دریافت گواهی خاص از دایرکتوری کلید عمومی مورد استفاده قرار می  منظوراین متد به  

 به صورت زیر است:   PKDServiceخدمت در کلاس 

api/PKDService/DownloadCertificate 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

  PKDClientRequest  

{ 

  "path": "string",                 1 توجه  

   X500در قالب استاندارد  BaseDNبعد از  آدرس نوده مربوطه

  "pkdProfile": "string"             2 توجه  

 (PKD) جهت ارتباط با دایرکتوری کلید عمومی نام پروفایل

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema شده از دایرکتوری کلید عمومیهای دریافت از گواهی  فهرستی 

 

{ 

  "error": "string", 

  "result": IEnumerable<byte[]>, 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 

 

api/PKDService/DownloadCertificateAsBase64 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

  PKDClientRequest  

{ 

  "path": "string",                 1 توجه 

   X500در قالب استاندارد  BaseDNبعد از  آدرس نوده مربوطه

  "pkdProfile": "string"           2 توجه  

 (PKD) جهت ارتباط با دایرکتوری کلید عمومی نام پروفایل

} 
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Response  

Status Code 200 Success / 400 BadRequest 

200 Schema شده از دایرکتوری کلید عمومیهای دریافت از گواهی  فهرستی 

 

{ 

  "error": "string", 

  "result": IEnumerable<string> 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه:

قرارگیرد با وارد کردن   dc=End Entity,dc=g3,c=irبرابر با    pkdProfileدر    BaseDNبرای مثال با فرض براینکه مقدار   .1

 .، گواهی مربوطه دانلود خواهد شدpathآدرس زیر در پارامتر 

"cn=PKI Private Intermediate Bronze CA - G3" 

 همانگ شوید. با تیم استقرار سرویس pkdProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .2

 از مخزن  CRLدريافت  7.3

گیرد. جزئیات از دایرکتوری کلید عمومی مورد استفاده قرار می  Certificate Revocation Listیا     CRLدریافت  منظوراین متد به  

 به صورت زیر است:  PKDServiceی این خدمت در کلاس دهندهمتد ارائه 

/api/PKDService/DownloadCRL 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

  PKDClientRequest  

{ 

  "path": "string",                   1 توجه  

   X500در قالب استاندارد  BaseDNبعد از  نوده مربوطهآدرس 

  "pkdProfile": "string"              2 توجه  

 (PKD) جهت ارتباط با دایرکتوری کلید عمومی نام پروفایل

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  فایلCRL با فرمت ][ شده از دایرکتوری کلید عمومیدریافتbyte 

 

{ 

  "error": "string", 

  "result":  byte[], 
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  "statusCode": number => 200 Success / 500 Error 

} 

 

api/PKDService/DownloadCRLAsBase64 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

  PKDClientRequest  

{ 

  "path": "string",                1 توجه  

   X500در قالب استاندارد  BaseDNبعد از  نوده مربوطهآدرس 

  "pkdProfile": "string"         2 توجه  

 (PKD) جهت ارتباط با دایرکتوری کلید عمومی نام پروفایل

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  فایلCRL با فرمت   شده از دایرکتوری کلید عمومیدریافتBase64 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 

 

 

 توجه:

قرارگیرد با وارد کردن   dc=End Entity,dc=g3,c=irبرابر با    pkdProfileدر    BaseDNبا فرض براینکه مقدار    برای مثال .1

 مربوطه دانلود خواهد شد CRL، فایل  pathآدرس زیر در پارامتر 

"cn=PKI Private Intermediate Bronze CA - G3" 

 همانگ شوید. با تیم استقرار سرویس pkdProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .2

 دريافت لیست دايرکتوری 7.4

سازی شده است.  پیاده  دایرکتوری کلید عمومی در ،لیست کلیه نودهای زیرمجموعه یک نود خاصاین متد به منظور دریافت 

 ی این خدمت به صورت زیر است: دهنده ارائه جزئیات متد 
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api/PKDService/SubDirectoryList 

Request  

Method Post 

Header 
Content-Type: application/json 

Accept: text/plain 

Schema 

  PKDClientRequest  

{ 

  "path": "string",                     1 توجه  

  X500 در قالب استاندارد  BaseDNبعد از  نود مربوطهآدرس 

  "pkdProfile": "string"              2 توجه  

 (PKD) جهت ارتباط با دایرکتوری کلید عمومی نام پروفایل

} 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema رمجموعه یز  ینودها هیکل ستیل 

 

{ 

  "error": "string", 

  "result": "string[]", 

  "statusCode": number => 200 Success / 500 Error 

} 

 

 توجه:

قرارگیرد با وارد کردن   dc=End Entity,dc=g3,c=irبرابر با    pkdProfileدر    BaseDNبا فرض براینکه مقدار    برای مثال .1

 نمایش داده می شود dc=Level 1  لیست کلیه نودهای زیرمجموعه، pathآدرس زیر در پارامتر 

"dc=Level 1" 

 همانگ شوید. با تیم استقرار سرویس pkdProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .2

 (ApiVersion)سرويس دريافت نسخه  8

 آدرس فراخوانی سرويس  8.1

 در آدرس زیر مهیا شده است:  REST FUL APIمتدها به صورت   فراخوانیامکان 

https://IP/API/ApiVersion 

 دريافت نسخه 8.2

 گرداند. فراخواننده سرویس، برمی   ipو نسخه سرویس را به همراه آدرس    ی این خدمت به صورت زیر استدهنده ارائهجزئیات متد  
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معمولا برای تست صحت عملکرد سرویس از   و روی مرورگر هم قابل اجراست. شوداستفاده می  HttpGet از پروتکلاین متد در 

 گردد. این متد استفاده می 

api/ApiVersion/GetVersion 

Request  

Method Get 

Header Accept: text/plain 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema به همراه آدرس   سرویس ینسخهip  فراخواننده سرویس 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 گرداند. فراخواننده سرویس، برمی   ipو نسخه سرویس را به همراه آدرس    ی این خدمت به صورت زیر استدهنده ارائهجزئیات متد  

 .شوداستفاده می  HttpPost از پروتکلاین متد در 

api/ApiVersion/Version 

Request  

Method Post 

Header Accept: text/plain 

Response  

Status Code 200 Success / 400 BadRequest 

200 Schema به همراه آدرس   سرویس ینسخهip  فراخواننده سرویس 

 

{ 

  "error": "string", 

  "result": "string", 

  "statusCode": number => 200 Success / 500 Error 

} 

 پیوست  9

CertificateStatus 

 شرح  کد 

0 Good 

1 Revoked 

2 Unknown 

 1جدول شماره  

 

RevocationReason 
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 شرح  کد 

1 keyCompromise 

2 cACompromise 

3 affiliationChanged 

4 superseded 

5 cessationOfOperation 

6 certificateHold 

7 privilegeWithdrawn 

8 aACompromise 

 2جدول شماره 

 

CertificateValidationStatus 

 شرح  کد 

0 CertificateValidationOK 

1 PeriodValidationFailed 

2 ChainValidationFailed 

3 IntgrityValidationFailed 

4 KeyUsageValidationFailed 

5 OCSPValidationRevoked 

6 OCSPValidationUnKnown 

7 CRLValidationRevoked 

8 CRLAndOCSPValidationError 

9 OCSPValidationException 

10 CRLValidationUnKnown 

11 CRLAndOCSPValidationUnknown 

 3جدول شماره 

 

HashAlgorithm 

 شرح  کد 

0 SHA1 

1 SHA256 

2 SHA384 

3 SHA512 

 4جدول شماره  

 

CMSVerifyValidationStatus 
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 شرح  کد 

0 VerificationOK 

1 CertPeriodValidationFailed 

2 CertChainValidationFailed 

3 CertIntgrityValidationFailed 

4 CertKeyUsageValidationFailed 

5 CertOCSPValidationRevoked 

6 CertOCSPValidationUnKnown 

7 CertCRLValidationRevoked 

8 CertCRLAndOCSPValidationFailed 

9 VerificationFailed 

10 CMSDataNotAttached 

11 CMSFromatIncorrect 

12 CertPeriodAndTimeMismatch 

13 SignitureNotFound 

14 InvalidSignDateTime 

 5جدول شماره  

 

AuthenticationResult 

 شرح  کد 

0 UnKnown 

1 Athenticated 

2 SignatureVerificationError 

3 CertificateValidationError 

4 CertificateCrlCheckError 

5 CertificateOcspCheckError 

6 CertificateKeyUsageError 

7 CertificateEnhancedKeyUsageError 

 6جدول شماره 

 

KeyUsage 

 شرح  کد 

0 EncipherOnly 

1 CrlSign 

2 KeyCertSign 

3 KeyAgreement 
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4 DataEncipherment 

5 KeyEncipherment 

6 NonRepudiation 

7 DigitalSignature 

8 DecipherOnly 

 7جدول شماره  

 

SymmetricAlgorithms 

 شرح  کد 

0 AES_CBC128 

1 AES_CBC256 

2 AES_CBC192 

3 AES_ECB128 

4 AES_ECB256 

5 AES_ECB192 

 8جدول شماره 

 

CertificationLevel 

 شرح  کد 

0 NOT_CERTIFIED 

1 CERTIFIED_NO_CHANGES_ALLOWED 

2 CERTIFIED_FORM_FILLING 

3 CERTIFIED_FORM_FILLING_AND_ANNOTATIONS 

 9جدول شماره 

 


