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 مقدمه .1
تهیه شده است و قدر مسلم نیاز به  IISهای تحت نصب و راه اندازی سامانهاین مستند به صورت اختصاصی برای کارشناسان 

 های تحت وب دارد.راه اندازی سامانهنصب و دانش اولیه مرتبط با 

به صوررت گام به گام توضیح داده شده است.  ،تنظیمات مربوطاعمال و  IISبه برنامه نصب انتقال مراحل در این مستند 

 سامانه مستقل است: 4درگاه امضای دیجیتال شامل 

 (ISG UIدرگاه امضای دیجیتال )سامانه  .1

 (ISG RESTدرگاه امضا ) RESTسرویس  .2

 (ISG SOAPدرگاه امضا ) SOAPسرویس  .3

 (ISG Adminامضا )سامانه مدیریت درگاه  .4

ی درون سامانه درگاه امضا دمستقل یا به صورت یک برنامه کاربر ایتوانند به صورت سامانهمی های درگاه امضا: سرویسنکته

 های سازمانی بهره بردار است.نصب شوند. تصمیم گیری در این مورد وابسته به سیاست

 های نرم افزارینیازمندی .2
 

 مشخصات نرم افزاری سرور

Web Server OS 

Server Roles: IIS 

Features: 

 .NET Framework 4.6.1 (or higher features, depend on OS 

version) 

 WCF Services 

o HTTP Activation 

o Named Pipe Activation 

o TCP Activation 

o TCP Port Sharing 

 IIS Hostable Web Core 

Windows Server 2016 or upper (64-bit) 

 ایگاه دادهمشخصات پ

User Features DB Engine 

A login to a database called ISG, that 

has: 

Owned Schemas: db_owner 

Membership: db_owner 

Instance Features: 

 Database Engine Services 

 Full-Text and Semantic Extractions for 

Search 

Shared Features: 

 Client Tools Connectivity 

 SQL Client Conectivity SDK 

MS SQL 2019 
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 ساير نرم افزارهای مورد نیاز

Version Softwate 

18 or Upper SQL Server Management Studio 
Any version with Compare Plugins Notepad++ 

 

 هاسایر نیازمندی .3

 های دايم اينترنتدسترسی 

 توضیحات هاپورت به مقصد از مبدا

  ISG 212.16.70.21 80ی سرور آی پ

443 

سرور مقصد متعلق به شرکت پندار بوده و ارایه 

دهنده خدمات اطلاع رسانی توسط تلفن همراه 

 است.

 ISG  80آی پی سرور  از هر نشانی اینترنتی

443  

 جهت مراجعه امضا کنندگان به درگاه امضا

از هر نشانی اینترنتی یا 

 نشانی شبکه داخلی

 ISG 8080 آی پی سرور

8081 

 جهت مراجعه مدیر درگاه امضا

ISG * https://accounts.google.comآی پی سرور 

/o/oauth2/auth 
 

Google Auth 

ISG * https://oauth2.googleapis.coآی پی سرور 

m/token 
 

Google Ttoken 

ISG * https://www.googleapis.coآی پی سرور 

m/oauth2/v1/certs 
 

Google Auth Provider X509 Cert  

ISG * https://www.googleapis.coآی پی سرور 

m/robot/v1/metadata/x509/f

irebase-adminsdk-

zn8t9%40pendarnotificatio

n.iam.gserviceaccount.com 

 

Google Client X509 Cert 

رویکرد  3ها شود. در ارتباط با این سرویسمیهای همراه اندروید استفاده های گوگل به منظور پیام رسانی به تلفن* سرویس

 امکان پذیر است:

I. های ایجاد حساب کاربری بهره بردار در مجموعه سرویسFirebase  دسترسی به این امکان برای بهره بردارانی که

 بهره بردار خواهد بود. ،مالک این حساب کاربری دارند.را ها سرویس

II.  دارندا رها دسترسی به این سرویسامکان برای بهره بردارانی که  کوشک ایمناستفاده از حساب کاربری شرکت پندار 

 شرکت پندار است. ،مالک این حساب کاربری .باشندنمی Firebaseاما مایل به داشتن حساب کاربری در 
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III. نع مواجه ابا مها دسترسی به این سرویسدر برای بهره بردارانی که  استفاده از سرویس ویژه شرکت پندار کوشک ایمن

 .هستند

 

  مشخصاتbinding هاسامانه 

 رابط کاربری و دسترسی مدیر درگاه ،هابرای ارایه سرویس ییمجزاهای  sub-domainدرگاه امضای دیجیتال در 

 به عنوان مثال: شود.میزبانی می

isg.Your_Organization.ir 

isgREST. Your_Organization.ir or isgREST.Your_Organization.Local 

isgSOAP. Your_Organization.ir or isgSOAP.Your_Organization.Local 

isgAdmin.Your_Organization.ir or isgAdmin.Your_Organization.Local 
 

شوند. در صورت تمایل بهره در همان درگاه امضای دیجیتال نصب می ISGهای به صورت پیش فرض، سرویس

ها تفکیک سرویسآن سامانه،  DNSای مجزا، با ارایه مشخصات رکورد ها در سامانهبردار به نصب هر یک از سرویس

 امکان پذیر است.

لازم است گواهینامه  همچنین ایجاد و اعلام گردند.ها sub-domain تمامی مربوط به DNSبایست رکوردهای لذا می

SSL شودبر روی سرور نصب و مشخصات آن ارایه  هر سامانه. 

 ه امضامديريت درگا 

شود به منظور حفظ امنیت میاکید باشد. توصیه دوطرفه می SSLمبتنی بر  ،دسترسی به سامانه مدیریت درگاه

بر روی توکن سخت افزاری نگهداری شود. برای شناسایی کاربر ( ISG Admin) کلاینتگواهینامه سمت  ،بیشتر

 این گواهینامه الزامی است.نجیره )کلید عمومی( به همراه ز cer، ارایه فایل (درگاه )مدیر مجاز
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 نصب گام به گام .4

 پیش نیازهای نصب 4.1

 اند:های لازم فراهم شدهبایست اطمینان حاصل کنید که نیازمندیا توجه به مطالب ذکر شده، پیش از آغاز فرآیند نصب، میب

 SQL Server  نصب شده است. 2طبق مشخصات ذکر شده در بند 

 سی به حساب کاربری لازم برای دسترSQL Server .ایجاد شده است 

  فایلbackup  پایگاه دادهISG .دریافت شده است 

 IIS  نصب شده است. 2طبق مشخصات ذکر شده در بند 

 ها دریافت شده است.برنامه نصب هر یک از درگاه 

 وجود دارد. 3های اینترنتی مطابق جدول بند دسترسی 

  حساب کاربریFirebase  و فایل ایجادjson  است. دریافت شدهآن 

  رکوردهایDNS های مورد نیاز ساخته شده است.به تعداد سامانه 

  گواهینامه مدیر درگاه صادر شده و فایلcer .کلید عمومی( آن به همراه زنجیره این گواهی دریافت شده است( 

 مثال اگر امضا کنندگان  هایی که امضا کنندگان استفاده خواهند کرد، موجود است. به عنوانزنجیره انواع گواهینامه

 بایست زنجیره این نوعهای سطوح برنزی تا پلاتینیم مرکز توسعه استفاده نمایند، میبایست از گواهینامهمی

 ها موجود باشد.گواهینامه

 نصب پایگاه داده 4.2

 منتقل کنید. SQL Serverرا به مسیر پیش فرض  backupفایل  .1

C:\Program Files\Microsoft SQL Server\<INSTANCE NAME>\MSSQL\Backup 

 را انتخاب کنید. Restore Databaseآیتم  ،Databasesدر بخش  Management Studioدر محیط  .2
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 Select backupپنجره کلیک کنید تا روی دکمه مقابل )...(  ،را انتخاب کرده Deviceگزینه  Restore Databaseدر پنجره  .3

devices  شودرا باز. 

 

 ISGگشوده شود. سپس فایل پشتیبان پایگاه داده   Locate Backup Fileدر تصویر قبل کلیک کنید تا پنجره  Addروی دکمه  .4

 را انتخاب کنید.
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 باز گردید. Restore Databaseهای گشوده شده به پنجره در پنجره OKبا کلیک روی دکمه  .5

 

را  Take tail-log backup before restoreیک مربوط به را انتخاب نموده و ت Optionsدر  پانل سمت چپ پنجره فوق، گزینه  .6

 بردارید.

 

 تامل نمایید. successو دریافت پیام  backupکلیک کنید و تا پایان مرحله ساخت پایگاه داده از روی فایل  OKبر روی دکمه  .7
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 نظیمات دسترسی به پایگاه دادهت 4.3

. در غیر این صورت در پنجره توانید از این قسمت صرفنظر کنیدمیدارد، وجود  ISGاگر لاگین  مربوط به دسترسی به پایگاه داده  .1

Object Explorer  قسمت مربوط بهSecurity .را بازکرده و برای ساخت یک لاگین جدید اقدام نمایید 

 

 .قرار دهید ISGتعریف کرده، گذرواژه آن را تعیین کنید. سپس پایگاه داده پیش فرض را  ISGبه نام  loginیک  .2

 



 

 ISG راهنمای نصب و راه اندازی

 یمنشرکت پندار کوشک ا 
 

 

PKI-ISG-Deployment-Guide عمومی 

 8صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

را انتخاب کنید و در قسمت  ISGپایگاه داده  Users mapped to this loginرفته، در قسمت  User Mappingسپس به قسمت  .3

Database role membership  هر دوrole  مربوط بهdb_owner  وpublic .را برگزینید 

 

 ایجاد شود. ISGمربوط به  loginکلیک کنید تا  OKروی دکمه  .4
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 IISدر  جدیدنه ایجاد ساما 4.4

به عنوان یک سامانه نمونه استفاده شده است  ISGشود. از سامانه توضیح داده می IISاین بخش مراحل ایجاد یک سامانه در  رد

 دارد. داما مراحل شرح داده شده، برای ایجاد هر سامانه دیگری کاربر

 :شود پوشه مذکور در این مسیر باشدد. پیشنهاد میبه نرم افزار مربوط ایجاد کنی مورد نظرای برای دسترسی سامانه پوشه .1

C:\inetpub\wwwroot\ISG 
 بازگشایی کنید. پوشه ایجاد شدهدر مسیر  فشرده شده است، ISG_UI_Vx.x.x.exe را که در فایل ISG سپس نرم افزار

 

 اقدام به ایجاد سامانه جدید نمایید. Sitesرا باز کرده و در قسمت  IIS Managerکنسول  .2

 

 



 

 ISG راهنمای نصب و راه اندازی

 یمنشرکت پندار کوشک ا 
 

 

PKI-ISG-Deployment-Guide عمومی 

 10صفحه  www.pki.co.irباشد تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

 مشخصات سامانه را مطابق شکل زیر درج کنید. Add Websiteدر پنجره  .3

 
 

 سامانه خود را وارد نمایید. DNSمشخصات رکورد  isg.<YOUR DOMAIN NAME>.irبه جای عبارت  Host nameدر قسمت 

 شود.و پنجره بسته کلیک کنید تا سامانه جدید ایجاد  OKروی دکمه سپس 
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 نصب شده باشد. مورد نظر بر روی سرور سایت SSLباید از قبل گواهینامه  SSLبرای اعمال تنظیمات  .4

 را انتخاب کنید. ISGدر پانل سمت چپ، سایت  Sitesدر بخش  .4.1

 گشوده شود. Site Bindingsکلیک کنید تا پنجره  Bindingsآیتم  یدر پانل سمت راست رو .4.2

 گشوده شود. Add Site Bindingکلیک کنید تا پنجره  Addروی  Site Bindingsدر پنجره  .4.3

 قرار دهید. httpsرا  Typeآیتم  .4.4

 رها کنید. All Unassignedسرور قرار داده یا به صورت پیش فرض در وضعیت  IPرا مطابق  IPنشانی  .4.5

 است. اگر پورت خاصی مد نظر شماست، شماره پورت را درج کنید. 443پورت  SSLپورت پیش فرض  .4.6

سامانه خود  DNSمشخصات رکورد  isg.<YOUR DOMAIN NAME>.irبه جای عبارت  Host nameدر قسمت  .4.7

 را وارد نمایید.

 انتخاب کنید. SSL Certificateسامانه را از فهرست  SSLگواهینامه  .4.8

 های گشوده شده کلیک کنید تا بسته شوند.پنجره OKروی دکمه  .4.9
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 تغییر دهید. مطابق شکل بعد د را شوتحت آن اجرا می Applicatin Poolای که در این مرحله حساب کاربری .5

 ن دیده شود.را انتخاب کنید تا فهرست آ Application Poolsدر پانل سمت چپ  .5.1

 کنید.را انتخاب  ISGاز فهرست  .5.2

 کلیک کنید. Advanced Settingsسپس در پانل سمت راست روی  .5.3

ر دهید. مقدار این ویژگی به صورت را تغیی Identityویژگی  Process Modelاز قسمت  Advanced Settingsدر پنجره  .5.4

گشوده  Application Pool Identityروی آن کلیک کنید تا پنجره  است. ApplicationPoolIdentityپیش فرض 

 شود.

 را برگزینید. NetworkServiceآیتم  Built-in accountدر قسمت  .5.5

 های گشوده شده کلیک کنید تا بسته شوند.پنجره OKسپس روی دکمه  .5.6
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 ایجاد کنید. وجود ندارد، آن را logsبه نام  ایداخل آن پوشهاگر بروید و  ISGنون به پوشه محل نصب نرم افزار اک .6

 را انتخاب کنید. Propertiesکلیک راست کنید و از منو  logsروی پوشه  .6.1

 بروید. Securityبه برگه  logs Propertiesدر پنجره  .6.2

 گشوده شود. Permissions for logsکلیک کنید تا پنجره  Editروی دکمه  .6.3

 را اضافه نمایید. NETWORK SERVICEکلیک کنید و گروه  Addروی  Permissions for logsدر پنجره  .6.4

 تیک بزنید. Allowرا در ستون  Full Controlآیتم  Permissions for NETWORK SERVICEدر بخش  .6.5

 های گشوده شده کلیک کنید تا بسته شوند.پنجره OKروی دکمه  .6.6
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 در یک سامانه رنامه کاربردیبایجاد  4.5

 Applicationبه عنوان یک  ISG.RESTشود. از برنامه توضیح داده می IISدر  Applicationاین بخش مراحل ایجاد یک  رد

 دارد. ددیگری کاربر Applicationنمونه استفاده شده است اما مراحل شرح داده شده، برای ایجاد هر 

شود پوشه مذکور در این مسیر مورد نظر به نرم افزار مربوط ایجاد کنید. پیشنهاد می Applicationای برای دسترسی پوشه .1

 باشد:

C:\inetpub\wwwroot\ISG_REST 

فشرده شده است، در مسیر پوشه ایجاد شده  ISG_REST_Vx.x.x.exeرا که در فایل  RESTرویس سسپس نرم افزار  .2

 بازگشایی کنید.

 را برگزینید. Add Applicationکلیک راست کرده و  IIS Managerروی سایت مورد نظر در  .3

 

 مشخص نمایید.مطابق شکل بعد را  Add Applicationاطلاعات لازم در پنجره  .4

 را درج کنید. Aliasنام  .4.1

مورد نظر را معرفی کرده یا از  Applicationمختص به  Application Poolتوانید می Selectروی بر با کلیک  .4.2

Application Pool  استفاده نمایید. اصلیسایت 

 اید، معرفی نمایید.را قرار داده Applicationهای مسیری که فایل Physical pathدر قسمت  .4.3
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 شود.مورد نظر شما ساخته می Applicationپنجره بسته شده و  OKبا کلیک بر روی  .5

 

 هااعمال تنظیمات سامانه 4.6

 بایست هر سامانه را تنظیم کنید.های مورد نیاز، میای ایجاد تمامی سامانهبر Applicationو  Siteس از تکرار مراحل ایجاد پ

 ISGتنظیم سامانه  .1

 ایل فweb.config  سامانه را در یک ویرایشگر متن باز نموده و به قسمتappSettings  بروید. مقادیر پیش فرض مطابق

 شکل زیر است:

 
logToFile:  در صورتی که مقدارlogToFile برابر با true  باشد، هنگام بروز خطا در برنامه، جزییات خطا در یک فایل متنی

 بر اساس تاریخ رخداد خطا ذخیره خواهد شد. logsدر پوشه 
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CRLAndOCSPValidation:  در صورتtrue های امضا کنندگان به صورت آنلاین بر بودن مقدار این تنظیم، گواهینامه

باشد، فقط  falseگواهینامه چک خواهد شد. اگر مقدار این تنظیم صادر کننده  های مندرج در گواهینامه بااساس نشانی

 شوند که نیاز به دسترسی آنلاین ندارند. مانند تاریخ انقضا و ...هایی از گواهینامه اعتبار سنجی میویژگی

ServiceLogIsEnabled:  در صورتtrue در پایگاه داده ذخیره  بودن این تنظیم، تمامی عملیات از جمله خطاهای رخداده

 خواهند شد.

  در فایلweb.config  به قسمتconnectionStrings  بروید و آیتمISGConnectionString  4.3را مطابق بند 

 را ویرایش نکنید. ISGConnectionStringنام  )تنظیمات دسترسی به پایگاه داده( ویرایش کنید.

 

 RESTیس مربوط به سرو Applicationیا  Siteتنظیمات  .2

نصب نمایید. متناسب با نوع نصب  Applicationو هم یک  Siteتوانید هم به صورت یک درگاه امضا را می RESTرویس س

 شود.انتخاب شده، تنظیمات دسترسی به پایگاه داده متفاوت خواهد بود که در ادامه توضیح داده می

  فایلweb.config  و به قسمت مربوط را در یک ویرایشگر متن باز نمودهappSettings  بروید. مقادیر پیش فرض مطابق

 شکل زیر است:

 
logToFile:  در صورتی که مقدارlogToFile  برابر باtrue  باشد، هنگام بروز خطا در برنامه، جزییات خطا در یک فایل متنی

 بر اساس تاریخ رخداد خطا ذخیره خواهد شد. logsدر پوشه 

ServiceLogIsEnabled: رت در صوtrue  بودن این تنظیم، تمامی عملیات از جمله خطاهای رخداده در پایگاه داده ذخیره

 خواهند شد.

homePage: باشد. هر نشانی اینترنتی که در این تنظیم درج شود، به عنوان صفحه تنظیم مقدار این آیتم اختیاری می

 اصلی نمایش داده خواهد شد.

gateway:  نشانی اینترنتی سامانهISG  .در آخر آن درج کنید. /نشانی را بدون کاراکتر  ایناست 
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pendarNotificationServiceURL:  نشانی سرویس ویژه اطلاع رسانی شرکت پندار کوشک ایمن است. تغییر در این

ر یهنگام ارسال پیام اطلاع رسانی خواهد شد. بدون هماهنگی با شرکت پندار این نشانی را تغیدر نشانی، موجب بروز خطا، 

 ندهید.

usePendarNotification:  اگر مقدارtrue های اطلاع رسانی از طریق سرویس ویژه شرکت پندار ارسال تنظیم شود، پیام

 گوگل ارسال خواهند شد. Firebaseها از طریق سرویس شده و در غیر این صورت، پیام

را روی گوشی  mKeyOneخواهد شد که برنامه  های اطلاع رسانی فقط به تلفن همراه امضا کنندگانی ارسالپیام نکته:

 هوشمند خود نصب و مراحل ثبت نام را طی کرده باشند.

  اگر سرویسREST  را به صورت یکSite اید، در فایل نصب کردهweb.config  به قسمتconnectionStrings  بروید

در این حالت  ه داده( ویرایش کنید.)تنظیمات دسترسی به پایگا 4.3را مطابق بند  ISGConnectionStringو آیتم 

را مطابق شکل زیر کامنت کرده یا حذف  entityFrameworkاز بخش  defaultConnectionFactoryبایست قسمت می

 نمایید.

 
   اگر سرویسREST  را به صورت یکApplication  در سامانهISG بایست تنظیمات مربوط به اید، مینصب کرده

را کامنت نموده یا حذف  connectionStringsه را برعکس مورد قبل انجام دهید. یعنی بخش دسترسی به پایگاه داد

 بیافزایید. entityFrameworkرا به بخش  defaultConnectionFactoryکنید و قسمت 

 

ن این کلید در هر دو حالت از تنظیمات فوق الزامی است. به هیچ عنوا ISGConnectionStringاستفاده از کلید واژه  نکته:

 واژه را تغییر ندهید.
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 SOAPمربوط به سرویس  Applicationیا  Siteتنظیمات  .3

نصب نمایید.  Applicationو هم یک  Siteهم به صورت یک  ،RESTتوانید مانند سرویس درگاه امضا را می SOAPرویس س

فاوت این است که در بخش است. تنها ت RESTهمانند تنظیمات سرویس  SOAPتمامی تنظیمات لازم برای سرویس 

appSettings  به آیتمhomePage .نیازی نیست 

 

 ISG Adminتنظیم سامانه  .4

 ایل فweb.config  سامانه را در یک ویرایشگر متن باز نموده و به قسمتappSettings  بروید. مقادیر پیش فرض مطابق

 شکل زیر است:

 
daysBefor:  است. با استفاده از این مقدار به مدیر درگاه شده وز قرار داده ر 30مقدار این تنظیم به صورت پیش فرض

 تر سامانه از پایگاه داده حذف شوند.های قدیمیشود که در صورت تمایل، لاگپیام داده می

ServiceLogIsEnabled:  در صورتtrue  بودن این تنظیم، تمامی عملیات از جمله خطاهای رخداده در پایگاه داده ذخیره

 خواهند شد.

TwoWaySslEnabled:  مقدارtrue،  از طریق کانال دسترسی به این سامانهSSL  نماید.الزامی میرا 

CertificateThumbprint:  در صورتی که مقدارTwoWaySslEnabled  برابر باtrue ای برای سمت فقط گواهینامه ،باشد

درج مقدار صحیح ن برابر با مقدار درج شده در این تنظیم است. برای آ thumbprintکلاینت پذیرفته خواهد شد که مقدار 

 هینامه مدیر سایت را در اختیار داشته باشید.گوا (کلید عمومی) cerبایست فایل این تنظیم می

  در فایلweb.config  به قسمتconnectionStrings  بروید و آیتمISGConnectionString  4.3را مطابق بند 

 را ویرایش نکنید. ISGConnectionStringنام  )تنظیمات دسترسی به پایگاه داده( ویرایش کنید.
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  درIIS Manager  سایتISGAdmin  و تنظیمات را انتخاب کردهSSL .را باز کنید 

 
 

  بخش درSSL Settings  داعمال کنی یرزتنظیمات را مطابق شکل. 

 

 را الزامی نمایید. SSLاستفاده از کانال  Required SSLبا تیک زدن ابتدا  -

 را انتخاب کنید. Requireیتم آ Client certificatesدر بخش سپس  -

 تغییرات را اعمال نمایید. ،Applyپایان با کلیک روی در  -

 

  :عمومیت انک

  فایل  ،به تلفن همراه پیام رسانیامکان صورت بهره برداری از درjson  حساب کاربریFirebase های را به سامانهREST  و

SOAP  در مسیری که فایلweb.config منتقل نمایید. ،وجود دارد 

 را در  همچنین زنجیره گواهینامه مدیر درگاه امضا ،نمایندهایی که امضا کنندگان استفاده میهای انواع گواهینامهزنجیره

Certificate Store  مربوط بهLocal Machine .نصب کنید 

  پس از اعمال تنظیمات در هرSite  یاApplication،  ن آیکبارSite  راRestart  نموده وApplication Pool  مربوط را نیز

Recycle .کنید 


