
 
 

 
 

 

 

Cryptographic Processing 
 Asymmetric: 

o RSA (1024 to 4096 bit) 
Padding: PKCS#1 v1.5, 
PKCS#1 v2.2 (OAEP, PSS) 

o Diffie-Hellman 

 Symmetric: 
o AES (128 to 256) 
o  DES, 3DES (112, 168) 

Modes: 
ECB, CBC, OFB,  
CTR,GCM 

 Hash/Message Digest: 
o MD5, SHA1, SHA2 (224, 256, 

384, 512) 
o HMAC, CMAC, MAC (ANSI 

X9.9, X9.19) 

 Random Number Generation: 
o Hardware-based True Noise 

Source  
o NIST SP 800-90A compliant 

CTR-DRBG 
 

Performance 
 Up to 4500 RSA-1024 signings/sec 

 Up to 800 RSA-2048 signings/sec 

 Up to 8000 AES-ECB Enc/Dec 

 Dual LAN 

 Multi-threaded APIs 

 Multi-processed APIs 
 

 

Programming Interfaces 
 PKCS#11 

 Java JCA/JCE 

 OpenSSL Engine 

 Microsoft .Net  

 
Security 
 FIPS 140-2 Level 2, Level 3 

compliances 

 Physical tamper protection 

 True Random Number Generation 

 Backup of key material (M of N) 

 Cloning (HSM to HSM) 
 
 
 
 
 

 
 
 
 
 

 

 

 ماژول امن سخت افزاری 
 د،یتول تیاست که مسئول افزاری، سختHardware Security Module ای( HSM) افزاریسخت یتیدستگاه ماژول امن

اطلاعات برعهده  یمختلف فناور هایرا در سامانه رمزنگاری یدهایو ارائه خدمات مرتبط با کل یده سیسرو ،ینگهدار
است که مانند  یخاص رمزنگار هاییفناور دارای شود،یمحسوب م هاستمیس یتیدستگاه که عموما قلب امن نیدارد. ا

بدون اثر  یرمزنگار هایعمل نموده و درخواست یرمزنگار اتیشتاب دهنده عمل نیو همچن تالیجید دیگاوصندوق کل
 .شودیآن ارسال م یبرا یستمیاختصاص هرگونه منابع س ایو  یگذار

 
براساس آن بنا  ستمیاعتماد س ای تیکشور مورد استفاده قرار گرفته و امن یمل یاز پروژه ها یاریدستگاه در بس نیا
 HSMاستفاده از  ازمندیو ... ن یکارت هوشمند مل ،یکیچون کارت سوخت، گذرنامه الکترون یبزرگ یشود. پروژه هایم

 یو اجرا م یدستگاه راه انداز نیبر ا یمبتن زین یمختلف یبانک یاهستند. پروژه ه شهیو ر یاصل یدهایکل ینگهدار یبرا
 یاریشبکه و بس تیامن ،ی(، رمزنگارPKI) یعموم دیکل رساختیمرتبط با کارت هوشمند، ز یشوند، از جمله پروژه ها

 .گرید

 
 
 

 

 

 

 
 

 

 

 
   

 
   



 

Operating Systems 

 Linux/Unix 

 Windows 

 
Connectivity 
 Ethernet 10/100/1000 mbps 

 USB (Management) 

 LED (Power, Tamper) 

 LCD 

 PED (PIN Entry Device) 
 

Physical Characteristics 
 Standard 2U rack mount chassis 

 Dimensions:  

 53 mm x 42mm x 8.5 mm 

 Dual swappable AC power supplies 

 Weight: 12.7kg 

 Input Voltage: 100-240V, 50-60Hz 

 Power Consumption: 180W 
maximum 

 Temperature: operating 0°C – 35°C, 
storage -20°C – 60°C 

 Relative Humidity: 5% to 95% 
(38°C) non-condensing 
 

Usage 
 Public Key Infrastructure (PKI) 

 Payment and Bank's Switches (PIN 
Translation, Mac Validation, PIN 
Generation, ..) 

 Web/Application Server 
(HTTPS/SSL/TLS) 

 Encryption and Decryption 

 Database Security, Transparent 
Data Encryption 

 Smart Card/SIM Issuance 
 

Ease of Management 
 Multiple Administrators per HSM 

Device 

 Two distinct Users per HSM 
Partition: 

o Security Officer 
o Normal User 

 

 معماری استناندارد و کاملا بومی 
, پروژه ردیگ یبعنوان نقطه اعتماد مورد استفاده قرار م HSMکه در آنها  ییهارساختیو ز یاتیح یباتوجه به کاربردها

HSM  دیتول یابتدا برا در. گردید یو زمانبند یزیبرنامه رو پژوهشکده پارساشریف  منیشرکت پندار کوشک ابا همکاری 
آنها انجام شده است.  یرو یقاتیقرار گرفت و چند پروژه تحق قیدق یمورد بررس ی، چند محصول خارجHSMمحصول 

شده عملا  یطراح یینها یمعمار. البته گردید یطراح هابراساس آن یمحصول بوم یمعکوس، معمار یبا مهندس سپس
در آن ارائه  یبرطرف کرده و مدل بهتر زیآنها را ن راداتیباشد که ا یچند محصول مختلف م یاز مدل معمار یبیترک

 شده است.
حوزه  نیا یاستانداردها هی، کلهای معتبر کشور با دانشگاه یدر همکار یقاتیتحق یبا انجام پروژه ها گر،یطرف د از

مطالعات جهت   نیباشد. ا یشرکت موجود م ویدر آرش یمفصل یمورد مطالعه قرار گرفته است که در قالب گزارش
 .ته اساستفاده شد HSMمحصول  یساز ادهیپ یزیمعکوس و برنامه ر یشناخت و مهندس

 نیشد. در ا تیتبعو پژوهشکده پارساشریف  منیشرکت پندار کوشک ا ی، از راهبرد اصولHSMمحصول  دیدر تول
دستگاه قادر  نیا. ردیپذ یتست صورت مسپس شده و  یطراح ادیمحصول با دقت و صرف زمان ز یراهبرد، معمار

 یتیامن یو استانداردها دیبستر شبکه فراهم نما یبررو PKCS#11بر استاندارد  یرا مبتن دیکل تیریاست تا خدمات مد
 یاطلاعات یسامانه ها ازیمورد ن یها سیدستگاه آماده است تا سرو نیکرده است. ا تیرا رعا FIPS 140-2لازم مانند 

را انجام داده و به صورت  یبانک یکارت ها یبرا PIN دیو تول یرمزنگار ای( و CA) یمانند مرکز صدور گواه یتیو امن
 که هم اکنون وجود دارند، متصل شود. یمختلف یاستاندارد به ابزارها
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 (.PKI Coپندار کوشک ایمن )

 +98 21 88220690و   88220715

www.pki.co.ir    info@pki.co.ir 


