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 تاریخچه 

 توضیحات  مرور کنندگان  تهیه کنندگان  تاریخ نسخه 
 تهیه سند واحد کنترل کیفیت  مرکز میانیواحد  15/1/1403 1.0

 

 

 ها پیوست 

 توضیحات  نسخه  عنوان شماره
 کدهای خطا برنامه وجود دارددر این پیوست  1.0 جدول کد خطا  1

 لیست اطلاعاتی که برای دریافت کد مشتری باید ارسال شود  1.0 فرم اخذ کد مشتری 2

 mKeyOneنمون فلوچارت صدور گواهی بکار رفته در برنامه   1.0 فلوچارت صدور گواهی  3

 

  

  



  شرکت پندار کوشک ایمن 1/ 10نگارش  RAهای  راهنمای بهره برداری سرویس

 

 25از  3صفحه  

 

 پیشگفتار 
هایی که مسائل حقوقی خدمات الکترونیکی بخصوصی در حوزه  هایپایه  تریناساسیاستنادپذیری اسناد و عملیات الکترونیک یکی از  

 باشد.در آن وجود دارد می

منظور  اعطای وجاهت حقوقی به یک سند الکترونیکی امضای دیجیتال آن سند است. به  طبق قوانین جمهوری اسلامی ایران تنها راه  

های صدور گواهی شرکت پندار کوشک امضای دیجیتال هر شخص باید گواهی امضا دریافت کند. در این سند نحوه استفاده از سرویس

 .ایمن به منظور دریافت گواهی امضای دیجیتال ارائه شده است

 های اصلی این سرویس می تواند به موارد ذیل اشاره کرد: از ویژگی

 دسترسی به مراکز میانی مختلف جهت صدور گواهی فقط با یک پیاده سازی  -1

 عدم وابستگی به یک مرکز میانی خاص  -2

 پایداری بالای سرویس  -3

 سرعت بالای سرویس  -4

 های پایه مثل شاهکار و ثبت احوال امکان ارائه سرویس -5

 کسب درآمد از صدور گواهی  -6

 امکانات سرویس 
 های مرکز صدور گواهی پندار قابلیت های زیر وجود دارد:در سرویس

 ثبت اطلاعات هویتی متقاضی گواهی  -1

 صدور گواهی امضای دیجیتال برای متقاضی  -2

 ابطال گواهی امضای دیجیتال صاحب گواهی  -3

 دریافت لیست گواهی های امضای یک فرد  -4

 تمدید گواهی امضای دیجیتال یک فرد -5

 تشخیص وضعیت مرکز صدور گواهی  -6

 بررسی وضعیت احراز هویت متقاضی گواهی  -7

 هویت یک متقاضی گواهیتایید  -8
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 تعاریف عمومی 
Customercode شود.: کد مشتری که توسط شرکت به ایشان تخصیص داده می 

LisenceNumber شود.: شماره مجوز که توسط شرکت به مشتری تخصیص داده می 

caName :  .نام یا کد مرکز صدور که باید از شرکت دریافت شود 

profileName  .نام پروفایل گواهی که باید از شرکت دریافت شود : 

 متقاضی گواهی: فردی که می خواهد گواهی امضای دیجیتال دریافت نماید. 

 های برای صدور گواهی به متقاضی استفاده می کند.مشتری: شخص حقوقی طرف قرارداد شرکت پندار کوشک ایمن که از سروی 

 چرخه حیات گواهی : 
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 ؟   چگونه از این سرویس می توان استفاده کرد 
 های صدور گواهی شرکت پندار کوشک ایمن باید مراحل زیر طی شود:برای استفاده از سرویس

  
 انجام دهنده اقدام 

 طرفین امضای تفاهمنامه همکاری  1

 کوشک ایمن پندار  ارائه مستندات سرویس 2

 پندار کوشک ایمن  2مطابق با اطلاعات پیوست  ایجاد کد مشتری و تخصیص دسترسی به سرویس 3

 مشتری پیاده سازی سرویس در سامانه مشتری 4

 مشتری استفاده از سرویس و کسب درآمد از آن 5

 پندار کوشک ایمن  پشتیبانی 6
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 امضای دیجیتال   صدور گواهی فرآیند  
  فراخوانی زیر از سرویس    هایگواهی امضای دیجیتال مطابق توالی زیر باید ابتدا اطلاعات متقاضی گواهی دریافت و متدبرای صدور  

 :شود

 

 

 

 

 چنین است:  دریافت گواهی امضای دیجیتالهمانگونه که در نمودار فوق مشخص است، کلیات فرآیند 

 ثبت درخواست گواهی با اطلاعات هویتی متقاضی  -1

 احراز هویت متقاضی  -2

 اعلام انجام موفق احراز هویت  -3

 و دریافت گواهینامه  CSRارسال  -4

 تایید دریافت گواهینامه  -5

 به منظور احراز هویت چهره از هر سرویس مورد تایید مرکز دولتی ریشه می تواند استفاده کرد.  

  

AuthenticationCompleted Face Authentication CertificateRequest 

RecievedCertConfirmation CertificateIssue 
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 های درگاه سرویس 
ت دریافت نگارش سرویس فعال می تواند از  هباشد. جشرکت پندار کوشک ایمن می RAهای درگاه سند پیش رو مربوط به سرویس

 https://api.pki.co.ir/ra/GetVersion آدرس زیر استفاده کرد:

 کلیه متدها از طریق آدرس زیر در دسترس می باشند: 

https://api.pki.co.ir/ra/{api_name} 

 :اخذ گواهی امضای دیجیتال و مدیریت چرخه حیات گواهی متدهای زیر در سرویس این شرکت وجود داردجهت 
CA 

 GetCAList 

 GetCAProfileInfo 

 IsCAAvailable 

Certificate 

 CertificateRequest 

 CertificateIssue 

 keyStoreRequest 

 KeyStoreIssue 

 AuthenticationCompleted 

 RevokeCertificate 

 RecievedCertConfirmation 

Report 

 IsRequestAuthenticated  

 IssuingReport 

 :  مهمنکات 

 ورودی ساخته شود.   JSONورودی حساس به حروف بوده و باید دقیقا مطابق نام درج شده در سند،    JSONها در  ها نامدر تمام سرویس -1

 است.   Username,Passwordهر مشتری انجام شده و فاقد RSA Sign امضای اختصاصی سرویس مبتنی بر   بهدسترسی   -2

 شود. جهت انجام درخواست ایجاد نمی  (Session)ای جلسهو بوده  (Transaction Base) پایه تراکنش بر هامتدکلیه  -3

  است.در آن تراکنش   (RSA Sign)امضای اختصای وی برای هر تراکنش نیاز به تصدیق هویت متقاضی از طریق  -4

هر تراکنش انجام شده با امضای مشتری بعنوان سند انکارناپذیر درخواست انجام آن تراکنش از سوی مشتری تلقی شده و سندیت   -5

 باشد.کلیه مسولیت آن بعهده مشتری میحقوقی دارد و 

  

https://api.pki.co.ir/ra/GetVersion
https://api.pki.co.ir/ra/%7bapi_name%7d
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 فراخوانی سرویس  امضا جهتروش  
هر درخواست باید توسط درخواست کننده امضا شود به این ترتیب هم   ،سرویسمتد از    درخواست کننده یکبه منظور احرازهویت  

برای این منظور سرویس گیرنده  تواند منکر درخواست خود شود.  شود و هم درخواست کننده نمی هویت درخواست کننده مشخص می

با طول   را در اختیار مدیریت مرکز هاب صدور گواهی قرار دهد. در    1024باید یک زوج کلید    زمان تولید کرده و کلید عمومی آن 

در  امضا شده و نتیجه آن  SHA1و هش الگوریتم  RSAدرخواست با الگوریتم  (body)ها لازم است بخش بدنه  سرویستمام فراخوانی 

  JSONکه در قالب    (body string)ن منظور باید رشته بدنه  برای ایقرار گیرد.    (http)بسته    (header)در سرانه    Signatureمتغیر  

به منظور شناسایی امضا کننده    همچنینبه بایت تبدیل شده و با کلید خصوصی سرویس گیرنده امضا شود.    UTF8باشد با کدینگ  می

 درج گردد.  CustomerCodeدر متغیر   باید کد مشتری و لایسنس مشتری نیز در سرانه  بسته

 باشد باید در سرانه مقدار زیر قرار گیرد. 1و لایسنس برابر  11111111111برابر  (CustomerCode)بعنوان مثال اگر کد مشتری 

CustomerCode= 11111111111-1 

Signature= Base64(Sign_RSAWithSHA1(UTF8.Byte(body)))) 

ها امضای بسته الزامی است چنانچه بدون امضا ارسال شوند خطا خواهند داد. از آنجا که مشتری درخواست خود  متدهایی که در آن

تواند منکر درخواست خود کند ضمن احراز هویت و بررسی تمامیت اطلاعات ارسالی، ارسال کننده درخواست نمیرا بطور کامل امضا می

 شود.

  



  شرکت پندار کوشک ایمن 1/ 10نگارش  RAهای  راهنمای بهره برداری سرویس

 

 25از  9صفحه  

 

 (CA Services)مرکز میانی حوزه  هایسرویس
 است: APIاین سرویس دارای سه 

GetCAList  
 باشد. این متد جهت دریافت لیست مراکز میانی است که در اختیار یک مشتری می

 مشتری به آن دسترسی دارد.ورودی این متد کد مشتری است و خروجی آن لیست مراکز میانی است که 

GetCAList API 
Request  

Method Get 

Body Content-Type application/json 

Encoding UTF8 

Parameters Customercode=“ مشتری  کد ” 

 

Response  

Status Code 200 Success / 401 Unauthorized 

 { 
   “IsSuccess”: true, 
   “CAList”: [], 
   “ErrorCode”: 0, 
   “ErrorMessage”: ““ 
} 
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GetCAProfileInfo  
 . گذاردرا در اختیار می در یک مرکز صدور گواهییک مشتری را  به استفادهپروفایلهای مجاز  لیستاین متد 

باشد و خروجی آن لیست پروفایلهایی  بدست آماده می  GetCAListورودی این متد کد مشتری و نام مرکز میانی است که از متد  

 است که مشتری به آن دسترسی دارد.

GetCAProfileInfo API 
Request  

Method Get 

Body Content-Type application/json 

Encoding UTF8 

Parameters Customercode=“ مشتری  کد ” 

caName=“نام مرکز صدور” 

Response  

Status Code 200 Success / 401 Unauthorized 

 { 
   “IsSuccess”: true, 
   “Profile”: [   { 
      “SubjectDNConfig”: ““, 
      “ProfileName”: ““, 
      “Price”:, 
      “FaceAuth”: true/false, 
      “InputType”: “manually/card/mobile”, 
      “Approval”: false/true, 
      “ProductId”:, 
      “Description”: ““ 
   }], 
   “ErrorCode”: 0, 
   “ErrorMessage”: ““ 
} 

 

IsCAAvailable  
 مرکز صدور هم اکنون فعال است یا خیرکند یک این متد مشخص می

IsAvailable API 
Request  

Method Get 

Body Content-Type application/json 

Encoding UTF8 

Parameters caName= نام مرکز میانی 

 

Response  

Status Code 200 Success / 401 Unauthorized 

 { 
   “IsAvailable”: true/false, 
   “Description”: ““, 
   “ErrorCode”: 0, 
   “ErrorMessage”: ““ 
} 
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 ( Certificate Services) گواهیحوزه  هایسرویس

 است:  APIاین سرویس دارای هفت 

CertificateRequest  
دریافت کنید. برای این منظور از متد    شناسه یکتا  برای دریافت گواهی باید ابتدا اطلاعات هویتی متقاضی گواهی را در مرکز ثبت و

 شود.  زیر استفاده می

CertificateRequest API 
Request  

Method Post 

Body Content-Type application/json 

Encoding UTF8 

Header CustomerCode= لایسنس-مشتری  کد  
Signature= Base64(Sign_RSAWithSHA1(UTF8.Byte(body)))) 

Body { 
“caName”:”نام مرکز صدور”, 

“profileName”:” یگواه لینام پروفا ”, 

“signature”:” (Base64(Sign_RSAWithSHA1(UTF8.Byte(customercode+”-”+licenseNumber+”-
”+NationalCode))))”, 

“requesterData”:{ 
“NationalCode”:” یمتقاض یشماره مل  ”, 

“PostalCode”:”اختیاری1                                             ,”کدپستی متقاضی 

“Telephone”:” یمتقاض لیشماره موبا ”, 

“BirthDate”:” یتولد متقاض خیتار ”, 

“Email”:” یمتقاض لیمیا ”, 

“NationalCardSerialNo”:”اختیاری 2             ”شماره سر یال کارت ملی  متقاضی  

 }, 
“eKYCMethod”:اختیاری 3                                                        ,نوع احراز هویت  

“eKYCCallback”:”اختیاری 4                                 ”آدرس برگشت نتیجه  احراز هویت  
} 

Response  

Status Code 200 Success 

Body { 
“IsSuccess” = true/false, 
“CertId” = long, یکتای درخواست گواهی         شناسه    

“TrackingCode” = “ کدرهگیری”, 

“AdditionalData” = { 
                    “FirstName” = "نام" , 

                    “LastName” = "نام خانوادگی" , 

                    “EnFirstName” = "نام به لاتین" , 

                    “EnLastName” = "نام خانوادگی به لاتین" , 

                    “FatherName” = "نام پدر" , 

                    “City” = " شهر" , 

                    “ProvinceName” = " استان" , 

                    ProvinceID =  کد استان, 

                    Address = "آدرس" , 

                    AgencySN = "شماره حرفه"  

}, 
“CertificateInfo” = {                                                                                                                          7 توجه  
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                    CSR = "", گواهی قبلی کاربر در صورت وجود       CSR 

                    Certificate =  گواهی قبلی کاربر در صورت وجود ""  

 }, 
“eKYCAuthenticated”: true/false,                                                   5 توجه  

“eKYCData” = { 
“orderId”:” یکتای احراز هویت شناسه ” 

“sign”:” توکن احراز هویتامضای  ” 

“jwt”:”توکن احراز هویت” 

“eKYC_Web”:”آدرس وب احراز هویت” 

“eKYC_API”:” سرویس احراز هویتآدرس  ” 

“eKYC_RedirectURL”:”لینک احراز هویت تحت وب” 

“CallerCode”:”کد مشتری در سامانه احراز هویت” 

 }, 
“ErrorCode” =  خطاکد , 

“ErrorMessage” = “متن خطا” 

} 

 

 جدول نوع احراز هویت 
 کد توضیح

 0 احراز هویت پندار را نمی خوام 

 Web redirect 1احراز هویت به روش وب 

 SDK 2احراز هویت از طریق 

 Micro service 3های پایه احراز هویت از طریق سوریس

 
 : توجه داشته باشید 

 باشد. مرکز میانی دولتی عام اجباری است و در سایر مراکز میانی در این موارد اختیاری میدرج کدپستی فقط در  -1

(  NationalCardSerialNoکنید درج شماره سریال کارت ملی )اگر از احراز هویت شرکت پندار کوشک ایمن برای احراز هویت استفاده نمی -2

 .اختیاری است

احراز هویت شرکت پندار کوشک   -3 از  استفاده نمیاگر  احراز هویت  برای  باید مقدار  ایمن  را صفر قرارداده یا تگ   eKYCMethodکنید 
eKYCMethod .را در درخواست خود نگذارید 

)احراز هویت وب( اجباری است و در سایر موارد   1احراز هویت در صورت انتخاب نوع احراز هویت    (eKYCCallback)درج آدرس برگشت   -4

 . باشدنمی eKYCCallbackنیاز به درج مقدار برای 

خالی    eKYCDataباشد و اطلاعات  می   trueبرابر    eKYCAuthenticatedچنانچه این درخواست در گذشته احراز هویت شده باشد مقدار   -5

 باشد. خواهد بود و نیازی به احراز هویت متقاضی گواهی نمی

یکتا می باشد. یعنی برای یک فرد با اطلاعات ثابت همیشه کدرهگیری ثابت   SubjectDNبه ازای هر    (TrackingCode)کد رهگیری   -6

 (این موضوع در مرکز میانی دولتی عام استثنا است)ارائه می شود. 

مقدار دهی    CerificateInfoدر    csrو    certificateدر صورتی که برای فرد متقاضی، گواهی فعال وجود داشته باشد در خروجی   -7

را دارید دیگر نیازی به انجام مرحله صدور گواهی نیست و از همین گواهی   csrد. چنانچه کلید خصوصی متناظر با این گواهی یا  نمی شو

شد. اما چنانچه کلید خصوص معادل گواهینامه را در اختیار ندارید باید حتما  توانید استفاده کنید و برای آن هزینه ای هم دریافت نمیمی

 گواهی فعال فعلی را باطل کرده و مجدد فرآیند درخواست گواهی را از ابتدا انجام دهید.

دریافت خواهید کرد و برای    1001چنانچه کاربر گواهی فعال داشته باشد باید حتما گواهی خود را باطل کند در این حالت کد خطای   -8

شود. تا در صورت تمایل باز گردانده می   CerificateInfoدر  Cerificate سهولت در ابطال گواهی قبلی، گواهی فعال کاربر در متغیر  

 به ابطال آن بتوانید به راحتی گواهی قبلی را باطل نمایید.
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CertificateIssue  
شود. برای استفاده از این متد نیاز به شناسه یکتای درخواست گواهی که از  استفاده می  CSRاین متد جهت صدور گواهی مبتنی بر  

 باشد.بدست آماده می CertificateRequestمتد 

CertificateIssue API 
Request  

Method Post 

Body Content-Type application/json 

Encoding UTF8 

Header CustomerCode= لایسنس-مشتری  کد  
Signature= Base64(Sign_RSAWithSHA1(UTF8.Byte(body)))) 

Body { 
“certId”: شناسه یکتای درخواست گواهی, 

“csr”:”Base64(CSR)”, 
“signature”:” Base64(Sign_RSAWithSHA1(CSR)))”, 
“paymentId”:”شناسه پرداخت” 

} 
Response  

Status Code 200 Success 

Body { 
“IsSuccess” = true/false, 
“Certificate” = Base64(Certificate), 

“Description” = Error Description , 
“CN” = Certificate CN , 

“Subject” = Certificate Subject , 
“IssuerName” = Certificate Issuer, 

“ValidFrom” = Certificate NotBefore, 

“ValidTo” = Certificate .NotAfter , 

 “ ErrorCode”: کد خطا, 

 “ ErrorMessage”:”متن خطا” 

} 
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KeyStoreRequest  
  CRSدر این نوع گواهی نیاز به تولید   شوداستفاده می  PKCS12این متد جهت دریافت گواهی حاوی کلید خصوصی در قالب استاندار  

است و تنها تفاوت آن با متد قبلی این است که گواهی که به این ترتیب صادر   CertificateRequestاین متد دقیقا مثل متد    نیست.

 شود حاوی کلید خصوصی است و رمز آن نیز باید در درخواست ارسال شود.می

KeystoreRequest API 
Request  

Method Post 

Body Content-Type application/json 

Encoding UTF8 

Header CustomerCode=  لایسنس-کدمشتری  

Signature= Base64(Sign_RSAWithSHA1(UTF8.Byte(body)))) 
Body { 

“caName”:”نام مرکز صدور”, 

“profileName”:” یگواه لینام پروفا ”, 

“signature”:” (Base64(Sign_RSAWithSHA1(UTF8.Byte(customercode+”-”+licenseNumber+”-
”+NationalCode))))”, 

“requesterData”:{ 
“NationalCode”:” یمتقاض یشماره مل  ”, 

“PostalCode”:”اختیاری1                                            ,”کدپستی متقاضی 

“Telephone”:” یمتقاض لیشماره موبا ”, 

“BirthDate”:” یتولد متقاض خیتار ”, 

“Email”:” یمتقاض لیمیا ”, 

“NationalCardSerialNo”:”اختیاری 2       ,”شماره سر یال کارت ملی  متقاضی  
"Password”:” حرف 50حداکثر  ” 

 }, 
“eKYCMethod”:اختیاری 3                                                         ,نوع احراز هویت  

“eKYCCallback”:”اختیاری 4                                 ”آدرس برگشت نتیجه  احراز هویت  
} 

Response  

Status Code 200 Success 

Body { 
“IsSuccess” = true/false, 
“CertId” = long, یکتای درخواست گواهی         شناسه    

“TrackingCode” = “ کدرهگیری”, 

“AdditionalData” = { 
                    “FirstName” = "نام" , 

                    “LastName” = "نام خانوادگی" , 

                    “EnFirstName” = "نام به لاتین" , 

                    “EnLastName” = "نام خانوادگی به لاتین" , 

                    “FatherName” = "نام پدر" , 

                    “City” = " شهر" , 

                    “ProvinceName” = " استان" , 

                    ProvinceID =  کد استان, 

                    Address = "آدرس" , 

                    AgencySN = "شماره حرفه"  

}, 
“CertificateInfo” = {                                                                                                                          7 توجه 

                    CSR = "", گواهی قبلی کاربر در صورت وجود       CSR 

                    Certificate =  گواهی قبلی کاربر در صورت وجود ""  

}, 
“eKYCAuthenticated”: true/false,                                                   5 توجه 

“eKYCData” = { 
“orderId”:” یکتای احراز هویت شناسه ” 
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“sign”:” توکن احراز هویتامضای  ” 

“jwt”:”توکن احراز هویت” 

“eKYC_Web”:”آدرس وب احراز هویت” 

“eKYC_API”:” سرویس احراز هویتآدرس  ” 

“eKYC_RedirectURL”:”لینک احراز هویت تحت وب” 

“CallerCode”:”کد مشتری در سامانه احراز هویت” 

 }, 
“ErrorCode” =  خطاکد , 

“ErrorMessage” = “متن خطا” 
} 

 

 جدول نوع احراز هویت

 کد توضیح

 0 احراز هویت پندار را نمی خوام 

 Web redirect 1احراز هویت به روش وب 

 SDK 2احراز هویت از طریق 

 Micro service 3های پایه احراز هویت از طریق سوریس

 

 توجه داشته باشید :

 باشد. مرکز میانی دولتی عام اجباری است و در سایر مراکز میانی در این موارد اختیاری میدرج کدپستی فقط در  -1

نمی -2 استفاده  هویت  احراز  برای  ایمن  کوشک  پندار  شرکت  هویت  احراز  از  ملی  اگر  کارت  سریال  شماره  درج  کنید 

(NationalCardSerialNo .اختیاری است ) 

را صفر قرارداده یا تگ    eKYCMethodکنید باید مقدار  اگر از احراز هویت شرکت پندار کوشک ایمن برای احراز هویت استفاده نمی -3

eKYCMethod  .را در درخواست خود نگذارید 

)احراز هویت وب( اجباری است و در سایر موارد   1احراز هویت در صورت انتخاب نوع احراز هویت    (eKYCCallback)درج آدرس برگشت   -4

 . باشدنمی eKYCCallbackنیاز به درج مقدار برای 

خالی    eKYCDataباشد و اطلاعات  می   trueبرابر    eKYCAuthenticatedچنانچه این درخواست در گذشته احراز هویت شده باشد مقدار   -5

 باشد. خواهد بود و نیازی به احراز هویت متقاضی گواهی نمی

یکتا می باشد. یعنی برای یک فرد با اطلاعات ثابت همیشه کدرهگیری    SubjectDNبه ازای هر   (TrackingCode)کد رهگیری   -6

 ثابت ارائه می شود. )این موضوع در مرکز میانی دولتی عام استثنا است( 

مقدار دهی    CerificateInfoدر    csrو    certificateدر صورتی که برای فرد متقاضی، گواهی فعال وجود داشته باشد در خروجی   -7

را دارید دیگر نیازی به انجام مرحله صدور گواهی نیست و از همین گواهی   csrد. چنانچه کلید خصوصی متناظر با این گواهی یا  نمی شو

شد. اما چنانچه کلید خصوص معادل گواهینامه را در اختیار ندارید باید حتما  توانید استفاده کنید و برای آن هزینه ای هم دریافت نمیمی

 گواهی فعال فعلی را باطل کرده و مجدد فرآیند درخواست گواهی را از ابتدا انجام دهید.

دریافت خواهید کرد و برای    1001چنانچه کاربر گواهی فعال داشته باشد باید حتما گواهی خود را باطل کند در این حالت کد خطای   -8

تا در صورت تمایل   شود.باز گردانده می   CerificateInfo  درCerificate   سهولت در ابطال گواهی قبلی، گواهی فعال کاربر در متغیر

  به ابطال آن بتوانید به راحتی گواهی قبلی را باطل نمایید.
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KeyStoreIssue  
شود. برای استفاده از این متد نیاز به شناسه یکتای استفاده می  حاوی کلید خصوصی   PKCS12  این متد جهت صدور گواهی مبتنی بر

 باشد. بدست آماده می KeyStoreRequestدرخواست گواهی که از متد 

KeystoreIssue API 
Request  

Method Post 

Body Content-Type application/json 

Encoding UTF8 

Header CustomerCode=  لایسنس-کد مشتری  
Signature= Base64(Sign_RSAWithSHA1(UTF8.Byte(body)))) 

Body { 
“certId”: شناسه یکتای درخواست گواهی, 

“password”:” حرف 50حداکثر  ”, 

“signature”:” Base64(Sign_RSAWithSHA1(UTF8.Byte(password)))”, 
“paymentId”:”شناسه پرداخت” 

} 
Response  

Status Code 200 Success 

Body { 
“IsSuccess” = true/false, 
“Certificate” = Base64(Certificate), 

“KeyStore” = Base64(KeyStore P12 format) , 
“Description” = Error Description , 

“CN” = Certificate CN , 
“Subject” = Certificate Subject , 

“IssuerName” = Certificate Issuer, 

“ValidFrom” = Certificate NotBefore, 

“ValidTo” = Certificate .NotAfter , 
 “ ErrorCode”: کد خطا, 

 “ ErrorMessage”:”متن خطا” 

} 

 

 :داشته باشید توجه 

 داده شده بود.  KeyStoreRequestرمز عبور باید دقیقا همان رمزی باشد که در متد  -1

 صورت گم شدن آن باید گواهی باطل شده و گواهی جدید گرفته شود. کند و در مرکز صدور رمز گواهی را نگهداری نمی -2
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RevokeCertificate  
 جهت ابطال گواهی می باشد:  این متد

RevokeCertificate API 
Request  

Method Post 

Body Content-Type application/json 

Encoding UTF8 

Header CustomerCode= لایسنس -مشتری کد  
Signature= Base64(Sign_RSAWithSHA1(UTF8.Byte(body)))) 

Body { 
    “certificate” : ““, (base64(certificate)) 
    “signature” : ““,   (Base64(Sign_RSAWithSHA1(certificate))) 

    “revokeRequestLetter”:” متن درخواست ابطال“, 

    “revokeCertReason” : 2 
} 

Response  

Status Code 200 Success 

200 Schema Boolean 

 { 
   “IsSuccess” : true/false,  
   “Description” : revokeDescription, 

   “ErrorCode”: کد خط  , 

“ErrorMessage” : “متن خطا” 
} 

 جدول دلیل ابطال گواهی

 کد  توضیح 
AffiliationChanged 0 
KeyCompromise 1 
PrivilegesWithdrawn 2 
Unspecified 3 
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AuthenticationCompleted  
پس از انجام عملیات احراز هویت این متد باید اجرا شود تا مرکز صدور از انجام عملیات احراز هویت اطمینان حاصل کند. لازم به 

 استفاده از احراز هویت شرکت پندار کوشک ایمن چه احراز هویت دیگر باید حتما اجرا گردد.ذکر این متد چه در صورت 

 چنانچه این متد اجرا نشود امکان صدور گواهی وجود نخواهد داشت. 

AuthenticationCompleted API 
Request  

Method Post 

Body Content-Type application/json 

Encoding UTF8 

Header CustomerCode=  لایسنس-کد مشتری  

Signature= Base64(Sign_RSAWithSHA1(UTF8.Byte(body)))) 

  

Body { 
“certId”:” یدرخواست گواه ی کتایشناسه   ”, 

“orderId”:”شناسه احراز هویت”, 

“authenticator”:”نام احراز هویت” 

} 

Response  

Status Code 200 Success 

200 Schema Boolean 

 { 
   “IsSuccess” = true/false,  
   “Description” = توضیح خطا, 
   “ErrorCode”: کد خطا, 

   “ErrorMessage”: “متن خطا“ 

} 

 

 توجه: 

ی  یعن .  یت نمی خواهیداعلام کرده باشید که احراز هو  certificateRequest/keystoreRequestخواست  چنانچه در مرحله در -1

 خالی باشد. باید حتما   orderIdرا برابر صفر داده باشید در این متد مقدار  eKYCMethodمقدار 
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RecievedCertConfirmation  
گواهی توسط متقاضی دریافت پس از اینکه گواهی با موفقیت صادر شد با کمک این متد می توان به مرکز صدور اعلام کرد که  

 شده است. اجرای این متد الزامی نیست اما در تایید نهایی اطلاعات بسیار مفید خواهد بود. 

RecievedCertConfirmation API 
Request  

Method Post 

Body Content-Type application/json 

Encoding UTF8 

Header CustomerCode=  لایسنس-مشتری کد  
Signature= Base64(Sign_RSAWithSHA1(UTF8.Byte(body)))) 

Body { 
    “certId”: شناسه یکتای درخواست گواهی, 

} 
 

Response  

Status Code 200 Success 

200 Schema Boolean 

 { 
   “IsSuccess” = true/false,  
   “Description” = ““  , 
   “ErrorCode”: 0, 
   “ErrorMessage”: ““ 
} 
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 ( Reporting Servicesهای گزارشگیری )سرویس

 است:  APIاین سرویس دارای هفت 

IssuingReport  
 باشد: این متد جهت دریافت گزارش آمار گواهی های ثبت شده، صادر شده و یا باطل شده می

IssuingReport  API 
Request  

Method Post 

Body Content-Type application/json 

Encoding UTF8 

Header CustomerCode=  لایسنس-کد مشتری  

Signature= Base64(Sign_RSAWithSHA1(UTF8.Byte(body)))) 

Body { 
 “startdate”:”yyyy/mm/dd”, 
 “enddate”:”yyyy/mm/dd”, 
 “type”:”PerCA/PerCA&Status/detail”, 
 “certId”:” گواهی ردیف ” 

} 
 

Response  

Status Code 200 Success 

200 Schema Boolean 

 گزارش گواهی های صادر شده به تفکیک مرکز صدور 
  certIdمورد بر می گردد و برای دریافت اطلاعات بیشتر سرویس باید با    100به دلیل پاسخدهی سریع سرویس فقط    detailدر حالت  

 آخر مرحله قبل مجدد فراخوانی شود 
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IsRequestAuthenticated  
 این متد جهت دریافت وضعیت احراز هویت یک درخواست گواهی می باشد: 

 IsRequestAuthenticated API 
Request  

Method Post 

Body Content-Type application/json 

Encoding UTF8 

Header CustomerCode=  لایسنس-کد مشتری  

Signature= Base64(Sign_RSAWithSHA1(UTF8.Byte(body)))) 

Body { 
  “certId”:”ردیف گواهی” 

} 
 

Response  

Status Code 200 Success 

200 Schema Boolean 

 { 
   “IsSuccess” = true/false,  
   “CertificateAuthenticated” = true/false , 
   “ErrorCode”: 0, 
   “ErrorMessage”: ““ 
} 

 

 خواهد بود.   trueبرابر  CertificateAuthenticatedچنانچه در خواست احراز هویت شده باشد مقدار 

 بدیهی است در صورتی که اطلاعات یک درخواست احراز هویت شده، تغییر یاب احراز هویت آن باطل خواهد شد. 
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 1پیوست شماره  

 شرح خطا  کد خطا  

 اجرای موفق  0

 خطا در اجرای برنامه  1

 عملیات ناموفق  2

 عدم پشتیبانی از دستور  3

 گواهینامه فعال دارید برای دریافت گواهی ابتدا باید آن را باطل کنیدشما با این اطلاعات   1001

 خطای ناشناخته در مرحله بروزرسانی اطلاعات  1002

 نام وارد شده با کد ملی انطباق ندارد  1003

 نام خانوادگی وارد شده با کد ملی انطباق ندارد  1004

 مرکز میانی نماد قطع است  1005

 پروفایل انتخاب شده نا معتبر است مرکز صدور یا   1100

 مرکز صدور گواهینامه نا معتبر است  1101

 شما به این مرکز صدور دسترسی ندارید 1102

 درج کد ملی الزامی است  1103

 درج شماره تلفن همراه الزامی است  1104

 امضا کننده نامه درخواست گواهینامه مجاز به امضای این نامه نمی باشد  1105

 امضای نامه درخواست گواهینامه نامعتبر است  1106

 گواهی امضا کننده نامه درخواست باطل شده است  1107

 گواهی امضا کننده نامه درخواست ناشناخته است  1108

 در اعتبارسنجی گواهی امضا کننده نامه درخواست خطا رخ داد  1109

 کد رهگیری احراز هویت نشده است  1110

 رهگیری نا معتبر است کد  “   1111

 گواهی برای ابطال یافت نشد  1112

 این گواهی توسط شما صادر نشده و حق ابطال آن را ندارید  1113

 این گواهی قبلا باطل شده است  1114

 ستین  اتیح  دیفرد در ق  نیا 1115

 شاهکار قطع است   سی سرو  ایو    ستیشما ن  تیدر مالک  لیشماره موبا 1116

 ثبت احوال قطع است   سی سرو 1117

 شاهکار قطع است   سی سرو 1118

 انطباق ندارد   ی با اطلاعات ثبت  یاطلاعات درخواست گواه 1119

 باشد   یمنطبق نم  یریبا کد رهگ  یکد مل 1120



  شرکت پندار کوشک ایمن 1/ 10نگارش  RAهای  راهنمای بهره برداری سرویس

 

 25از  23صفحه  

 

 باشند   ینم   کسانی  یپرداخت کننده و متقاض 1121

 امضای بسته نامعتبر است  1200

 کد پرداخت نا معتبر است  1201

 مبلغ پرداختی با هزینه گواهی انطباق ندارد  1202

 کد مشتری نا معتبر است  1203

 د نش  افتی  یاطلاعات 1204

 کد سفارش با کد پرداخت انطباق ندارد 1205

 سفارش پرداخت نشده است   نیا 1206

 است   یتولد الزام  خیدرج تار 1207

 نشده است   تیفرد احراز هو  نیا 1208

 انجام نشد   تیپرداخت با موفق 1209

 نامعتبر است   میکد تسه 1210

 است   یتوکن الزام 1211

 شده است   دییقبلا تا  یریکد رهگ 1212

 شود   تیاحراز هو  یبصورت حضور  دیدرخواست با  نیا 1213

 است   یپسورد الزام 1214
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 25از  24صفحه  

 

 2پیوست شماره  
اطلاعات مورد نیاز جهت تعریف کد مشتری به شرح زیر می باشد. این اطلاعات به همراه کلید عمومی مشتری باید به آدرس ایمیل 

sales@pki.co.ir  ارسال شود.  ”درخواست ایجاد کد مشتری در سرویس صدور گواهی“با عنوان 

 نام شرکت  -1

 شناسه ملی شرکت  -2

 آدرس شرکت کدپستی و  -3

 آدرس سایت شرکت  -4

 آدرس ایمیل شرکت  -5

 تلفن شرکت  -6

 نام و نام خانوادگی مدیرعامل  -7

 شماره ملی مدیر عامل  -8

 تلفن همراه مدیرعامل  -9

 اختصاصی شرکت   RSAالگوریتم  1024کلید عمومی با طول کلید گواهی الکترونیکی یا  -10

  

mailto:sales@pki.co.ir
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