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 1صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 عدم افشاء نامه تفاهم

آن متعلق تمامی حقوق  تهیه شده است و (SAS) مهر و موممحصول و با توجه به  شرکت پندار کوشک ایمناین مستند توسط 

  .می باشدبه شرکت پندار کوشک ایمن 
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 2صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 گزارش تاريخچه
 توضيحات مروركننده/گان تهيه كننده/گان تاريخ نسخه

 سند اولیه نسخه تهیه  کارشناس پروژه 22/04/1399 0/1

 به روزرسانی سند مطابق با آخرین نسخه محصول  کارشناس پروژه 17/01/1400 1/1
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 3صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 فهرست

 3 ........................................................................................................................................... فهرست

 4 ............................................................................................................................... مقدمه              1

 5 ......................................................................................................................... هیپا میمفاه              2

 5 .......................................................................................................... نامتقارن یرمزنگار              2.1

 6 .......................................................................................................... تالیجینامه دیگواه              2.2

 7 ............................................................................................................ نصب برنامه مهر و موم              3

 10 .................................................................................................... استفاده از برنامه مهر و موم            4

 10 ............................................................................................................ تالیجید یامضا             4.1

 17 ................................................................................................................ امضا یبررس            4.2

 24 .............................................................................................................. لیفا یرمزنگار             4.3

 34 ............................................................................................................. لیفا ییرمزگشا             4.4

 37 ................................................................................................................. یامضا و رمزنگار            5

 40 ................................................................................................................. و امضا یرمزنگار               6

 42 ....................................................................................................... امضا یو بررس ییرمزگشا               7

 44 ...................................................................................................................... یانینکات پا             8

 45 ...................................................................................................................... الف وستیپ            9

 48 ....................................................................................................................... ب وستیپ           10

 49 ........................................................................................................................ پ وستیپ          11

 

   

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا

 

 

PKI-SignAndSeal UserGuide-V1.1  

 4صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 مقدمه 1

مختلف و حفظ محرمانگی سندیت بخشی به اسناد و فایل های محصولی از شرکت پندار کوشک ایمن است که با هدف  مهر و موم

  شده است.پیاده سازی  ،دنیای دیجیتال اطلاعات در

ی دیجیتال، بخش امضا 4شامل و ی نامتقارن پیاده سازی شده مبنای الگوریتم رمزنگار بر و مبتنی بر ویندوز می باشداین برنامه 

 و برای را ارایه می دهدبررسی امضا  و امضای دیجیتال امکانتنها  آنکه نسخه رایگان  استرمزگشایی  و بررسی امضا، رمزنگاری

 .شوداستفاده نسخه لایسنس دار برنامه  از مزگشایی بایدرمزنگاری و رامکان دسترسی 

جهت درک بهتر  گواهینامه دیجیتال رمزنگاری نامتقارن ودر ارتباط با روش  پایه یکسری مفاهیم این مستند آموزشی یابتدا در

جهت تحقق  برنامهمختلف استفاده از بخش های  نصب و نحوه نیز در ادامهو داده می شود شرح  عملکرد برنامه مهر و موم

 .شود بیان می هف ذکر شدبخشیدن به اهدا

آن ها صحت محتویات فایل  ناز آن جایی که برخی از فایل ها دارای ماهیت حقوقی می باشند و نیاز است پیش از رمز نمود

 که و تفاهم نامه ها ااسناد مالی و اداری و یا قرارداد ه دافراد مربوطه مورد تایید قرار گیرد مانن طتوس
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 5صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 مفاهيم پايه 2

 رمزنگاری نامتقارن 2.1

از یک زوج کلید عمومی و خصوصی به منظور رمزنگاری و رمزگشایی اطلاعات استفاده می شود  در روش رمزنگاری نامتقارن

و در اختیار عموم قرار گیرد ولی کلید خصوصی تنها دراختیار مالک  شود تواند به صورت گسترده منتشر که کلید عمومی می

شود تنها با استفاده از کلید عمومی متناظر با آن صحت  آن قرار دارد. در این روش هر پیامی که توسط کلید خصوصی امضا

ناظر با آن رمزگشایی می شود تنها از طریق کلید خصوصی مت سنجی می شود و هر پیامی که با استفاده از کلید عمومی رمز

ثابت صادر شده است  ،برای متقاضیان گواهی ورکه توسط مراکز صد نامه دیجیتالیکیت این زوج کلید به واسطه گواهیشود و مال

 .می شود

برای امضاکننده شخص  كليد خصوصیبه منظور سندیت بخشی به اسناد و فایل های موردنظر از  امضای ديجيتال فرآينددر 

بتوان هویت امضا کننده را تصدیق نمود چرا که این فایل تنها با استفاده از  می شود تا هنگام صحت سنجی امضا استفادهامضا 

نیز کلید عمومی متناظر با کلید خصوصی که برای امضا استفاده شده است قابل صحت سنجی می باشد و این کلید خصوصی 

 ر این روش فرد امضا کننده قادر به انکار امضا نمی باشد.تنها در اختیار مالک آن قرار دارد بنابراین د

استفاده می شود. در این فرآیند  1چکیده سازیعملیات امضای دیجیتال برای اطمینان از صحت محتویات فایل، از فرآیند در 

به آن چکیده نیز گفته در خروجی تبدیل می شود و در نهایت این مقدار ثابت که ورودی به یک مقدار ثابت منحصر به فرد داده 

مجدد  اصلی می شود توسط کلید خصوصی امضاکننده، امضا می شود. بنابراین هنگام بررسی صحت فایل امضا شده، چکیده فایل

امضا ن معنی است که فایل آمحاسبه می شود و با چکیده امضا شده تطبیق داده می شود. که مطابقت داشتن این دو مقدار به 

 .اد می باشدنخوردگی نشده است و قابل استتسر تحریف و داپس از امضا دچ هشد

 

فایل های موردنظر از کلید  به اسناد و به منظور حفظ محرمانگی و جلوگیری از دسترسی افراد غیر مجاز رمزنگاری فرآينددر 

کلید خصوصی متناظر با عمومی شخص گیرنده برای رمزنگاری استفاده می شود چرا که این فایل رمز شده تنها با استفاده از 

گشایی می باشد و این کلید خصوصی نیز تنها در اختیار مالک زنگاری استفاده شده است قابل رمزکلید عمومی وی که برای رم

 .تواند اسناد و فایل های رمز شده را رمزگشایی کنداین تنها او می قرار دارد بنابر فایل رمز یا گیرنده آن

                                                           
1 Hashing 
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 6صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 نامه دیجیتالگواهی 2.2

د و شامل ن را ثابت می کند عمومی و کلید خصوصی متناظر با آمه دیجیتال یک فایل دیجیتال است که مالکیت کلیناگواهی

  .کاربرد گواهی و یکسری اطلاعات درمورد صاحب گواهی، صادر کننده گواهی و زنجیره گواهی استکلید عمومی، مدت اعتبار، 

 

 

 

و کارت  توکن یا مخزن کلید ذخیره می شود. key storeبه همراه زوج کلید عمومی و خصوصی داخل یک نامه دیجیتال گواهی

های  key storeگفته می شود و برای  نیزول رمز نگاری ژهای سخت افزاری هستن که به آن ها ما key storeاز انواع  هوشمند

 نام برد.توکن نرم افزاری عنوان اشاره نمود و از آن به   p12فایل به نرم افزاری هم می توان
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 7صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 مهر و موم نصب برنامه 3

 زیر دریافت کنید QRCodeو یا از طریق اسکن  www.pki.co.irرا می توانید با مراجعه به سایت مهر و موم فایل نصبی برنامه 

 و سپس طبق روال گفته شده برای نصب آن اقدام نمایید.

 

 

فایل نصبی برنامه را با دسترسی مدیر سیستم اجرا نمایید و در در قدم اول ارتباط سیستم با اینترنت را برقرار نموده و سپس  .1

 .کلیک کنید "Yes"پیام نمایش داده شده برروی گزینه 

 

 

پنجره ای جهت نصب گواهی های ریشه کشوری نمایش داده می شود در این پنجره  ،موممهر و برنامه شدن با اولین بار اجرا  .2

 فرآیند نصب را آغاز نمایید. "Yes"گزینه با کلیک برروی 

 

 

 

 

 

http://www.pki.co.ir/
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 8صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 مجوز نصب گواهی های ریشه کشوری را صادر کنید. ،"Yes"سپس در پیام های نمایش داده شده با انتخاب گزینه  .3
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 9صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

با اتمام موفقیت آمیز فرآیند نصب گواهی های ریشه کشوری، پیام زیر نمایش داده می شود. در پیام نمایان شده  .4

 کلیک نمایید. okبرروی گزینه 

 

 

 اقدام نمایید. 5و رمزنگاری مطابق با توضیحات بند  لاکنون می توانید جهت انجام عملیات امضای دیجیتا .5

 

 :توجه

 .اط سیستم با اینترنت برقرار باشدارتب می بایستمهر و موم ه منظور استفاده از برنامه داشته باشید که ب درنظر
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 10صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 مهر و موماز برنامه  هاستفاد 4

  امضای دیجیتال 4.1

با نظر به این که برخی از فایل ها دارای ماهیت حقوقی می باشند و نیاز است تا صحت محتویات آن ها توسط شخص/اشخاص 

تایید قرارگیرد، برنامه مهر و موم این امکان را فراهم آورده است تا بتوان فایل های موردنظر را جهت سندیت بخشی مربوطه مورد 

از این رو در پایان فرآیند امضای دیجیتال از کاربر پرسیده می . و انکار ناپذیری به دفعات موردنیاز توسط افراد مربوطه امضا نمود

در ادامه این سند، روال امضای فایل های موردنظر به صورت کامل .  "را امضا می کند یا نهآیا شخص دیگری هم فایل  "شود 

 شرح داده می شود.

انتخاب "با کلیک برروی گزینه  و برنامه مهر و موم را اجرا نموده نظر ابتدابه منظور امضای اسناد و فایل های مورد .1

 فایل مورد نظر را انتخاب نمایید. ،"فایل
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 11صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 کلیک کنید. "امضا"پس از انتخاب فایل موردنظر برروی گزینه  .2

 

 در وضعیت می بایست مطابق با توضیحاتی که در ادامه بیان شده است، ،گزینه های نمایش داده شده در پنجره امضا .3

  فعال یا غیر فعال قرارگیرند.

 

  فقط با توكن يا كارت هوشمند امضا می كنم 

 ابتدا ماژول را به سیستم متصل نمایید و سپس دیجیتال، برروی ماژول رمزنگاری قرار دارددرصورتی که گواهی امضا 

بدیهی است که برای استفاده از توکن  .دهیدفعال قرار تدر حالرا  "فقط با توکن یا کارت هوشمند امضا می کنم"گزینه 

 نرم افزاری این گزینه باید غیرفعال باشد. 

  مراجعه نمایید. "الف"پیوست  به توضیحاتمی توانید ری توکن نرم افزابه منظور نصب 
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 12صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 توجه:

 پشتیبانی نمی کند. را توکن نرم افزاریاز محصول مهرم و موم، درحال حاظر این نسخه 

 

  در قالبpdf اطلاعات امضا كننده را طبق قوانين مركز دولتی ريشه اضافه كن 

تصویر  در قالباین گزینه، اطلاعات شخص امضا کننده با فعال نمودن  باشد،می   pdfدرصورتی که فایل انتخابی از نوع 

  درج خواهد شد. هامضا شد pdfدر فایل  ،امضا

 نباشد، این گزینه به صورت پیش فرض غیرفعال خواهد بود. pdfدرصورتی که فایل انتخابی از نوع درنظر داشته باشید 

 کلیک نمایید. "امضا"بروی گزینه را طبق توضیحات شرح داده شده اعمال نمودید، تنظیمات موردنظر که  نآ پس ازدر پایان 

 

 .و سپس پین توکن را وارد نمایید انتخاب کنید برای امضارا در پنجره نمایش داده شده گواهی موردنظر  .4

 

 

 :نکته

 لبرای کاربرد امضای دیجیتا گواهیبیش از یک  ،رمزنگاری ماژولروی بکه گواهی زمانی نمایش داده می شود  پنجره انتخاب

 ماژولروی برموجود نمی شود و از همان یک گواهی  یانای برای انتخاب گواهی نما پنجره غیر این صورت باشد در هقرار داشت

 .را وارد نمایید ماژولو تنها کافی است پین خواهد شد امضا استفاده  جهت رمزنگاری
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 13صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

درصورتی که فرآیند امضا دیجیتال با موفقیت پایان پذیرد ، نتیجه فرآیند طی یک پیام نمایش داده می شود. چنانچه  .5

فرد رمزنگاری  ابتدا ماژولاین  ردر غی .را انتخاب نمایید "No"تعداد امضاهای موردنظر به اتمام رسیده است گزینه 

کلیک نمایید و اقدامات گفته  "Yes"گزینه یش داده شده برروی سپس در پیام نما را به سیستم متصل نموده و دیگر

 را مجددا تکرار نمایید. 4و  3شده در مراحل 

 

یک فایل با  "Yes"با کلیک برروی گزینه  پنجره زیر نمایان می شود.،  لبا اتمام موفقیت آمیز عملیات امضای دیجیتا .6

که فایل امضا تولید شده در  شايان ذكر است فایل اصلی ذخیره خواهد شد. مسیربه عنوان فایل امضا در  esfپسوند 

 ، تنها از طریق برنامه مهر و موم قابل ارزیابی می باشد.esfفرمت 
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 14صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 نکته:

در محل فایل  امضا شده نیز pdfیک فایل ، علاوه بر فایل امضا ،باشد pdfاز نوع  شده جهت امضا، که فایل انتخاب درصورتی

که برای نمایش و استفاده از اسناد با فرمت  یامضا شده، توسط برنامه های استاندارد pdfاین فایل که ه می شود اصلی ذخیر

pdf همانندی یقابل اجرا می باشد. برنامه ها استفاده می شوند Adobe Acrobat Reader  وFoxit reader. 

 

درصورتی که قصد دارید فایل امضا  ازی فایل امضا، پیام زیر نمایان می شود.اتمام موفقیت آمیز فرآیند ذخیره س با .7

کلیک کنید. در غیر این صورت چنانچه عملیات موردنظر به اتمام  No""تولید شده را ارزیابی نمایید برروی گزینه 

 از برنامه خارج شوید.  Yes""رسیده است با انتخاب گزینه 

 

 ام نمایان می شود.طی یک پی، نتیجه بررسی رزیابی امضاا پایان یافتن فرآیندبا  .8
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PKI-SignAndSeal UserGuide-V1.1  

 15صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

صورت کامل شرح داده شده است  شده به امضا اسناد و فایل های فرآیند ارزیابی بررسی امضا، در بخش کهدرنظر داشته باشيد 

 مراجعه نمایید. 4.2 بند توضیحات بنابراین می توانید جهت آشنایی بیشتر با این فرآیند، به

 

 نکته:

ذخیره سازی مرحله درصورتی که تمایل دارید فایل امضا را در مسیری مجزا از مسیر فایل اصلی ذخیره نمایید، کافی است در 

 را انتخاب کنید. No""گزینه در پیام نمایان شده ، (5)مرحله  فایل امضا

 

 ا مشخص نمایید.،  مسیر مورد نظر خود را برای ذخیره سازی فایل امض"ذخیره"سپس با انتخاب گزینه  
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PKI-SignAndSeal UserGuide-V1.1  

 16صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

  بيشتر بدانيم:

موردنظر اسناد و فایل های و رمزنگاری می بایست از یک گواهی معتبر جهت امضا  مهر و مومکه در برنامه   لازم به توضیح است

 باشد که  زمان اعتبار و کاربرد مورد تایید، مدت 1شود و یک گواهی زمانی معتبر است که از لحاظ زنجیره گواهی هاستفاد

 مناسب نمایش داده خواهد شد. یدرصورت معتبر نبودن هر یک از موارد گفته شده پیغام

 .گواهی انتخاب شده باطل شده است 

 .گواهی انتخاب شده منقضی شده است 

 .گواهی انتخاب شده برای كاربری امضای ديجيتال صادر نشده است 

 .امکان اعتبارسنجی گواهی وجود ندارد 

  زنجيره گواهی وجود ندارد.امکان اعتبارسنجی 

 

امضای دیجیتال صادر نشده  یا باطل شده باشد و یا برای کاربرمنقضی شده ی امضا درصورتی که گواهیدرنظر داشته باشید 

و زنجیره ان اعتبارسنجی گواهی درصورتی که امکو  باشد باید جهت دریافت مجدد گواهی به مرکز صدور گواهی مراجعه کنید

 را طبق توضیحات سپس زنجیره گواهیاز اتصال به اینترنت اطمینان حاصل نمایید و باید  داابت ،شته باشدوجود نداگواهی 

 .کنیدبررسی  "پیوست ب"
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 17صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 بررسی امضا 4.2

کافی است برنامه  ،هموردنظر جهت اطمینان از صحت محتویات آن و تصدیق هویت امضا کنندامضای فایل  رزیابیبه منظور ا

 کلیک نمایید. "انتخاب فایل"را اجرا نموده و برروی گزینه مهرم و موم 

 

و همچنین اسناد امضا شده با فرمت  امضای دیجیتال فرآیندتولید شده در  esfدر پنجره نمایش داده شده می توانید  فایل های 

PDF را انتخاب نمایید. 
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 18صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 
 طی یک پیام گزارش می شود. فرآیند نتیجه  ،نیز در پایانو  یل امضا، فرآیند ارزیابی آغاز می شودبا انتخاب فا
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 19صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 شامل یکی از موارد زیر می باشد: نتیجه بررسی امضا

 امضا معتبر است. 

 فایل امضا قابل اعتماد نیست 

  اعتبار نداردامضا. 

 

 

 امضا معتبر است 

نمایش داده می شود و فایل اصلی نیز  "کلیه امضا ها معتبر بود"باشد پیغام  دمورد تاییکه نتیجه ارزیابی فایل امضا  درصورتی

 .جهت رویت، اجرا می گردد
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 20صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

  قابل اعتماد نيستفايل امضا 

 هامکان اعتبارسنجی کامل وجود ندارد. ب "اعتبار سنجی گواهی های امضا برقرار نباشد پیغام  امکان ارتباط با مرکزدرصورتی که 

 نمایش داده می شود. "این فایل نمی توان اعتماد کرد

 
 

 

  اعتبار نداردامضا 

 نمایش داده می شود . "اعتبار نداردیک یا چند امضا "مورد تایید نباشد پیغام  ارزیابی فایل امضا نتیجه درصورتی که
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 21صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 : استدلایل نامعتبر بودن امضا شامل یکی از موارد زیر 

 است نامعتبر امضا زنجیره گواهی. 

  است منقضیگواهی امضا. 

 است گواهی امضا باطل. 

 نامعتبر است. محتوای فایل امضا 

 

 :كلیدر يک نگاه 

 رنگ به معنی معتبر بودن امضا و قابل استناد بودن فایل امضا شده است. سبزنمایش علامت تیک 

 شدن الزامات استناد پذیری فایل امضا شده است برآوردهرنگ به معنی عدم  زردنمایش علامت تعجب 

 قابل استناد بودن فایل امضا شده است.و غیر رنگ به معنی نامعتبر بودن امضا قرمز ردضربنمایش علامت 

 

 توجه:

در ارتباط با فایل  یکسری اطلاعات تکمیلی نیز ،فایل و تعداد امضاکنندگان نتیجه نهایی گزارشبررسی امضا، علاوه بر  فرآینددر 

 .می توانید این اطلاعات را مشاهده نمایید "گزارش تفصیلی"که با کلیک برروی گزینه  نمایش داده می شود امضا شده
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 22صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 
 

  گزارش تفصیلی، به شرح زیر می باشد:بخش  اطلاعات آورده شده در

 تاريخ و زمان ارزيابی امضا  

  تعداد امضای های فايل انتخاب شده 

  نام و نوع فايل 

 )نام و پسوند فایل امضا شده را مشخص می نمایید(

 امضاو الگوريتم  امضا نوع 

 (قالب امضا و الگوریتم استفاده شده برای امضای فایل را مشخص می کند)

 چکيده فايل 

 ليست امضا كنندگان 

 مشخص می کند(را به ازای هر امضا  رزیابینتیجه اامضا و  و زمان ، تاریخگانامضا کنندنام )

 امضا يجه نهايی ارزيابیتن 
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 23صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

  بيشتر بدانيم:

مضا کننده مشخصات فرد/افراد ا ،راست کلیک برروی نتیجه گزارش شدهبا می توانید  ،ارزیابی امضادر پایان فرآیند  که توجه شود

د. همچنین می کنی را ارزیابی فایل امضا ا، مجدد"اعتبارسنجی امضاها"درصورت لزوم با کلیک برروی گزینه را دریافت نمایید و 

 اطلاعات تکمیلی مرتبط با فایل امضا شده را دریافت نمایید.، "گزارش وضعیت امضاها"توانید با انتخاب گزینه 

 

برروی نام امضا کننده موردنظر  در پنجره نمایان شده مشاهده گواهی امضا، کافی استکه درصورت نیاز به  است شايان ذكر

 مایید تا گواهی صاحب امضا نمایش داده شود.کلیک ن
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 24صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 فایل رمزنگاری 4.3

 یک فرد می تواند با دو هدف برای رمزنگاری اطلاعات موردنظر اقدام نماید :

 رمزنگاری اسناد و فایل های موردنظر جهت حفظ محرمانگی آن ها هنگام ارسال اطلاعات برای فرد گیرنده  

گواهی و آن  گیرنده فایل رمز کهی را برای رمزنگاری انتخاب نماید یگواهشخص رمزکننده باید )در این حالت 

 د(برای رمزگشایی فایل اقدام نمای طریق آن ها و می تواند از قرار دارداختیار  دررا آن کلید خصوصی متناظر با 

 ی اطلاعاترمزنگاری اسناد و فایل های موردنظر جهت حفظ محرمانگی آن ها در طول دوره بایگانی و نگهدار 

باید علاوه بر گواهی رمزنگاری، کلید خصوصی متناظر با آن را نیز در اختیار   ه)در این حالت شخص رمز کنند

 داشته باشد تا درصورت نیاز بتواند اسناد و فایل های رمزشده را رمزگشایی نماید.(

محصول را به نسخه پیشرفته  "ست پپیو"با مراجعه به توضیحات  می بایست گفته شده  فبه منظور دستیابی به اهدا

 زیر اقدام کنید:  مطابق با روالارتقا دهید و سپس 

 .برای رمزنگاری انتخاب کنیدفایل موردنظر را  "انتخاب فایل"روی گزینه با کلیک بربرنامه مهر و موم را اجرا نموده و  .1
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 25صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 کلیک نمایید. "رمزنگاری"برروی گزینه  ،پس از انتخاب فایل موردنظر .2

 

امکان برای انتخاب گواهی رمزنگاری در برنامه مهر و موم تعریف شده  3باتوجه به هدف فرد از رمزنگاری اطلاعات،  .3

 است که در ادامه کاربرد هر امکان به تفصیل شرح داده می شود.
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 26صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 موردنظر برای شخص گيرنده رمزنگاری اسناد و فايل های 1/3

باید گواهی شخص گیرنده را که  در قدم اول نمایدوردنظر را برای شخص خاصی رمز و ارسال فایل مدرصورتی قصد دارید 

 طبق روال زیر اقدام نمایید:سپس  ودریافت کنید  می باشد crtیا  cerدارای پسوند 

 کلیک نمایید. "انتخاب از فایل"برروی گزینه  اطلاعات رمزنگاریپنجره در  .1

 

 می باشد انتخاب کنید. crtیا  cerگواهی گیرنده را که دارای پسوند نمایش داده شده، پنجره  درسپس  .2
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 27صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 
 کلیک نمایید.  "رمزنگاری"روی گزینه پس از انتخاب گواهی شخص گیرنده،  .3
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 28صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 موردنظر جهت بايگانی و نگهداریرمزنگاری اسناد و فايل های  2/3

را در اختیار دارید طبق  رمزنگاریگواهی  crt یا cerدر صورتی که فایل  موردنظربه منظور رمزنگاری اسناد و فایل های 

 .کلیک کنید "رمزنگاری"فایل گواهی را انتخاب نموده و روی گزینه  "انتخاب از فایل"با استفاده از گزینه  توضیحات قبلی

 توکنی که برای رمزنگاری در اختیار دارید می بایست مطابق باگواهی را دراختیار ندارید  crtیا  cerو درصورتی که فایل 

 رمزنگاری اطلاعات را انتخاب نمایید. یکی از گزینه های موجود در پنجره

 استفاده از توكن سخت افزاری 1/2/3

رمزنگاری قسمت  در ، ابتدا توکن را به سیستم متصل نمایید و سپسداردقرار برروی توکن سخت افزاری اگر گواهی موردنظر

 کلیک کنید. "رمزنگاری"و برروی گزینه  را انتخاب کرده "توکن یا کارت هوشمند"، گزینه اطلاعات 

 

 ظر برای رمزنگاری را انتخاب کنید.موردن شده گواهی اندر پنجره نمایسپس 
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 29صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 استفاده از توكن نرم افزاری 2/2/3

، رمزنگاری اطلاعاتقسمت  می بایست درقراردارد  توکن نرم افزاریوی ردرصورتی که گواهی موردنظر برای رمزنگاری، بر

 و در پنجره نمایان شده توکن نرم افزاری خود را انتخاب نمایید. کرده کلیک "انتخاب از فایل"گزینه برروی 

 

 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا

 

 

PKI-SignAndSeal UserGuide-V1.1  

 30صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 کلیک کنید. "رمزنگاری"و برروی گزینه  هدوارد نمو "Password"رمز توکن نرم افزاری را در قسمت سپس  

 

در مخزن کلید ویندوز وارد نموده اید می توانید برروی گزینه قبلا توکن نرم افزاری را درصورتی که  داشته باشيددرنظر 

گواهی مورد نظر برای رمزنگاری را  را انتخاب نمایید تا "رمزنگاری"کلیک کنید و سپس گزینه  "انتخاب از لیست ویندوز"

 مشاهده کنید.در پنجره نمایان شده 
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 31صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 مشاهده گواهی موردنظر برای رمزنگاری، آن را انتخاب نماییدبا 

 
 

 غاز شده وفرآیند آ "رمزنگاری" رمزنگاری به یکی از سه روش گفته شده، و انتخاب گزینهگواهی انتخاب پس از  .4

 esfیک فایل با پسوند   "Yes"برروی گزینه با کلیک  .پنجره زیر نمایان می شود ،نتیجه بودنموفقیت آمیز درصورت 

  .گرددمی فایل اصلی ذخیره  مسیردر به عنوان فایل رمزشده 

 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 32صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 از برنامه خارج شوید. "Yes"با کلیک برروی گزینه  .عملیات مورد نظر به اتمام رسیده است اکنون .5

 
 

 نکته: 

درصورتی که تمایل دارید فایل رمزشده را در مسیری مجزا از مسیر فایل اصلی ذخیره نمایید، کافی است در مرحله ذخیره سازی 

 را انتخاب کنید. No""، در پیام نمایان شده گزینه (4)مرحله فایل رمز 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 33صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 یره نمایید.می توانید فایل رمز را در مسیر موردنظر ذخ "ذخیره"سپس با کلیک برروی گزینه 

 

 

 .می باشد یق برنامه مهر و موم قابل رمزگشایی، تنها از طرesfتولید شده در فرمت  که فایل رمز شايان ذكر است

 

 

 

 

 

 

 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 34صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 فایل رمزگشایی 4.4

برای انجام این  اقدام نمایید: زیرابتدا برنامه مهر و موم را اجرا نموده و سپس مطابق با مراحل  ،esfبه منظور رمزگشایی فایل 

 عملیات دسترسی به کلید خصوصی و گواهی موردنیاز برای رمزگشایی الزامی است

فاده درصورت است نمایید ورا به سیستم متصل  ماژول ،درصورتی که گواهی موردنظر بروی ماژول رمزنگاری قرار دارد .1

با در نهایت و  کنیدوارد  ویندوزکلید  در مخزن "پیوست الف"آن را مطابق با توضیحات از توکن نرم افزاری ابتدا 

 را انتخاب نمایید. esfکلیک برروی گزینه انتخاب فایل، فایل رمزشده به فرمت 

 

 .کلیک نمایید "رمزگشایی"روی گزینه بر esfپس از انتخاب فایل  .2

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 35صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 .را انتخاب نماییدبرای رمزگشایی  موردنیازشده گواهی  نمایاندر پنجره  .3

 

 .کنیدرمزنگاری پین توکن را وارد  ماژولدرصورت استفاده از  .4

 

 

 

 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 36صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 .مسیر نمایش داده شده ذخیره خواهد شد رمزگشایی، فایل اصلی در فرآیندبا اتمام موفقیت آمیز  .5

 

 

 اجرا خواهد شد. ،فایل اصلی جهت رویت ""okکلیک برروی گزینه  با .6

 

 

 

 

 

 

 

 

 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 37صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 امضا و رمزنگاری 5

 :روال زیر اقدام نماییدمطابق با می بایست شود،  هم که نیاز است فایل امضا شده جهت حفظ محرمانگی اطلاعات، رمزدرصورتی 

توسط شخص یا اشخاص فایل موردنظر را ، "امضا"با کلیک برروی گزینه  4.1توضیحات بند  باتوجه به در قدم اول .1

 کلیک کنید." "Noبرروی گزینه  ندر پایا امضا نمایید و موردتایید

 

را رمز  esf، فایل امضا شده به فرمت "رمزنگاری"با کلیک برروی گزینه  4.3مطابق توضیحات بند اکنون می توانید  .2

 .دنمایی

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 38صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

برای 4.7مطابق با توضیحات بند ابتدا باید  ،یک فایل امضا شده و رمزشدهشته باشید که جهت ارزیابی امضای درنظر دا .3

 "yes"رزیابی امضا صورت گیرد. بنابراین در پیام نمایش داده شده برروی گزینه شود و سپس ا فایل اقدام رمزگشایی

 .ک نمایید تا فرآیند رمزنگاری ادامه یابدکلی

 

پیغام زیر نمایش داده می شود. با کلیک  رمزنگاری فرآیندمیز با اتمام موفقیت آ همان طور که پیش تر نیز اشاره شد .4

ذخیره  فایل اصلیبه عنوان فایل امضا شده و رمز شده تولید و در مسیر  esfیک فایل با فرمت  "yes"برروی گزینه 

 .خواهد شد

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 39صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 تصویر اصلاح شود ن نمایش داده نشود از برنامه خارج شوید. "yes"اکنون می توانید با کلیک برروی گزینه  .5

 

 

 نکته:

را پس از رمزنگاری نمی توان مجدد امضا نمود. بنابراین ابتدا باید فایل  esfتوجه داشته باشید که یک فایل امضا شده به فرمت 

 موردنظر را به دفعات موردنیاز امضا نمایید و سپس برای رمزنگاری فایل امضا شده اقدام کنید.

 

 

 

 

 

 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 40صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 رمزنگاری و امضا 6

 روال زیر اقدام نمایید: طبقدر شرایطی که نیاز است سند یا فایل موردنظر ابتدا رمز و سپس امضا شود می بایست 

 ""Noبرروی گزینه  نو در پایا برای رمزنگاری فایل موردنظر اقدام نمایید 4.3در قدم اول مطابق با توضیحات بند  .1

 .کلیک کنید 

 
، جهت امضای فایل رمزشده اقدام "امضا"با کلیک برروی گزینه  4.1مطابق با توضیحات بند توانید  می در این مرحله .2

 نمایید.

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 41صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

امضا، پیغام زیر نمایش داده می شود. با کلیک برروی گزینه  فرآیندمیز با اتمام موفقیت آ همان طور که قبلا اشاره شد .3

"yes"  یک فایل با فرمتesf  ذخیره خواهد شد فایل اصلیتولید و در مسیر شده  و امضابه عنوان فایل رمز شده. 

 

 از برنامه خارج شوید. "yes"می توانید با کلیک برروی گزینه  درصورتی که عملیات موردنظر به اتمام رسیده است .4

 

 

 توجه:

مطابق رمزشده و امضا شده را  esfفایل امضای می توان  ،درصورت استفاده از این روش به راحتی و بدون نیاز به رمزگشایی فایل

  .نماییدارزیابی  4.2توضیحات بند 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 42صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 و بررسی امضا رمزگشايی 7

راین بناب وجود ندارد.آن از رمزگشایی فایل امضا شده و رمز شده پیش یک  ،امکان ارزیابی امضایاشاره شد  ترپیشکه همان طور 

 ، فایل را رمزگشایی نمایید."رمزگشایی"، با کلیک برروی گزینه 4.4ابتدا باید طبق روال گفته شده در بند 

 
در مسیر نمایش داده شده ذخیره به عنوان فایل امضا  esfفرمت با فایل یک با اتمام موفقیت آمیز فرآیند رمزگشایی،  .5

 کلیک نمایید. "ok"بنابراین در پیام نمایان شده برروی گزینه  .می شود

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 43صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

پس از ذخیره سازی فایل امضا، فایل اصلی نیز در مسیر نمایش داده شده ذخیره می شود. که با کلیک برروی گزینه  .6

"ok" .فایل اصلی جهت رویت اجرا خواهد شد 

 

 4.2مطابق با توضیحات بند  ،، جهت ارزیابی امضا6مرحله در  اکنون می توانید با انتخاب فایل امضای تولید شده .7

 اقدام نمایید.

 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 44صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 نکات پايانی 8

مشاهده خواهید نمود که  ،فایل های موجود در سیستمبروی است کلیک با ر مهر و مومبار اجرا نمودن برنامه  پس از اولین

ریک از فرآیند های امضای دیجیتال درصورت نیاز به انجام هتا اضافه شده است  منوی ظاهر شده در Sign/verify File  گزینه

بروی فایل موردنظر ضرورتی بر اجرای برنامه و انتخاب فایل از داخل آن نباشد بنابراین تنها کافی است  و رمزنگاری بررسی امضا،

 نمایید.  هاستفاد Sign/Verify Fileو از روش میان بر  راست کلیک کنید

 

 توجه:

کردن بار کلیک  2 می توانید به راحتی با، esfلازم به ذکر است که درصورت نیاز برای بررسی امضا و یا رمزگشایی فایل های 

 .برنامه مهر و موم اجرا نماییددر برروی فایل موردنظر، آن را 

 

 

 

 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 45صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 پيوست الف  9

در مخزن کلید ویندوز شرح داده شده است تا درصورت نیاز بتوانید از توکن نرم افزاری  p12در این بخش نحوه وارد نمودن فایل 

                p12اجرا نمودن فایل  پس ازبرای این منظور  اسناد و فایل های موردنظر استفاده نمایید. نخود جهت امضا و رمز نمود

 کلیک کنید. "Next" گزینه روی "Current User"گزینه  پس از انتخاب می بایست در پنجره نمایش داده شده
 

 

 کلیک نمایید. "Next"در این پنجره مجدد روی گزینه 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 46صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 را انتخاب کنید. "Next"، گزینه p12پس از وارد نمودن رمز فایل  

 

 کلیک نمایید. "Next"در این پنجره نیز روی گزینه 

  

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 47صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 را انتخاب کنید. "Finish"سپس گزینه 

 

 نمایش داده می شود. "The import was successful"قرارگیری موفقیت آمیز گواهی در مخزن کلید ویندوز پیغام با 
 

 

 

 

 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 48صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 بپيوست  10

صادر می شوند و هنگام اعتبار سنجی یک  نامه،توسط مراکز صدور گواهیگواهی نامه دیجیتال تر اشاره شد همان طور که پیش

 Certificationآن اطمینان پیدا نمود که برای این منظور می توان به سربرگ  هگواهی باید از مورد اعتماد بودن صادر کنند

Path .گواهی مراجعه نمود 

ی عام که تحت مرکز صدور گواهی نامه پندار کوشک ایمن توسط مرکز صدور گواهی میانکه در تصویر زیر مشاهده می کنید 

صادر شده است بنابراین از لحاظ صادر کننده  ،گواهی ریشه فعالیت می کند و یک مرکز صدور مورد اطمینان محسوب می شود

 گواهی می توان به گواهی پندار کوشک ایمن اعتماد نمود.

 
 

 

 

 

 

 

 

 



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 49صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 پيوست پ 11

همانطور که پیش تر اشاره شد به منظور استفاده از قابلیت رمزنگاری و رمزگشایی برنامه مهر و موم می بایست محصول را به 

 کلیک نمایید. "ارتقا برنامه"نسخه پیشرفته ارتقا دهید که برای این منظور می بایست از قسمت منوی اصلی برروی گزینه 

 

 کلیک نمایید. "فعال سازی"یاز را وارد کرده و برروی گزینه نمایان شده اطلاعات موردن هدر پنجر

 
 کلیک کنید. "ok"درصورت موفقیت آمیز بودن فرایند فعال سازی، پیغام زیر نمایش داده می شود. برروی گزینه 

 

 توجه:

پشتیبانی فروش جهت دریافت کد فعال سازی می تواند به وب سایت شرکت پندار کوشک ایمن مراجعه کنید و یا با واحد 

 شرکت تماس حاصل نمایید.



 SignAndSeal (SAS)راهنمای استفاده از 

 
 یمنشرکت پندار کوشک ا
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 50صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 

 


