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 تاریخچه

 توضیحات مرور کنندگان تهیه کنندگان تاریخ نسخه
 تهیه سند واحد کنترل کیفیت مرکز میانیواحد  05/07/1402 1.0

 ورودی JSONدر  Dataاصلاح ساختار  واحد کنترل کیفیت واحد مرکز میانی 11/09/1402 1/1
 unicodeبه  utf8تغییر ساختار امضا در درخواست از  واحد کنترل کیفیت توسعه نرم افزار 20/10/1402 2/1
 SignRequestاضافه شدن تصویر امضا به خروجی  واحد کنترل کیفیت توسعه نرم افزار 10/11/1402 3/1

 ه شدن کد خطای هر متد در هر بخشفاضا واحد کنترل کیفیت توسعه نرم افزار 15/11/1402 4/1
 SignCancelاضافه شدن متد  واحد کنترل کیفیت توسعه نرم افزار 24/11/1402 5/1

 SignProcessاصلاح در متد  واحد کنترل کیفیت توسعه نرم افزار 05/02/1403 6/1

 جهت تولید زوج کلید 4ایجاد پیوست شماره  واحد کنترل کیفیت توسعه نرم افزار 09/02/1403 7/1

 

 

 هاپیوست

 توضیحات نسخه عنوان شماره
 در این پیوست کدهای خطا برنامه وجود دارد 1.2 جدول کد خطا 1
 لیست اطلاعاتی که برای دریافت کد مشتری باید ارسال شود 1.0 فرم اخذ کد مشتری 2
3 

 توالی درخواست گواهی
ها جهت دریافت گواهی توسط نحوه و ترتیب اجرای سرویس 1.0

 متقاضی
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 پیشگفتار
هایی که مسائل حقوقی خدمات الکترونیکی بخصوصی در حوزه هایپایه تریناساسیاستنادپذیری اسناد و عملیات الکترونیک یکی از 

 باشد.در آن وجود دارد می

اعطای وجاهت حقوقی به یک سند الکترونیکی امضای دیجیتال آن سند است. به منظور طبق قوانین جمهوری اسلامی ایران تنها راه 

امضای دیجیتال در سامانه آسان های امضای دیجیتال هر شخص باید گواهی امضا دریافت کند. در این سند نحوه استفاده از سرویس
 .ارائه شده است امضای دیجیتال اسناد الکترونیکشرکت پندار کوشک ایمن به منظور  امضای

 های اصلی این سرویس می تواند به موارد ذیل اشاره کرد:از ویژگی

 سهولت بسیار بالا در استفاده از سرویس -1

 پایداری بالای سرویس -2

 سرعت بالای سرویس -3

 ی انواع اسناد با توجه به نیاز کسب و کاربه منظور امکان امضای همه PKCS1پشتیبانی از امضای پایه  -4

 عدم دریافت اصل سند به منظور حفظ محرمانگی اطلاعات -5

 امکان ارائه گزارشات متنوع به متقاضی -6

 

 تعاریف عمومی
 امضا کننده : فردی که باید سند را امضا کند.

 آسان امضا، امضا کند. ابر از طریقسندی توسط امضا کننده )کاربر آسان امضا( ای که می خواهد متقاضی امضا : سامانه

استفاده می  های برای صدور گواهی به متقاضیسمشتری : شخص حقوقی طرف قرارداد شرکت پندار کوشک ایمن که از سروی

 کند.

 داده پیام : هر محتوای باینری که باید امضا شود.

 رمز گواهی: منظور رمزی است که امضا کننده در زمان دریافت گواهی در سامانه آسان امضا برای گواهی خود گذاشته است.

 .شودرمز امضا: یک رمز یکبار مصرف است که برای امضای هر داده پیام به امضاکننده ارسال می
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 امکانات سرویس
 قابلیت های زیر وجود دارد: سامانه آسان امضاهای در سرویس

 تشخیص دارا بودن گواهی امضای دیجیتال برای شخص -1

 امکان دریافت گواهی امضا کننده سند -2

 PKCS#1با استاندارد  الکترونیکی امضای محتوا -3

 (Hash)امضای محتوا الکترونیکی بدون اعمال الگوریتم درهمسازی  -4

 که قبلا امضا شده داده پیامیک دریافت امضای  -5

 ؟ چگونه از این سرویس می توان استفاده کرد
 های صدور گواهی شرکت پندار کوشک ایمن باید مراحل زیر طی شود:برای استفاده از سرویس

 

 

  

 
 انجام دهنده اقدام

 طرفین امضای تفاهمنامه همکاری 1

 پندار کوشک ایمن ارائه مستندات سرویس 2

 پندار کوشک ایمن 2ایجاد کد مشتری و تخصیص دسترسی به سرویس مطابق با اطلاعات پیوست  3

 مشتری پیاده سازی سرویس در سامانه مشتری 4

 مشتری استفاده از سرویس و کسب درآمد از آن 5
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 داده پیام امضای روال
 س داده پیام جهت امضا ارسال گردد:ارسال و سپدرخواست امضا مطابق توالی زیر باید ابتدا  داده پیامامضای  برای

که باید امضا شود و کد ملی امضا کننده است را واست امضای خود را که حاوی عنوانی برای درخواستی ابتدا متقاضی امضا درخ -1

  (SignRequest)صادر می کند.

ا کننده از درخواست امضا و متقاضی و شود و امضیک رمز یکبار مصرف برای امضا کننده توسط سامانه آسان امضا ارسال می -2

 شود.موضوع آن مطلع می

رمز گواهی و رمز امضای توسط متقاضی امضا از امضا کننده دریافت و برای امضا به همراه داده پیام به سامانه آسان امضا  -3

  (SignProcess)ارسال می شود.
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 مطابق نمودار توالی زیر است : توالی امضا در ابر آسان امضا

 

  در ادامه هر عملیات و روش استفاده از آن بیان شده است.
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 های درگاهسرویس
باشد. جهت دریافت می 1های امضای دیجیتال سامانه آسان امضا شرکت پندار کوشک ایمن نگارش سند پیش رو مربوط به سرویس

 استفاده کرد:نگارش سرویس فعال می تواند از آدرس زیر 
https://api.pki.co.ir/softsign/GetVersion 

 کلیه متدها از طریق آدرس زیر در دسترس می باشند:

https://api.pki.co.ir/softsign/query 

 های زیر در سرویس این شرکت وجود دارد:ذ گواهی امضای دیجیتال و امضای داده پیام عملجهت اخ
 SignRequest 

 SignProcess 

 GetSignValue 

 GetUserCertificate 

 SignCancel 

 CreateAccount 

 CertificateRequest 

 نکات امنیتی :

 است. Username,Password هر مشتری انجام شده و فاقد RSA Sign امضای اختصاصی سرویس مبتنی بر بهدسترسی  -1

 شود.جهت انجام درخواست ایجاد نمی (Session)ای جلسهو بوده  (Transaction Base) پایه تراکنش بر هامتدکلیه  -2

  است.آن تراکنش  در  (RSA Sign)ی ویصامضای اختصا برای هر تراکنش نیاز به تصدیق هویت متقاضی از طریق -3

هر تراکنش انجام شده با امضای متقاضی بعنوان سند انکارناپذیر درخواست انجام آن تراکنش از سوی متقاضی امضا تلقی شده و  -4

 باشد.سندیت حقوقی دارد و کلیه مسولیت آن بعهده متقاضی می

 کد خطا را بررسی نمایید. 1ورت باید طبق پیوست در غیر این ص  باشدخروجی هر دستور در صورتی که کد خطا صفر باشد معتبر می -5

  

https://api.pki.co.ir/softsign/GetVersion
https://api.pki.co.ir/softsign/query
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 امضای دیجیتالسرویس 
 عمل است ساختار سرویس مطابق زیر است: ششاین سرویس دارای 

 : کد هر عمل 1جدول 

 عمل کد توضیح
 SignRequest 1000 در خواست امضای یک داده پیام

 SignProcess 1001 انجام عملیات امضای یک داده پیام

 GetSignValue 1002 دریافت نتیجه امضای یک داده پیام

 GetUserCertificate 1003 دریافتی گواهی امضای دیجیتال امضا کننده

 SignCancel 1004 انصراف از امضای یک محتوا

 CreateAccount 1005 ایجاد کاربر جدید در ابر آسان امضا

 CertificateRequest 1006 صدور گواهی جدید برای کاربر در ابر آسان امضا

 

Request  

EndPoint https://api.pki.co.ir/softsign/query 

Method Post 

Body Content-Type application/json 

Encoding UTF8 

Parameters appId: کد مشتری 
action:  1کد عمل مطابق جدول  
signature: data امضای بخش   
         Base64(RSASing_PKCS#1_SHA1(UnicodeEncode(data))) 

data: مطابق با هر عمل    json اطلاعات در قالب    
 

Response  

Status Code 200 Success / 401 Unauthorized 

 متناسب با هر عمل 
 

به باینری تبدیل کرده و سپس با  UTF16-LEیا  Unicodeرا با کدینگ  data مقدارباید  signatureبرای تولید مقدار پارامتر  -1

در پارامتر  Base64آن را امضا کرده و نتیجه را با فرمت  PKCS#1و استاندارد  RSAریتم وکلید خصوصی متقاضی امضا و الگ

signature .قرار داد 

 است که در ادامه برای هر عمل محتوای آن مشخص شده است. jsonیک  dataپارامتر  -2
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SignRequest Action 
 1000کد عمل : 

خواد یک داده پیام توسط کند که میباشد در این گام متقاضی امضا اعلام میاین عمل جهت آغاز درخواست امضا توسط متقاضی می

 یک فرد امضا شود.

 پارامتر به شکل زیر باید ارسال شود: 3در این عمل 

{ 

 "nationalcode":"کد ملی امضا کننده", 

 "subject":"عنوان داده پیام", 

 "validtime": باشد 14400مدت زمان مجاز امضا به دقیقه حداکثر می تواند  , 

 "signimage":"true/false", 

 "hashalg":"SHA1/SHA256/SHA384/SHA512" 

} 

  پارامترsignimage  اختیاری است و در صورتtrue  بودن عکس امضای فرد در قالبpng .ارسال می شود 

  پارامترhashalg  اگر این پارامتر نباشد یا مقدار آن اختیاری استSHA256  در نظر گرفته خواهد شد. طبق قوانین مرکز دولتی

 شود این پارامتر را درج نکنید.باشد. براس سهولت پیشنهاد می SHA256شود این پارامتر ریشه پیشنهاد می

 

 مثال برای در خواست امضا :

{ 
"appId":1, 

"action":1000, 

"signature":"", 

"data":{"nationalcode":"0123456789","subject":"تسهیلات امضای قرارداد","validtime":60,"signimage":"false"} 
} 

 خروجی :

{ 

"signId":شناسه درخواست امضا, 

"certificate":" 64گواهی امضای امضا کننده در قالب بیس  ", 

"signimage":"", 

"errorCode":(0,6901,6923,6918,6922,6933) ,کد خطا 

"errorMessage":"متن خطا" 

} 
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استفاده  Cades(CMS)یا  Pades(pdf)در قالب امضای   2توان برای تولید چکیدهکه در خروجی ارائه می شود می 1از گواهینامه
استفاده کنید. دقت داشته باشید عکس  signimageهمچنین اگر به تصویر امضا برای درج در سند نیاز دارید می توانید از مقدار  کرد.

 امضا سندیت نداشته و صرفا بابت نمایش است و ممکن است با عکس امضای واقعی فرد انطباق نداشته باشد.

  

                                                             
1 Sign Certificate 
2 digest 
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SignProcess Action 
 1001کد عمل : 

داده پیام توسط امضا کننده امضا شده و نتیجه باشد در این گام می امضا کنندهتوسط  ی دیجیتالامضا نجام عملیاتاعمل جهت این 
 .ارسال می شودمتقاضی امضا به 

 پارامتر به شکل زیر باید ارسال شود: 4در این عمل 

{ 

 " signId":شناسه امضا, 

 " dataforsign":" 64داده پیام در قالب بیس  ", 

 " password":"رمز گواهی امضا کننده", 

 "otp":" برای امضا کننده از طریق پیامک ارسال شده استرمز امضا همان رمزی که  "", 

 "pkcs1support":" true/false" 

} 

  پارامترpkcs1support  اختیاری است اگر این پارامتر نباشد یا مقدار آنtrue  باشد امضا دقیقا مطابق استانداردPKCS#1  انجام

کند. بدیهی است در این حالت داده محتوا را امضا می 256SHA 3باشد سیستم بدون تولید جکیده falseشود و اگر مقدار آن می

های عمومی قابل اعتبارسنجی جکیده شده باشد در غیر این صورت امضای حاصل با سیستم SHA256ورودی حتما باید با الگوریتم 
 باشد. trueحتما این پارامتر یا نباید باشد و یا مقدار آن  PKCS#7یا  cmsیا  pdfتوجه در امضای   نخواهد بود.

 امضا :عملیات در  نمونه ورودی

{ 
"appId":1, 

"action":1001, 

"signature":"", 

"data":{"signId":0,"dataforsign":"cABrAGkAYwBvAA==","password":"?","otp":"000000"} 

} 

 خروجی :

{ 

"signature":" 64امضا در قالب بیس  ", 

"errorCode":(0,6920,6926,6927,6925,6913,6922) ,کد خطا 

"errorMessage":"متن خطا" 

} 

                                                             
3 Digest or Hash 
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 توجه :

 PKCS1و پدینگ  RSAبهتر است به منظور حفظ امنیت رمز گواهی، مقدار رمز گواهی را با گواهی ابر آسان امضا با الگوریتم  -1

 قرار دهید. passwordرمز کرده و مقدار رمز شده ی رمز گواهی را در پارامتر 

 گواهی رمزنگاری ابر آسان امضا در آدرس زیر وجود دارد:

https://pki.co.ir/download/SS/SoftSign.cer 

بصورت یک  های ارسالی امضا خواهد شد و پاسخ نیزبصورت آرایه باشد. در این حالت کلیه دادهتواند می dataforsignمقدار  -2

 باشد.چند سند بسیار کاربردی می همزمانآرایه دقیقا به ترتیب ورودی در خروجی قرار خواهد گرفت. این حالت برای امضا 

 نمونه ورودی در عملیات امضا انبوه :
3- { 
4- "appId":1, 

5- "action":1001, 

6- "signature":"", 

7- "data":{"signId":0,"dataforsign":["cABrAGkA","cABrAGkAYwBvAA=="],"password":"?","otp":"?"} 

8- } 

 خروجی :
9- { 

10- "signature":[" 64امضا در قالب بیس  "," 64امضا در قالب بیس  "], 

11- "errorCode":(0,6920,6926,6927,6925,6913,6922) ,کد خطا 

12- "errorMessage":"متن خطا" 

13- } 

  

https://pki.co.ir/download/SS/SoftSign.cer
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GetUserCertificate Action 
 1002کد عمل : 

در صورتی که امضا کننده در سامانه آسان امضا داری گواهینامه  .دریافت گواهی الکترونیکی یک امضا کننده استاین عمل جهت 
در قالب امضای   4فعال و معتبر برای امضا باشد با کمک این عمل می توان گواهی فرد را دریافت کرد. از این گواهی برای تولید چکیده

Pades(pdf)  یاCades(CMS)  استفاده کرد.می توان 

 پارامتر به شکل زیر باید ارسال شود: یکدر این عمل 

{ 

 "nationalcode":"کد ملی امضا کننده" 

} 

 

 : دریافت گواهی امضا نمونه ورودی

{ 
"appId":1, 

"action":1002, 

"signature":"", 

"data":{"nationalcode":"1234567890"} 

} 

 خروجی :

{ 

"certificate":" 64مضا کننده در قالب بیس گواهی امضای ا ", 

"errorCode":(0,6914) ,کد خطا 

"errorMessage":"متن خطا" 

} 

 

 در صورتی که فرد فاقد گواهی فعال باشد خروجی این عمل خالی خواهد بود

 

  

                                                             
4 digest 



 کت پندار کوشک ایمنشر 7/1های آسان امضا نگارش راهنمای بهره برداری سرویس
 

 23از  14صفحه 

 

GetSignValue Action 
 1003کد عمل : 

توان امضاکننده انجام شده باشد با کمک این عمل میچنانچه در عمل امضا به هر دلیلی نتیجه به متقاضی نرسد و امضا توسط 
 نتیجه امضا را مجدد دریافت کرد.

 پارامتر به شکل زیر باید ارسال شود: 2در این عمل 

{ 
 " signId":شناسه امضا, 

"nationalcode":"کد ملی امضا کننده" 
} 

 

 نمونه ورودی دریافت امضای یک داده پیام :

{ 
"appId":1, 
"action":1003, 

"signature":"", 

"data":{"signId":3,"nationalcode":"1234567890"} 

} 

 خروجی :

{ 
"signature":" 64امضا در قالب بیس  ", 

"errorCode":(0,6914) ,کد خطا 

"errorMessage":"متن خطا" 

} 
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SignCancel Action 
 1004کد عمل : 

تواند درخواست خود را کنسل کند. منصرف شود با کمک این دستور می چنانچه به هر دلیلی نتیجه به متقاضی امضا از انجام امضا
 بدیهی است درخواست امضا شده یا منقضی شده کنسل نخواهد شد.

 پارامتر به شکل زیر باید ارسال شود: 2در این عمل 

{ 
 " signId":شناسه امضا, 

"nationalcode":"کد ملی امضا کننده" 
} 

 

 داده پیام : نمونه ورودی دریافت امضای یک

{ 
"appId":1, 
"action":1003, 

"signature":"", 

"data":{"signId":3,"nationalcode":"1234567890"} 

} 

 خروجی :

{ 
"errorCode":(0,6909,6920) ,کد خطا 

"errorMessage":"متن خطا" 

} 
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CreateAccount Action 
 1005کد عمل : 

تواند در ابر آسان امضا کاربر ایجاد باشد. فقط متقاضی میآسان امضا توسط متقاضی امضا میاین عمل برای ایجاد کاربر جدید در ابر 

 کند که دسترسی و اعتبار مالی لازم را داشته باشد.

باشد هدف از این دستور ایجاد یک کاربر جدید در ابر آسان امضا توسط متقاضی امضا بدون خروج کاربر از سایت متقاضی امضا می
 ن ترتیب کاربر تجربه بهتری در استفاده از سایت متقاضی امضا داشته باشد.تا به ای

 را ببینید. 3برای درک بهتر پیوست 

 پارامتر به شکل زیر باید ارسال شود: 2در این عمل 

{ 
"nationalcode":"کد ملی امضا کننده", 

"mobile":"شماره موبایل" 

} 

 

 : ی یک داده پیامنمونه ورودی دریافت امضا

{ 
"appId":1, 

"action":1005, 

"signature":"", 

"data":{"nationalcode":"1234567890","mobile":"09121234567"} 

} 

 خروجی :

{ 

"errorCode":(0,6909,6930,6919,6915,6918) ,کد خطا 

"errorMessage":"متن خطا" 

} 

چنانچه کاربر در گذشته توسط متقاضی امضا در ابر آسان امضا عضو شده باشد با اجرای این دستور در ابر آسان امضا لاگین خواهد 

  شد. 
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CertificateRequest Action 
 1006کد عمل : 

خود ایجاد کرده  باشد. یک متفاضی فقط برای کاربری کهاین عمل برای صدور گواهی الکترونیکی برای کاربر یک متقاضی می
تواند در ابر آسان امضا برای یک کاربر گواهی صادر کند که دسترسی و اعتبار مالی لازم تواند گواهی صادر کند. فقط متقاضی میمی

 را داشته باشد.

ون خروج بدبرای امضا کننده فاقد گواهی فعال هدف از این دستور ایجاد صدور یک گواهی در ابر آسان امضا توسط متقاضی امضا 

 باشد تا به این ترتیب کاربر تجربه بهتری در استفاده از سایت متقاضی امضا داشته باشد.کاربر از سایت متقاضی امضا می

 را ببینید. 3برای درک بهتر پیوست 

 پارامتر به شکل زیر باید ارسال شود: 9در این عمل 

 گردد.شود و برای ابر آسان امضا ارسال میدریافت میکلیه اطلاعات توسط متقاضی امضا )در سایت یا برنامه ایشان( 

{ 
"nationalcode":"کد ملی امضا کننده", 

"mobile":"شماره موبایل", 

"cardserialno":"شماره سریال کارت ملی امضا کننده ", 

"certpass":"رمز گواهی الکترونیکی", 

"birthdate":"تاریخ تولد امضا کننده به میلادی", 

"birthdateshamsi":"تاریخ تولد امضا کننده به شمسی", 

"postalcode":")کد پستی )اختیاری", 

"callbackurl":"آدرس برگشت بعد از احراز هویت", 

"otp":"رمز یکبار مصرف" 

} 

 certpass  ی حرف باشد و پیچیدگ 8: یک رمز است که باید توسط کاربر تعیین شود این رمز باید حداقل رمز گواهی الکترونیکی

 لازم را داشته باشد کنترل طول رمز و پیچیدگی آن بعهده متقاضی امضا است.

 otp  رمز یکبار مصرف : رمزی است که در مرحلهcreateaccount .توسط ابر آسان امضا برای امضا کننده ارسال شد 

 callbackurl شود.به آن آدرس ارسال می آدرس برگشت : یک آدرس از سایت متقاضی امضا که پس از احراز هویت کاربر نتیجه 

 شود. نمونه آدرس در زیر آورده شده است:جایگزین می errormessage@و  errorcode@در این آدرس دو متغییر 

https://yourdomain?errorcode=@errorcode&errormessage=@errormessage 

 نمونه ورودی دریافت امضای یک داده پیام :

{ 
"appId":1, 

"action":1006, 
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"signature":"", 

"data":{"nationalcode":"1234567890","mobile":"09121234567",…} 

} 

 خروجی :

{ 
"RequestId":شناسه درخواست, 

"FirstName":"نام کاربر", 

"LastName":"نام خانوادگی کاربر", 

"TrackingCode":"کد رهگیری درخواست", 

"eKYCURL":"آدرس احراز هویت", 

"errorCode":(0,1,6918,6909,6923) ,کد خطا 

"errorMessage":"متن خطا" 

} 

منتقل نماید تا کاربر احراز هویت شود.  eKYCURLبعد از اجرای موفق این دستور سایت متقاضی باید کاربر را به آدرس مندرج در 

اعلان  callbackurlچنانچه عملیات احراز هویت به هر شکلی پایان یابد )موفق یا ناموفق( نتیجه آن به سایت متقاضی از طریق آدرس 
 خواهد شد.
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 1پیوست شماره 

 

 شرح خطا کد خطا 

  ج      ف  0

         ج           1

6900            

              ع        6901

 لا س س    ف            6902

6903 Action is not valid 

6904 License count is not valid 

               ع      س  6905

  ح     ج         6906

         ع      س  6907

           پ         ف            6908

  ح             6909

      ع      ع  ف          6910

      پ        6911

          ع        6912

6913                

       پ        6914

            ل                ق       6915

         ف            پ      6916

           ع        6917

        ج         6918

        ق ع        س  6919

               پ        6920

     ف         فع         6921

       فع    ج         6922

   ج      ف    س  6923

             ق لا                    6924

                          ج         6925
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             ق لا              6926

                پ                6927

      ق                            6928

    ع        ف     خف 6929

6930                  

 فع         ف            6931

6932                                 

    ع         گ     م   گ   6933
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 2پیوست شماره 
اطلاعات مورد نیاز جهت تعریف کد مشتری به شرح زیر می باشد. این اطلاعات به همراه کلید عمومی مشتری باید به آدرس ایمیل 

sales@pki.co.ir  ارسال شود. "درخواست ایجاد کد مشتری در سرویس صدور گواهی"با عنوان 

 نام شرکت -1

 شناسه ملی شرکت -2

 آدرس شرکتکدپستی و  -3

 آدرس سایت شرکت -4

 آدرس ایمیل شرکت -5

 تلفن شرکت -6

 نام و نام خانوادگی مدیرعامل -7

 شماره ملی مدیر عامل -8

 تلفن همراه مدیرعامل -9

 اختصاصی شرکت RSAالگوریتم  ترجیحا 1024با طول کلید  گواهی الکترونیک -10

  

mailto:sales@pki.co.ir
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 3 شماره پیوست
 ان امضا(توالی درخواست صدور گواهی توسط متقاضی )مشتری آس

 لازم به ذکر است :

این فرآیند فقط باید توسط مشتریی انجام شود که نیاز دارد از طریق سایت خود در ابر آسان امضا گواهی صادر نماید. پیشنهاد  -1

 منتقل نمایید. (softsign.ir)شود برای حفظ امنیت خود و کاربر، کاربر را برای صدور گواهی به سایت ابر آسان امضا  می

 .باشد یم یمخف یمتقاض دیها است و از د ستمیس ریموارد مربوط به ز ریشود سا یانجام م یفقط موارد سبز در برنامه متقاضدر این توالی  -2

 

شود در سایت متقاضی ابتدا اطلاعات هویتی نیاز است. پیشنهاد میاز کاربر همانطور که در مستند بیان شده برای صدور گواهی به اطلاعات زیر 

از کاربر دریافت و ( 7 و 6موارد )انجام شده و سپس رمزهای مورد نیاز  (CreateAccount)( دریافت و سپس مرحله اول توالی 5تا  1)موارد 

 فراخوانی شود. (CertificateRequest)سرویس دوم توالی 

 رمز گواهی -6 شماره سریال کارت ملی -4 کد ملی-1
 رمز یکبار مصرف -7 کد پستی-5 شماره موبایل-2
   تاریخ تولد -3
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 4پیوست شماره 
 تصدیق هویت متقاضیتولید زوج کلید در  چگونگی

امضای اختصاصی  برای هر تراکنش نیاز به تصدیق هویت متقاضی از طریقهمانگونکه در بخش سرویس های درگاه امضا بیان گردید. 

اقدام به ایجاد زوج  OpenSSLدر آن تراکنش می باشد. جهت راهنمایی بهتر متقاضیان سعی شده که در این پیوست با استفاده از   (RSA Sign)وی

 کلید تصدیق هویت شود.

 نسخه ویندوز خود را دانلود کنید: opensslنرم افزار  در ابتدا لازمست تا

https://slproweb.com/products/Win32OpenSSL.html 

  

 را قرار دهید: نام خود و یا نام پروژه CN بعد از نام شرکت و O بعد ازدر مسیر برنامه. دستور زیر را اجرا کنید. توجه کنید که 

openssl req -x509 -newkey rsa:1024 -keyout key.pem -out cert.pem -sha256 -days 3650 -nodes -subj 

"/C=IR/O=Company_Name/CN=Developer_or_Project_Name/OU=Department" 

برای شرکت ارسال حاوی کلید عمومی ایجاد می شود که باید آنرا  cert.pemدر صورت اجرای موفق دستور فوق. یک فایل بنام  

 .کنید

 تبدیل کنید: pfxبا دستور زیر و به منظور نگهداری امن کلیدها. می توانید فایل ها را به قالب 

openssl pkcs12 -inkey key.pem -in cert.pem -export -out Cert.pfx 

  را حذف نمود. pemبا این اقدام. می توان دو فایل  

https://slproweb.com/products/Win32OpenSSL.html

