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 مقدمه .1

شرکت در سال  نباشد. ایعضو پارک علم و فناوری دانشگاه تهران می انشرکت دانش بنی کی منشرکت پندار کوشک ای

بطور  منکوشک ای دارشرکت پن تشد. حوزه فعالی سفناوری اطلاعات تاسی تسازی صنعت امنیبا هدف بومی 1390

حوزه محصولات تخصصی  نباشد و در ایمی کالکترونی اتی اسناد و عملیرو استناد پذی تالیجتخصصی مرتبط با اعتماد دی

در  منی در ابعاد ملی کشور انجام شده است. شرکت پندار کوشک ایارهای بسیاختراعات مختلفی ثبت و پروژه د،تولی

های کوچک و بزرگ مربوط به بخش دولتی و خصوصی حضور در پروژه ک،الکترونی اتیلی اسناد و عمراستناد پذی حوزه

 ه است.داشت

که در این مستند به  "پندار کوشک ایمنمرکز صدور گواهي الکترونیکي میاني خصوصي "دستورالعمل اجرایی 

زیرساخت کلید  های گواهي الکترونیکيسیاست سند شود مبتنی برشناخته می "میانيمرکز"عنوان  اختصار با

در راستای فراهم کردن شود( های گواهی الکترونیکی نامیده می)که در این سند به اختصار سند سیاستعمومي کشور 

و مطابق  X.509های مختلف تولید شده است. این دستورالعمل بر پایه استاندارد های گواهی الکترونیکی در حوزهسرویس

 .تنظیم شده است RFC3647با 

، زین پس در این مستند، به اختصار ریشه دولتي صدور گواهي الکترونیکي دولتي مرکز عنوان لازم به ذکر است

 گردد.لحاظ می ریشهدولتي مرکز 

 )به هایی که در سطوح اطمینان مختلف توسط این مرکزهای عملیاتی و امنیتی صدور و مدیریت گواهیسند پیشرو، رویه

در شکل زیر جایگاه این مرکز در  .کندشود را مشخص میعنوان مرکز صدور گواهی الکترونیکی میانی خصوصی( صادر می

   است. ساختار سلسله مراتبی زیرساخت کلید عمومی کشور آمده

 

شورای سیاست گذاری 
گواهی الکترونیکی کشور

مرکز صدور گواهی 
الکترونیکی دولتی ریشه

.... ...مرکز میانی 
مرکز صدور گواهی 

ی الکترونیکی میانی خصوص
پندار کوشک ایمن
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هایی مانند احراز سرویسباشند، قابلیت ارائه خدمات امنیتی مبتنی بر زیرساخت کلید عمومی را دارا می هایی که برنامه

کنند. قابلیت اطمینان را با استفاده از رمزنگاری کلید عمومی فراهم می 3و انکارناپذیری 2تمامیت، 1هویت، محرمانگی

سازی مطمئن با طراحی و پیاده رمزنگاری کلید عمومی نتیجه مستقیم عملکرد مطمئن زیرساخت کلید عمومی است که

 .شودی شامل تجهیزات، تأسیسات، کارکنان و فرایندها، حاصل میکز صدور گواهی الکترونیکمر

س سااها برری از دادهساختااز ست ارت هی عبااست. گواپذیر منجاده از آن استفاو ا الکترونیکی هیاخذ گوابا ق فور مواکلیه 

رد میشوند که مودر صای کزامردر هیها این گودد. امیگردر صاه و مضا شدل ایجیتاد صورتبهکه  X.509ارد ستاندا

 شناخته میشوند. »میانی الکترونیکی هیاگوصدورمرکز «م به ناده و بودل طرفین تباد عتماا

 صلی می باشد:اسند دو مبتنی بر  مرکز نایت کلیه عملیا

ی ساسیترین سند حاکم بر سیاستهااکه  »(CP)کشور زیرساخت کلید عمومی ی گواهی الکترونیکیهاسیاست«سند 

، فنی جهت تأییدو حقوقی ، عملیاتی الزاماتضوابط و  ین سندرود. امیر به شما الکترونیکیهی اگوصدور کز اکلی مر

ن صاحباده و ریح نموتشرا  میانی الکترونیکی هیاگوصدورکز امردر هی اتمدید گول و بطاده، استفاه انحو، مدیریتور، صد

و منیت احافظ ، حدواتی رایک مجموعه مقرد جوونمایند. ده ستفار اکز مذکوامرت خدمان، از طمیناانند با اتوهی میاگو

 میباشد. الکترونیکیهی اگوصدور کز اچگی مرریکپا

لعملها راستودکه به تشریح  »پندار کوشک ایمنخصوصی الکترونیکی میانی هی اگوصدوریی مرکز اجرالعمل راستود«سند 

ی هاسیاست«سند س ساامرکز بر این توسط ه شددر صای هیهااگوده از ستفاو اشت انگهدور، صدای یی براجری اهاو روش

 دازد.میپر »کشور زیرساخت کلید عمومی گواهی الکترونیکی

ین سند امیباشد.  »شک ایمنپندار کومیانی خصوصی صدور گواهی الکترونیکی یی مرکز اجرالعمل راستود«سند حاضر 

 ست.ه ایددگرتدوین RFC3647مطابق با 

 خلاصه 

 به اول بخش در های سندبخش به توجه با. است شده پرداخته یکیالکترون یگواه حوزه در یمطالب ارائه به سند نیا در

 کاربردهای انواع نیهمچن ،یگواه یکاربردها و کننده اعتمادی هاطرف ، یگواه انمالک نام،ثبت دفتر چون یموارد حیتوض

 سازمان و تماس اطلاعات مانند هاسیاست یراهبر ادامه در. است شده پرداخته یگواه رمجازیغکاربردهای  یگواه مناسب

 تیهو احراز و ییشناسا و آن به یدسترس کنترل رامونیپ یمطالب همراه به مخزن فیوظا و انتشار .است شده انیب یراهبر

 دیکل تصرف اثبات روش و هیاول ییشناسا دیتائ همراه به هاآن ریتفس قواعد و هانام انواع و است شده داده حیتوض ادامه در

 .است شده انیب لیتفص به افراد و هاناسازم تیهو احراز و یخصوص

 رش،یپذ صدور، به مربوط یهاروال .است شده اشاره زین هاگواهی ابطال روال و ابطال نحوه انیب به ندهایفرا نیا لیتکم یبرا

 قیتعل دوره یهاتیومحدود شده ارائه اتیجزئ با سند ادامه در هاآن طیشرا همراه به یگواه قیتعل و ابطال اصلاح، د،یتجد

 .است شده انیب زین یگواه تیوضع خدمات و

                                                      
1 Confidentiality 
2 Integrity 
3 Non Repudation 
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 و هاآن یابیباز و اطلاعات یگانیبا پرداخته، کارکنان کنترل و یزاتیتجه و یتیریمد ،یاتیعمل یهاکنترل به ادامه در

 و هاکنترلو یخصوص یدهایکل از محافظت و دیکل زوج نصب و دیتول. است گشته انیب زین یفن یتیامن یهاکنترل

 نحوه و OCSP5 و CRL4 ،یگواه مشخصات است. شده داده حیتوض جداگانه یبخش در یرمزنگار دستگاه یاستانداردها

 ذکر مطالب ادامه در ابیارز تیصلاح و تیهو رامونیپ یمطالب همراه به یبازرس طیشرا و یگواه ابطال ستیل یبازرس

 .است شده

 زین و یگواه دیتجد ای صدور یهاتعرفه از اعم ها،تعرفه الزامات حقوقی مانند انیب به آن یانتها در سند کردن لیتکم یبرا

 تیمالک حق نیهمچن است. شده اشاره یشخص اطلاعات از محافظت همراه به یمال تعهدات و یدسترس ای ابطال یهاتعرفه

 .است شده عنوان هاآن با مرتبط مطالب و هاخسارت و هاتیمسئول ها،تیددوحم و یمعنو

 استفاده مورد کشور یعموم دیکل رساختیز در که یکیالکترون یهاگواهی صدور یبرا را یگواه استیس دو مستند نیا

 در هاسیاست نیا کند کهشده است، بیان می فیتعر های گواهی الکترونیکی کشورو در سند سیاست گرفت، خواهند قرار

 .اندشده فیتعر ریز نانیاطم سطوح

 یا برنز 1سطح 

 یا نقره 2سطح 

و موارد کاربرد هر سطح تعریف  شوندمیصادر  هاسیاستکه تحت این  هاییگواهیدر جدول زیر برای هر سطح اطمینان، 

 شده است.
 اطمینان سطوح به توجه با گواهی انواع 1جدول 

سطح 

 اطمینان

نام 

 گواهي
 کاربرد

 6برنز 1سطح 

هایی که ریسک و خسارات ناشی از سوءاستفاده، بایست در محیطاین سطح از گواهی می

 .مورد استفاده قرار گیردجعل و افشای اطلاعات پایین است، 

ها هستند و در آن نییهایی که حاوی ارزش مالی پاتوان برای تراکنشاز این سطح می

 .است، استفاده نمود نییامکان جعل و سوء استفاده پا

هایی که توان برای تراکنشهای این سطح با در نظر گرفتن بند اول و دوم ، میاز گواهی

 .ناپذیری و یا محرمانگی دارند استفاده نمودنیاز به احراز هویت، انکار

 .نمایدترین درجه اعتماد به هویت مالک گواهی را فراهم میاین سطح پایین

یکی از کاربردهای اولیه سطح یک، فراهم کردن سرویس امنیتی تمامیت یا اطمینان از 

 باشد.نخوردگی برای اطلاعاتی که امضا شده است، میدست

                                                      
4 Certificate Revokation List 
5 Online Certificate Status Protocol 
6 Bronze 
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 7نقره 2سطح 

هایی که در آن ریسک و خسارات ناشی از سوءاستفاده، سطح برای محیطاین 

باشد )حد متوسط( مورد استفاده قرار جعل و افشای اطلاعات چندان زیاد نمی

 .گیرد

هایی که حاوی ارزش مالی متوسط هستند و توان برای تراکنشاز این سطح می

د )حد متوسط(، استفاده باشها امکان جعل و سوء استفاده چندان زیاد نمیدر آن

 .نمود

توان برای های این سطح با در نظر گرفتن بند اول و دوم، میاز گواهی

هایی که نیاز به احراز هویت، انکارناپذیری و یا محرمانگی دارند استفاده تراکنش

 نمود.

 

سطح  دوکترونیکی برای دارای مجوز صدور گواهی الپندار کوشک ایمن خصوصی مرکز صدور گواهی الکترونیکی میانی 

 باشد.اول و دوم می
 سند نام و شناسه 1-2

جهت ارائه  "پندار کوشک ایمنخصوصی  الکترونیکی میانی هیاگوصدور یی مرکز اجرالعمل راستود" با عنوان ین سندا

از این سند  نسخهآخرین  گذاری و تدوین گردیده است.اندازی و راهبری مرکز میانی نامهای اجرایی در راهدستورالعمل

قابل با جزئیات ذیل  //:pki.co.ir/download/ca/pkicps.pdfica.https این مرکز به آدرسطریق وب سایت اینترنتی 

 . دسترسی است

و  مورد تاییدقابل استفاده خواهد بود و پندار کوشک ایمن خصوصی این سند برای مرکز صدور گواهی الکترونیکی میانی 

 باشد.مرکز دولتی ریشه می تصویب

سطح امنیتی عبارت ی دو برا " زیرساخت کلید عمومی کشورهای گواهی الکترونیکی سیاست"مطابق سند  OIDشناسه 

 :است از

2.16.364.101.1.1.1 

 

2.16.364.101.1.1.2 

 :سطح یک

 

 :سطح دو

 

 یر ساخت کلید عمومیز اجزای 1-3

 الکترونیکی هیاگوصدور کز امر 1-3-1

 .گواهی الکترونیکی موجودیتی است که وظیفه صدور، انتشار، ابطال گواهی و تجدید کلید را بر عهده داردمرکز صدور

میانی صدور گواهی الکترونیکی  رونیکی در زیر ساخت عمومی کشور از مرکز دولتی ریشه و مراکزتمراکز صدور گواهی الک

طبق قانون وظیفه ایجاد، امضا، صدور و ابطال گواهی الکترونیکی مراکزصدور گواهی مرکز دولتی ریشه  .تشکیل شده است

                                                      
7 Silver 

https://ica.pki.co.ir/download/ca/pkicps.pdf
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مسئول تمام ابعاد صدور و مدیریت مراکز صدورگواهی میانی، شامل نظارت بر فرآیندهای مرکز دولتی ریشه میانی را دارد. 

 میانی، انتشار و ابطال گواهی و تجدید کلید هاینام، احراز هویت، صدور گواهیثبت

 باشد. می

گواهی  د، مراکز صدورنافت نموده باشیدرمرکز دولتی ریشه د را از و همچنین گواهی خو به مراکزی که مجوز فعالیت

دور صمرکز  .این مراکز، صلاحیت صدور و ابطال گواهی مالکان گواهی را دارا هستند شود.میانی گفته میالکترونیکی 

مورد تأیید قرار گرفته دولتی ریشه  مرکزموجودیتی است که توسط پندار کوشک ایمن میانی خصوصی گواهی الکترونیکی 

براساس مصوبات  این مرکز دریافت کرده است.های نهایی برای موجودیتو مجوز ایجاد، امضا و صدور گواهی الکترونیکی را 

گواهی برای هر  مراکز گواهی میانی قراردارد و قابلیت صدور 2الکترونیکی کشور در کلاس  گذاری گواهیشورای سیاست

 .اشتد را خواهد 2و 1سطح اطمینان  2
 ثبت نامفاتر د 1-3-2

آوری و بررسی صحت اطلاعات مربوط به هویت مالکان جمعشناسایی، که برای اختیاری نام موجودیتی است دفتر ثبت

الکترونیکی  دفتر ثبت نام مورد تأیید مرکز صدور گواهی ،نمایدهمکاری میالکترونیکی میانی  گواهی، با مرکز صدور گواهی

)که  الکترونیکی میانییک گواهی الکترونیکی توسط مرکز صدور گواهی مابین، پس از انعقاد قرارداد فیباشد و می میانی

ها امضای درخواست جهتار کوشک ایمن است( در اینجا منظور مرکز صدور گواهی الکترونیکی میانی خصوصی شرکت پند

های گواهی الکترونیکی زیرساخت کلید عمومی کشور و این مطابق با سیاستنام تر ثبتدف. شودبرای آن صادر می

 کنند.دستورالعمل فعالیت می

و انتقال درخواست به  ها را داردسنجی آنو صحت دهنده گواهی الکترونیکیتر مسئولیت ثبت اطلاعات درخواستاین دف

سنجی دهند و همچنین ثبت و صحترا انجام میپاسخ از مرکز  و همچنین گرفتنالکترونیکی میانی مرکز صدور گواهی 

 . دهندرا نیز از مراجع ذیصلاح انجام میدرخواست ابطال گواهی 

قرارداد جدید این دفاتر  با عقددرصورت توسعه دفاتر درنظر گرفته شده است و در حال حاضر تنها یک دفتر ثبت نام 

 تاسیس خواهند شد.

 هیاگو مالکان 1-3-3

و کرده افت یدرالکترونیکی ، گواهی الکترونیکی میانی شود که از مرکز صدور گواهیمالک گواهی به موجودیتی گفته می

های گواهی سیاستاستفاده از کلید و گواهی بر طبق متعهد و همچنین  شودعنوان نام مالک گواهی ثبت نام او به

تر دفهویت مالک گواهی قبل از صدور گواهی توسط . باشدالکترونیکی زیرساخت کلید عمومی کشور و این دستورالعمل 

 شود.مینام احراز ثبت

 :نواع مالکان گواهی عبارتند ازا

یا ابزار دیگری که  دهنده ویک شخص، یک سازمان یا کارمندان یک سازمان، اجزای زیرساختی مثل فایروال یا سرویس

 .گیرندیک سازمان جهت برقراری ارتباط امن مورد استفاده قرار می در

 هاعتماد کنندی طرف ها 1-3-4

اش اعتماد کرده و طرف اعتمادکننده موجودیتی است که به صحت پیوند میان مشخصات مالک گواهی با کلید عمومی

 .دهداو را مورد استناد قرار می یالکترونیک گواهی
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و  به عبارت دیگر مطمئن بودن از صحت هویت مالک گواهی با کلید عمومی ذکر شده در گواهی)اساس این اعتماد بر

تواند به گواهی الکترونیکی اعتماد کند و از گواهی الکترونیکی با اعتمادکننده می طرف (بررسی اعتبار گواهی مذکور

هایی سرویس، باشندمبتنی بر زیرساخت کلید عمومی را دارا می هایی که قابلیت ارائه خدمات امنیتیاطمینان در برنامه

 .استفاده کند ،عمومی مانند احراز هویت، تمامیت و انکارناپذیری با استفاده از رمزنگاری کلید

 اجزای دیگر 1-3-5

 وجود ندارد. 

 

 هیاگو هایدبررکا 1-4

 هیاگو مصارف مناسب 1-4-1

زیرساخت کلید عمومی کشورقابل  هایمنطبق با سند پروفایلادر شده توسط این مرکز های الکترونیکی صکلیه گواهی

های صادر باشند و گواهیمی های صادر شده توسط این مرکز تحت این دستورالعمل اجراییباشد. کلیه گواهیاستفاده می

 این مرکز انواع گواهی در باشند. درمی X.509V3 شده تحت این دستورالعمل مطابق با استاندارد

 .شودصادر می "زیرساخت کلید عمومی کشورهای گواهی الکترونیکی سیاست"مطابق سند  2و  1سطوح اطمینان 
 

 گواهی کاربردهای انواع 2جدول 

گواهينوع /کاربرد  توضیحات 

امضا گواهي  
 احرازتواند جهت و همچنین می الکترونیکی هایتراکنشو  اسناد امضایگواهی جهت  این

 گیرد.استفاده قرار مورد  8کاربران هویت

 پست گواهي

امن الکترونیکي  

ایمیل را به واسطه  کردنمحرمانگی و امن  کانام S/MIME پروتکل طریق از گواهی این

 سازد.رمزگذاری محتوای پیام و همچنین امضا نمودن آن فراهم می

تیاحراز هو گواهي  

جهت ورود  دسترسی کنترلبه منظور اعمال  گواهی کانمال تیجهت احراز هو گواهی این

ورود به  برایتوان می گواهی این از مثال واننعه بگیرد. قرار می استفادهد مورها به سیستم

های متعلق عمومی، در سیستم عامل کلیدمبتنی بر  9یسیستم از طریق احراز هویت دو عامل

 هوشمند کارت کتوان با استفاده از ی. از طریق این گواهی مینمود استفاده کروسافتبه مای

 .داد انجام را( Logon) سیستم به ورود عملیات

سازماني مهر گواهي  
تواند به عنوان یا سازمان تلقی شده و می کتشر کگواهی به عنوان گواهی امضای ی این

 .گیرد قرار استفاده مورد دیجیتال امضای قالب در سازمان یا کتمهرسازمانی آن شر

سرور گواهي  

دو نمونه از این گواهی جهت استفاده در سمت سرورهای مختلف در نظر گرفته شده است. 

؛ Domain Controller یو گواه SSL/TLS یعبارتند از گواه گواهی این یجرا کاربردهای

 تضمین منظور به و شده صادر( URLاینترنتی ) نشانی کمختص ی SSL/TLS گواهي

به آن مراجعه  کهو وب سایتی  نشانیسرور و به عبارتی تضمین ارتباط بین  یک اصالت

                                                      
8 Client Authentication 
9 Two Factor Authentication 
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گواهينوع /کاربرد  توضیحات 

ارتباط امن و رمزنگاری  کرود. همچنین با استفاده از این گواهی ایجاد یمی کاربه  ،شودمی

 گیرد.شده بین برنامه مرورگر و وب سایت صورت می

و در سمت  Domainجهت ورود به سیستم در یک  یزن Domain Controller گواهي

 MSگیرد و متناظر با گواهی ( مورد استفاده قرار میDomain Controllerسرور )

SmartCard Logon باشد.در سمت کاربر می 

گواهی اشیا: این گواهی جهت اشیا از قبیل دیواره آتش، سوییچ یا وسایل الکترونیکی به کار 

 رود.می

 گواهي
CodeSigning 

 یژهافزارهای مختلف به وگواهی جهت اطمینان از اصالت و حفظ جامعیت نرم این

 کاربه  Java Appletو  ActiveXشوند نظیر از طریق اینترنت منتشر می کهافزارهایی نرم

توانند نسبت می ،نمایندافزار امضا شده را دانلود مینرم کاربران، کهرود. بنابراین زمانی می

 .شوند مطمئن گواهی این طریق از آن جامعیت نیز وع منب کدبه صحت محتوای 

م نا ثبتدفاتر  گواهي

(RA) 

جهت امضای  کهصدور گواهی  کزمر کوابسته به ی نام ثبتمتعلق به دفاتر  گواهی

 گیرد.مورد استفاده قرار می RAها در سمت درخواست

 OCSP گواهي

10Signing 

تنظیم شده  OCSPهای جهت امضای پاسخ که OCSP11متعلق به سرور پاسخگوی  گواهی

 گیرد.استفاده قرار می موردتوسط این سرور، 

 مهر مراکز گواهي

 12زماني

مهر زمانی جهت ثبت دقیق زمان در هنگام امضای اسناد مختلف از جمله قراردادها  اصولاً

توان گیرد. با استفاده از مهر زمانی، میمورد استفاده قرار می آن هاها و بایگانی نامهو یا توافق

مهر زمانی، از زمان مورد اشاره در مهر  کهای متناظر با یداده کهبه طور شفاف اثبات نمود 

مهر  فرایندزمانی، تغییر داده نشده است. گواهی مهر زمانی جهت انجام عملیات امضا در 

 گیرد.استفاده قرار می مهر زمانی مورد کززمانی توسط مر

 هیاگو غیرمجازمصارف  1-4-2

فقط در چارچوب کاربردهای پندار کوشک ایمن خصوصی  میانی الکترونیکی های صادره توسط مرکز صدور گواهیگواهی

 اند و استفاده از آنها در هر نوع کاربرد دیگری مجاز نیست.( قابل استفاده2جدول  مشخص شده برای آنها )طبق

 مصارف غیر مجاز گواهی به شرح زیر است:

 ها نباید در موارد غیرقانونی و مخالف با نظم عمومی استفاده شوند.گواهی 

 قید شده است، مورد  2جدول اید برای کاربردهای در نظر گرفته شده برای همان گواهی، آنگونه که در هر گواهی صرفاً ب

 استفاده قرار گیرد.

 اند و نباید به گیرنده صادر شدههای کاربردی سرویساده در برنامهگیرندگان، برای استفهای اشخاص و سرویسگواهی

 دهنده و یا گواهی سازمانی مورد استفاده قرار گیرند.عنوان گواهی سرویس

 .گواهی مالکان گواهی نباید به عنوان گواهی مراکز صدور گواهی اعم از ریشه یا میانی به کار رود 

                                                      
10 Online Certificate Status Protocol 
11 OCSP Responder 
12 Time Stamping Authority 
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 سیاست های هبررا 1-5

 سند یهبررا سازمان 1-5-1

ه مرکز صدور گواهی الکترونیکی میانی خصوصی شرکت پندار مسئولیت تدوین، اصلاح و بازنگری و انتشار این سند بر عهد

و  باشدبر عهده مرکز دولتی ریشه می های گواهی الکترونیکیبا سیاست این سند تطبیقباشد و مسئولیت کوشک ایمن می

 ولتی ریشه است.در صورت تایید، تصویب آن نیز بر عهده ی مرکز د
 

 ستما فطر 1-5-2

بر عهده این پندار کوشک ایمن الکترونیکی میانی خصوصی دستورالعمل اجرایی مرکز صدور گواهی سؤالات مربوط به 

 به شرح زیر است:  این مرکز اطلاعات تماس. باشدمرکز می

  info@pki.co.irنشانی پست الکترونیکی: 

 https://pki.co.ir : وب پایگاه نشانی

 88220690-021 – 88220715-021: شماره تلفن

 1-88220690-021فاکس:  شماره

 – 49پلاک  – 37 یتجار یساختمان ادار –( یجهاد )فاطم دانیبه م دهینرس – یفاطم ابانیخ – عصریول ابانیخ: ینشان

 7واحد  – 3طبقه 

 ریشهدولتی های مرکز مسئول تطبیق دستورالعمل اجرایی با سیاست 1-5-3

های گواهی الکترونیکی زیرساخت سیاست"سند حاضر را با سند و تصویب تطبیق  ،تأیید مسئولیت مرکز دولتی ریشه

  .داردبرعهده  "کلید عمومی کشور
 فرایند تأیید دستورالعمل اجرایی 1-5-4

( خود را بر اساس دستورالعمل اجراییدستورالعمل اجرایی گواهی الکترونیکی )لازم است متقاضی تأسیس مرکز میانی، 

RFC3647  تدوین نموده و به همراه اسناد و  زیرساخت کلید عمومی کشوری گواهی الکترونیکی هاسیاستو منطبق با

ریشه مورد  دولتی ارائه شده به همراه اسناد مرتبط در مرکز دستورالعملد. ریشه ارائه نمایدولتی مدارک مرتبط به مرکز 

  .گیردمیقرار  ، تایید و تصویبارزیابی
 

 اترختصاو ایف رتعا 1-6

 مورد استفاده در سند به شرح زیر است: اختصارات و تعاریف

 اختصارات 
 

 اختصارات 3جدول 

 معني معادل مخفف

mailto:info@pki.co.ir
https://pki.co.ir/
https://pki.co.ir/


 شرکت پندار کوشک ایمن                         مرکز صدور گواهی الکترونیکی میانی خصوصی پندار کوشک ایمن  دستورالعمل اجرایی     
 

 

 

 

دستورالعمل اجرایي  مرکز صدور گواهي عنوان متن:  
 الکترونیکي میاني خصوصي پندار کوشک ایمن

 تاریخ آخرین ویرایش

24/5/1401 
 89 از 20 صفحه طبقه بندی:عادی

پذیر مي باشد.و هرگونه کپي برداری از آن صرفاً با مجوز این شرکت امکانکلیه حقوق این مستند مربوط به شرکت پندار کوشک ایمن بوده   

 

CA 
Certificate 

Authority 
 باشد.موجودیتی که مجاز به صدور و مدیریت گواهی های الکترونیکی می

CP Certificate Policies 

 زیرساخت الکترونیکی گواهی هایسیاستکه الزامات  قوانیناز  ایمجموعه

 .نمایدمیرا مشخص  کشور عمومی کلید

CPS 
Certificate 

Practice Statement 

مرکز میانی برای صدور گواهی الکترونیکی از آن دستورالعمل اجرایی که 

 نماید.استفاده می

CRL 
Certificate 

Revocation List 

ای که گواهی های الکترونیکی را که پیش از تاریخ انقضا، دیگر ساختمان داده

 نماید.آیند، لیست میتوسط صادرکننده گواهی معتبر به حساب نمی

CSR 
Certificate Signing 

Request 

متمایز ، حاوی نام PKCS#10 ای توسط استانداردقالب تراکنشی تعریف شده

کننده باشد که توسط موجودیت درخواستو تعدادی مشخصه اختیاری می

گواهی الکترونیکی، امضا شده و به مرکز صدور گواهی فرستاده شده است و 

 نماید.تبدیل می X.509 مرکز آن را به گواهی الکترونیکی

DN 
Distinguished 

Name 

شناسه منحصر به فردی که شی موجود در درخت اطلاعاتی دایرکتوری 

 نماید.را ارائه می X.500 قالب

DNS 
Domain Name 

System 

DNS گذاری دامنه، روشی سلسله مراتبی است که بانک یا سیستم نام

کل شبکه آن ها را بر روی  IP های نمادین و معادلاطلاعاتی مربوط به نام

تواند در یک روال منظم و سلسله اینترنت توزیع کرده است. هر ایستگاه می

ای از شبکه پیدا معادل با ایستگاه مورد نظرش را در نقطه IP مراتبی نشانی

 معرفی شده است. 1984 نماید. این سیستم در سال

FIPS 

Federal 

Information 

Processing Standard 

برای تهیه تجهیزات سیستم و سرویس  NIST کههای تخصصی راهنمایی

 پردازشگر اطلاعاتی تهیه کرده است.

IETF 

Internet 

Engineering Task 

Force 

IETF المللی بزرگی از طراحان شبکه، اپراتورها، فروشندگان و جامعه بین

محققان مرتبط با سیر تکاملی معماری اینترنت و کارکرد روان و دقیق اینترنت 

 است.

OCSP 
Online Certificate 

Status Protocol 

پروتکلی است که جهت اعلام برخط وضعیت ابطال یا عدم ابطال 

مبتنی بر درخواست و  OCSPرود. ماهیت پروتکلبه کار می X.509 گواهی

 پاسخ است.

OID Object Identifier 

)تعریف ای از اعداد ای منحصر به فرد و رسمی، تشکیل شده از مجموعهشناسه

های مشخص ( که برای اشاره به اشیا با ویژگیASN.1 شده در استاندارد

 شود.استفاده می

PKCS

#10 

Public Key 

Cryptography 

Standard 

که ساختاری را برای درخواست  10 استاندارد رمزنگاری کلید عمومی شماره

 نماید.گواهی تعریف می

PKI 
Public Key 

Infrastructure 

های ای از خدمات، محصولات، سیاست ها، فرایندها و سیستممجموعه

افزاری که جهت مدیریت و بکارگیری گواهی های افزاری و سختنرم
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 تعاریف 

 تعاریف 4جدول 

های امنیتی مختلف مبتنی بر و به منظور ارائه سرویس X.509 الکترونیکی

 د.نگیرمورد استفاده قرار می یرمزنگاری کلید عموم

PKIX 

Public Key 

Infrastructure 

(X.509) 

با هدف توسعه استانداردهای اینترنت برای  1995 در سال PKIX گروه

 ، تأسیس شد.X.509 های کلید عمومی مبتنی برپشتیبانی از زیرساخت

RA 
Registration 

Authority 

باشد که گواهی های موجودیتی اختیاری در زیرساخت کلید عمومی می

نماید ولی مسئولیت های باطل شده را امضا نمی الکترونیکی یا لیست گواهی

ثبت و شناسایی اطلاعات مورد نیاز مرکز صدور گواهی برای صدور گواهی 

الکترونیکی یا لیست گواهی های باطل شده و اجرای وظایف مدیریت گواهی 

 را دارد.

RFC 
Request For 

Comment 

رفتار، پژوهش و یا در توصیف روش،  IETF نامه منتشر شده توسطتوافق

 های متصل به اینترنت است.نوآوری برای کار با اینترنت و سیستم

RSA 
Rivest-Shamir-

Adelman 

های توسط سه نفر به نام 1978 الگوریتم رمزنگاری کلید عمومی که در سالا

 اختراع شده است. و لئونارد آدلمن ادی شامیر ،ران ریوست

URL 
Uniform Resource 

Locator 

ای از کاراکترها که مکان منبعی که در اینترنت قابل دسترس است را رشته

 نماید.مشخص می

X.500 X.500 

و سازمان  ITU-T ای از استانداردهای ارائه شده توسطمجموعه

 نماید.را به دقت توصیف می« سرویس دایرکتوری»که  ISO جهانی

X.501 X.501 

است. یک موجودیت  X.500 سریاستانداردی در مجموعه استانداردهای 

برای استفاده از سرویس  X.501 شبکه مانند مسیریاب، ممکن است به شناسه

 نیاز داشته باشد. PKCS های گواهیو یا تولید درخواست LDAP دایرکتوری

X.509 X.509 

که برای احراز هویت در  X.500 سری استانداردهای مجموعه در استانداردی

ترین دایرکتوری تعریف شده است، در حال حاضر رایجمجموعه سیستم 

 رود.استاندارد برای صدور گواهی الکترونیکی به شمار می

 لغت معادل معني

اعلام عدم اعتبار گواهی الکترونیکی که توسط یک مرکز صدور 

 .باشدنیز میگواهی صادر شده و دارای مهلت اعتبار 

Certificate Revocation ابطال گواهی 

فرایند شناسایی هویتی که توسط یک شخص یا برای یک 

 .موجودیت سیستمی ادعا شده است

Authentication احراز هویت 



 شرکت پندار کوشک ایمن                         مرکز صدور گواهی الکترونیکی میانی خصوصی پندار کوشک ایمن  دستورالعمل اجرایی     
 

 

 

 

دستورالعمل اجرایي  مرکز صدور گواهي عنوان متن:  
 الکترونیکي میاني خصوصي پندار کوشک ایمن

 تاریخ آخرین ویرایش

24/5/1401 
 89 از 22 صفحه طبقه بندی:عادی

پذیر مي باشد.و هرگونه کپي برداری از آن صرفاً با مجوز این شرکت امکانکلیه حقوق این مستند مربوط به شرکت پندار کوشک ایمن بوده   

 

شیوه تولید اطلاعات احراز هویت اشخاص از طریق الکترونیکی 

 .کردن مشخصات فیزیکی مانند اثر انگشت

Biometric 

Authentication 
احراز هویت 

 بایومتریک

شود موجودیتی که مکانیزمی که بر اساس آن مشخص می

هویت واقعی آن احراز شده، مجوز انجام چه کارها و عملیاتی را 

 .دارد

Authorization اختیارات 

اطلاعاتی خصوصی )غیر از کلیدها( که برای دسترسی به کلید 

 .خصوصی، مورد نیاز هستند

Activation Data سازاطلاعات فعال 

دهد سیستم ای از سیستم اطلاعاتی که اطمینان میمشخصه

 .نمایدهای امنیتی کار میمطابق با سیاست

Assurance اطمینان 

 اعتبار Authenticity .اصل، قابل اطمینان و قابل تشخیص بودن

یک واحد داده در گواهی الکترونیکی که دوره زمانی اعتبار 

پیوند بین اطلاعات گواهی و کلید موجود در گواهی را مشخص 

های باطل شده نماید )مگر زمانی که گواهی در لیست گواهیمی

 .قرار بگیرد(

Validity of Certificate اعتبار گواهی 

شده با تغییر روشی برای پاک کردن الکترونیکی اطلاعات ذخیره

بازیابی اطلاعات  محتویات مخزن اطلاعات است به طوری که از

 .جلوگیری شود

Zeroize امحا 

ای از متن یک سند یک رشته عددی که به روش پیچیده

استخراج و پس از رمزنگاری با کلید خصوصی صاحب سند، به 

ای که هر گیرنده شود به گونهاصل سند ضمیمه و ارسال می

 .اطلاعات بتواند منبع و تمامیت اطلاعات را تشخیص دهد

Digital Signature امضای الکترونیکی 

شوند مثل: اقداماتی که برای حفاظت از یک سیستم انجام می

پیشگیری یا کاهش احتمال وقوع رخدادهای خطرناک و احیای 

 سیستم هنگام وقوع این رخدادها

Security امنیت 

عدم اعتبار گواهی به دلیل پایان طول عمر اختصاص یافته به 

 .گواهی

Certificate 

Expiration 
 انقضا گواهی

ها، پشتوانه ها و تراکنشهایی که به پیاممجموعه مکانیزم

دهد که فرستنده به هر طریق بخشد و اجازه نمیحقوقی می

 .ارسال پیام خود را انکار نماید و یا گیرنده منکر دریافت آن شود

Non- Repudiation انکارناپذیری 

های سیستم برای فعالیتبررسی و بازبینی مستقل اسناد و 

های سیستم، اطمینان از مطابقت با تشخیص کفایت کنترل

دستورالعمل اجرایی، شناسایی نقص در سرویس صدور گواهی 

 .و پیشنهاد تغییرات به منظور اقدام متقابل

Compliance Audit بازرسی 
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فرایند به دست آوردن مقدار یک کلید رمزنگاری که قبلاً برای 

 .رفتعملیات رمزنگاری به کار میانجام 

Key Recovery بازیابی کلید 

ای از اطلاعات که برای مدت زمان طولانی برای مجموعه

مقاصدی مانند پشتیبانی سرویس ثبت رویدادها و سرویس 

 .شوندتمامیت سیستم ذخیره می

Archive بایگانی 

بررسی صحت  Identity Verification .استارائه اطلاعاتی برای اثبات اینکه هویت ادعا شده، واقعی 

 هویت

تولید یک گواهی جدید همسان با گواهی قبلی است به جز آنکه 

گواهی جدید دارای یک مدت اعتبار متفاوت و یک شماره 

 .باشدسریال متفاوت می

Certificate Renewal روز رسانی گواهیبه 

را   X.509 ای که وضعیت ابطال یا اعتبار گواهیدهندهسرویس

مبتنی  OCSP نماید. ماهیت پروتکلبه صورت برخط اعلام می

 .بر درخواست و پاسخ است

OCSP Responder پاسخگوی OCSP 

یک پروتکل اینترنتی برای به دست آوردن وضعیت اعتبار 

گواهی الکترونیکی و اطلاعات مرتبط با آن توسط مشتری از 

 .دهندهسرویس

Online Certificate 

Status Protocol 
پروتکل اعلام بر 

خط وضعیت 

 هاگواهی

 پیکربندی Configuration .ایهای رایانهافزاری سیستمافزاری و سختتنظیمات نرم

ای که معمولاً بخشی مقدار ثابت تعریف شده در حساب پیمانه

بر اساس حساب  RSA از کلید عمومی سیستم رمزنگاری

 .باشدای میپیمانه

Modulus پیمانه 

فرایند تجدید کلید عمومی گواهی الکترونیکی موجود با صدور 

 .گواهی جدیدی که دارای کلید متفاوت جدیدی است

Certificate Rekey تجدید کلید گواهی 

فرایندی که کلیه اطلاعات از دست رفته را در زمان وقوع آتش، 

 .نمایدتخریب، حوادث طبیعی، یا خرابی سیستم بازیابی می

Disaster 

Recovery 
 ترمیم خرابی

 Certificate .عدم اعتبار موقت گواهی الکترونیکی

Suspension 
 تعلیق گواهی

کاری، تکرار یا هایی که از هرگونه تغییر، دستمجموعه مکانیزم

کنند یا حداقل باعث حذف غیرمجاز اطلاعات پیشگیری می

 .شوندکشف چنین اقداماتی می

Integrity تمامیت 

تمدید اعتبار اطلاعات گواهی الکترونیکی با صدور گواهی فرایند 

 .جدید

Certificate 

Renewal 
 تمدید گواهی

داری ایمن زوج یک رسانه الکترونیکی قابل حمل جهت نگه

کلید رمزنگاری و مقادیر مربوط به شناسایی و انجام محاسبات 

Token توکن 
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ها )به عنوان مثال عملیات رمزنگاری مختلف( مرتبط به آن

توان برای اعمال کنترل باشد. همچنین از این وسیله میمی

 .دسترسی استفاده کرد

 تولید کلید Key Generation فرایند تولید کلیدهای رمزنگاری

های یک اقدام یا فرایند اجرایی برای ثبت اولیه نام و مشخصه

دیگر یک موجودیت در مرکز صدور گواهی یا دفتر ثبت نام 

 .از صدور گواهی الکترونیکی()پیش 

Registration ثبت نام 

اطلاعاتی که برای افزودن مشخصات اضافی به 

 .اندتعریف شده  X.509V3 گواهی

Certificate 

Extensions 
 های گواهیالحاقیه

حق کنترل و ایجاد مزایا نسبت به آنچه اختراع، اکتشاف یا ایجاد 

 .شده است

Intellectual 

Property Right 
 حق مالکیت معنوی

یک حادثه امنیتی که تحت آن اطلاعات در معرض دسترسی 

 .گیرندغیرمجاز قرار می

To be 

Compromised 
در خطر افشا قرار 

 گرفتن

پیامی مبتنی بر درخواست داشتن یک گواهی امضا از سوی 

 .متقاضی به دفتر ثبت نام

Certificate 

Request 
 درخواست گواهی

امکان ارتباط با سیستم به منظور استفاده از منابع  فراهم بودن

سیستم جهت کنترل یا به دست آوردن اطلاعات موجود در 

 .سیستم

Access دسترسی 

 قابلیت دسترسی Availability .تحویل دادن اطلاعات به شخص درست، در زمان مناسب

دستورالعمل اجرایی که مرکز صدور گواهی برای صدور گواهی 

 د.نمایاستفاده میاز آن 

Certificate 

Practice 

Statement 

دستورالعمل اجرایی 

 گواهی الکترونیکی

تکنیک بازیابی کلید به منظور ذخیره اطلاعات کلید رمزنگاری 

با مسئولیت شخص سومی )مسئول دستیابی قانونی( به منظور 

 .بازیابی کلید و استفاده از آن در شرایط خاص

Key Escrow  قانونی به دستیابی

 کلید

باشد که یک موجودیت اختیاری در زیرساخت کلید عمومی می

های باطل شده را امضا های الکترونیکی یا لیست گواهیگواهی

نماید ولی مسئولیت ثبت و شناسایی اطلاعات مورد نیاز نمی

های مرکز صدور گواهی برای صدور گواهی یا لیست گواهی

 .ت گواهی را داردباطل شده و اجرای وظایف مدیری

Registration 

Authority 
 دفتر ثبت نام

ای از دو )یا هایی امن برای مجموعهحلجستجو به دنبال راه

خواهند روی یک کانال عمومی که در معرض چند( کاربر که می

حمله یک مهاجم خارجی قرار دارد، با هم ارتباط برقرار کنند. 

Cryptography رمزنگاری 
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تکنیک برای انتقال داده به ای از دانش و به عبارت دیگر حوزه

 :منظور

 مخفی کردن محتوی آن 

 جلوگیری از تغییرات ناخواسته 

 های غیر مجازجلوگیری از دسترسی 

های الکترونیکی که به طرف اعتماد کننده زنجیره منظم گواهی

توانایی ارزیابی صحت امضا و جعلی نبودن آخرین گواهی این 

 .دهدمیزنجیره را 

Certification 

Path 
 زنجیره گواهی

ای از کلیدهای مرتبط ریاضیاتی )کلید خصوصی و مجموعه

شوند و کلید عمومی( که برای رمزنگاری نامتقارن استفاده می

شوند که امکان به دست آوردن کلید ای تولید میبه گونه

 .خصوصی از کلید عمومی وجود نداشته باشد

Key Pair زوج کلید 

ها، فرایندها و ای از خدمات، محصولات، سیاستمجموعه

شود که جهت افزاری گفته میافزاری و سختهای نرمسیستم

و به  X.509 های الکترونیکیمدیریت و بکارگیری گواهی

های امنیتی مختلف مبتنی بر رمزنگاری منظور ارائه سرویس

 د.گیرمورد استفاده قرار می کلید عمومی

Public Key 

Infrastructure 

(PKI) 

زیرساخت کلید 

 عمومی

 افزارسخت Hardware .ایاجزا فیزیکی سیستم رایانه

افزاری، های نرمافزاری امن که از طریق واسطنوعی ماژول سخت

امکان نگهداری امن کلیدهای رمزنگاری و اجرای ایمن 

 .آوردهای رمزنگاری را با کارایی مطلوب فراهم میمکانیزم

Hardware 

Security 

Module (HSM) 

ماژول رمزنگاری 

 افزاریسخت

های یک موجودیت سیستمی که در جواب درخواست

گیرنده، های سیستمی دیگر به نام مشتری یا سرویسموجودیت

 .نمایدسرویس فراهم می

Server دهندهسرویس 

دهنده ای که نشانیک سطح به خصوص در مقیاس مرتبه

 .باشدبقت هدف مورد بررسی با نیازها میاطمینان به مطا

Assurance 

Level 
 سطح اطمینان

های گواهی الکترونیکی ای از قوانین که سیاستمجموعه

 .نمایدرا مشخص می زیرساخت کلید عمومی کشور

Certificate 

Policy 
های گواهی سیاست

 الکترونیکی

منابع برنامه رایانه که عملیات اساسی سیستم )مانند مدیریت 

های کاربردی، فراهم آوردن سیستم فایل( رایانه، اجرای برنامه

 .دهدرا انجام می

Operating 

System 
 سیستم عامل
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های دیگر یا شبکه های میزبان که با شبکهای از رایانهمجموعه

 .کننداینترنت اطلاعات مبادله می

Network شبکه 

گواهی داده یک مقدار عددی که توسط صادرکننده گواهی به 

های تولید شده توسط صادر کننده شود و بین تمام گواهیمی

 .باشدگواهی، منحصر به فرد می

Serial Number شماره سریال- 

 شماره نسخه

ای ای منحصر به فرد و رسمی، تشکیل شده از مجموعهشناسه

که برای  (ASN.1 از اعداد )تخصیص یافته توسط استاندارد

های های مشخص )مانند الگوریتمویژگیاشاره به اشیا با 

های گواهی الکترونیکی و ...( استفاده رمزنگاری، سیاست

 .شودمی

Object 

Identifier 
 شناسه

ای ای منحصر به فرد و رسمی، تشکیل شده از مجموعهشناسه

که جهت  (ASN.1از اعداد )تخصیص یافته توسط استاندارد

الکترونیکی متعلق به یک مرکز های گواهی اشاره به سیاست

 .رودصدور گواهی الکترونیکی به کار می

Policy Object 

Identifier 

(POID) 

شناسه سیاست 

 گواهی

شخصی که برای وی گواهی الکترونیکی صادر شده است و 

تواند از کلید خصوصی مرتبط با کلید عمومی درون گواهی می

 .استفاده نماید

Subscriber مالک گواهی 

شخصی که به اعتبار اطلاعات گواهی الکترونیکی اعتماد 

 .نمایدمی

Relying Party طرف اعتماد کننده 

های ای که ترافیک اطلاعاتی بین شبکهیک اتصال بین شبکه

نماید و منابع سیستمی شبکه را در مقابل متصل را محدود می

 .نمایدای دیگر محافظت میمخاطرات شبکه

Firewall شدیواره آت 

ها )از پیش بخشی از گواهی که محتوای آن نوع خاصی از داده

 .باشدمی (X.509 تعریف شده توسط استاندارد

Field فیلد 

ای از حروف اطلاعات احراز هویت محرمانه که معمولاً از رشته

 .شودتشکیل می

Password گذرواژه 

ای الکترونیکی که به آن یک امضای یک ساختار داده

شود و جهت ای اضافه میالکترونیکی بر اساس آن ساختار داده

ارتباط دادن نام و مشخصات یک موجودیت با کلید عمومی او 

 .گیردمورد استفاده قرار می

Digital 

Certificate 
 گواهی الکترونیکی

یک گواهی الکترونیکی، محتوی یک کلید عمومی که از آن 

 .شودمیجهت تصدیق امضای دیجیتال استفاده 

Signature 

Certificate 
 گواهی امضا
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های اعتماد کننده به اعتبار آن، بدون نیاز یک گواهی که طرف

کنند. به خصوص به ارزیابی صحت گواهی مذکور، اطمینان می

گواهی الکترونیکی که برای فراهم کردن اولین کلید عمومی 

 .شودگواهی در زنجیره گواهی استفاده می

Trusted 

Certificate 
گواهی مورد 

 اطمینان

گواهی مرکز صدور گواهی میانی که توسط مرکز دولتی ریشه 

شود و به مرکز صدور گواهی میانی اجازه صدور گواهی امضا می

 .دهدبرای مالکان گواهی را می

Intermediate 

Certificate 
 گواهی میانی

های گام به گام برای حل ای محدود از دستورالعملمجموعه

هایی که های محاسباتی، به خصوص روالکردن مسائل و روال

 .شوندتوسط رایانه اجرا می

Algorithm الگوریتم 

یک الگوریتم رمزنگاری که در آن کلیدهای رمزنگاری و 

 .رمزگشایی یکی هستند

Symmetric 

Algorithm 
 الگوریتم متقارن

از های الکترونیکی را که پیش یک ساختمان داده که گواهی

تاریخ انقضا، توسط صادرکننده گواهی معتبر به حساب 

 .نمایدآیند، لیست مینمی

Certificate 

Revocation List 
های لیست گواهی

 باطله

را همراه با دیگر   PKI فردی که مسئولیت اداره مدیران

بر عهده دارد. همچنین پیکربندی   PKI مأموران امنیتی

گواهی بر عهده مأموران های امنیتی مرکز صدور سیاست

 .باشدامنیتی می

PKI Security 

Officer 
 PKI مأمور امنیتی

ها و یا پوشاندن اطلاعات محرمانه برای اشخاص، موجودیت

 .های غیرمجازروال

Confidentiality محرمانگی 

های الکترونیکی و اطلاعات یک سیستم ذخیره و پخش گواهی

های باطل شده( برای گواهیها )مانند لیست مربوط به آن

 .های اعتماد کنندهطرف

Repository مخزن 

یک مرکز صدور گواهی که مستقیماً مورد اطمینان موجودیت 

باشد. مرکز دولتی صدور گواهی الکترونیکی ریشه، نهایی می

باشد. این نقطه اطمینان در زیرساخت کلید عمومی کشور می

 32 نامه اجرایی مادهآیین 4 مرکز بر اساس مفاد بند الف از ماده

قانون تجارت الکترونیکی و طی اولین جلسه شورای 

گذاری گواهی الکترونیکی کشور در سیاست

مجوز ایجاد، امضا، صدور و ابطال گواهی  30/07/1386  مورخ

 .الکترونیکی مراکز صدور گواهی میانی را دریافت کرده است

IR 

Governmental 

Root CA 

صدور مرکز دولتی 

گواهی الکترونیکی 

 ریشه
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های الکترونیکی موجودیتی که وظیفه صدور و مدیریت گواهی

 .نمایدرا بر عهده دارد و پیوند بین اطلاعات گواهی را ضمانت می

Certificate 

Authority 
 مرکز صدور گواهی

یک مرکز صدور گواهی که گواهی خود را از مرکز دولتی صدور 

تواند برای مالکان گواهی، نماید و میمیگواهی ریشه دریافت 

 د.گواهی صادر نمای

Subordinate CA  مرکز صدور گواهی

 میانی

های پروتکل اینترنت را که ای که بستهیک رایانه شبکه

 .نمایدمقصدشان خود رایانه نیست به خارج هدایت می

Router مسیریاب 

که یک موجودیت سیستمی که از موجودیت سیستمی دیگری 

شود درخواست سرویس کرده و از این دهنده نامیده میسرویس

 .نمایدسرویس استفاده می

Client  مشتری

 گیرنده()سرویس

یک پارامتر ورودی که الگوریتم رمزنگاری را مقداردهی اولیه 

 .نمایدمی

Initialization مقداردهی اولیه 

تعداد ای که هر موجودیت به گونه  n تقسیم یک وظیفه بین

نفر نتوانند کل وظیفه را انجام دهند و برای انجام   m کمتر از

 .باشدنفر لازم می n نفر از آن m وظیفه حداقل حضور

M out of N 

Mechanism 
 N از M مکانیزم

ها برای ایجاد یا تشخیص موجودیتی که از کلیدها و گواهی

های موجودیتنماید. صحت امضا یا محرمانگی آن استفاده می

های اعتماد کننده ها یا طرفنهایی مالک گواهی، سازمان

 .باشندمی

End Entity موجودیت نهایی 

باشد و گواهی امضای الکترونیکی که دارای تاریخ و ساعت می

 .اندنماید که محتویات آن در زمان مشخصی امضا شدهمی

Time Stamp مهر زمانی 

موجود در درخت اطلاعاتی یک شناسه منحصر به فرد که شی 

 .نمایدرا ارائه می  X.500 قالب  (DIT) دایرکتوری

Distinguished 

Name 
 نام ترکیبی

نامی که به دارنده کلید خصوصی متناظر با کلید عمومی 

های سازمانی، نامی اختصاص داده شده است. در رابطه با گواهی

وسایل باشد و یا توصیف کننده که توصیف کننده سازمان می

 .دهندیا تجهیزاتی است کلید خصوصی را مورد استفاده قرار می

Subject Name  نام/ مشخصات

 مالک گواهی

هایی که بازیابی ها، اطلاعات و برنامهگرفتن کپی از فایل

 .نمایداطلاعات را تسهیل می

Backup نسخه پشتیبان 

حصول دسترسی یک موجودیت سیستمی به منابع سیستم که 

 از طریق فراهم کردن اسم کاربر و اسم رمز برای سیستم معمولاً

نماید و یا احراز کنترل دسترسی که کاربران را احراز هویت می

 .شودهویت دو عاملی، انجام می

Login/Logon ورود به سیستم 
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 انتشار و وظایف مخزن .2

  نمخز 2-1

جهت   ldap://pkd.pki.co.ir:389/c=ir ، با آدرسمنیا کوشک پندار یخصوص یانیم یکیالکترون یصدور گواه مخزن مرکز

 کاربران دسترس در خط بر صورت به گریباطله و اطلاعات مرتبط د یهایگواه ستیمنتشر شده، مشاهده ل یهایمشاهده گواه

 .باشدیم ارائهقابل  https://ica.pki.co.irآدرس  قیاز طر 2-2مطرح شده در بخش  موارد ریسابه ذکر است  لازمقرار دارد. 

 هیاگوت طلاعار انتشاا 2-2

، هیهااگون مخزاری بر مسئولیت نگهدوه علا این مرکز است. 1-2 در این مرکز، مطابق با بخشن با مخزط تبااری اربرقره نحو

هم افره ست کننداخوای دربرخط بررت به صول را بطااضعیت وجمله ظ از هر لحااز ها هیاضعیت گووبه ط مربوت طلاعاائه ارا

ر نتشااظیفه و این مرکزهمچنین  .باشدمی 4-9-6 مطابق با بخش 13کنترل برخط وضعیت گواهیارتباط با  ینحوهکه  زدسامی

 دسترس در هفته روز هر ساعت 24 و یدائم صورت به مخزن، است ذکر به لازم .نددار هعهد بر را هشد درصا یهاهیاوکلیه گ

 .باشدیم

تا در  دکنمیحداقل اطلاعات زیر را از طریق مخزن منتشر پندار کوشک ایمن خصوصی میانی  الکترونیکی صدور گواهی مرکز

 قرار گیرد. اعتمادکننده یهاطرفدسترس مالکان گواهی و 

 مرکز؛ این های صادر شده توسطگواهی 

                                                      
13 Online Certificate Status Protocol(OCSP) 

افزارهای کاربردی و پایگاه اطلاعات وارد شده در مستندات، نرم

 .هاداده

Entry ورودی 

افزاری دارای مناطق مخرب مخفی و خودتکرار نرمیک قسمت 

شود. برای مثال خود را به که با آلوده کردن منتشر می

شود. ویروس ها میهای دیگر کپی کرده و بخشی از آنبرنامه

بایست برای تواند به تنهایی اجرا شود و برنامه میزبان مینمی

 .فعال شدن ویروس اجرا شود

Virus ویروس 

از مشخصات محسوس و نامحسوس شخصی که  ایمجموعه

 .نمایداشخاص را از یکدیگر متمایز می

Identity هویت 

های دیگر، از شناسایی و تشخیص یک موجودیت از موجودیت

طریق بررسی مدارک شناسایی اشخاص و اطلاعات شناسایی 

 ... ها، اطلاعات بایومتریک ودیگر از قبیل گذرواژه

Identification  شناسایی

 شناسی()هویت

https://ica.pki.co.ir/
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  آخرین نسخة منتشر شدةCRL؛ 

 ؛پندار کوشک ایمنخصوصی  میانی الکترونیکی گواهی)های( صادر شده برای مرکز صدور گواهی 

  های گواهی الکترونیکی زیرساخت کلید عمومی کشورسیاست»آخرین نسخة سند( »CP؛) 

  دستورالعمل اجرایی گواهی الکترونیکی مرکز صدور گواهی میانی»آخرین نسخة سند( »CPS؛) 

 دهندة نحوة دسترسی به سرویسOCSP؛ 

 14نامة طرف اعتمادکنندهتوافق
 ؛

 15نامة مالک گواهیتوافق. 

  ؛ریشهدولتی گواهی مرکز 

 نماید:سایت خود منتشر میریشه اطلاعات زیر را از طریق وب دولتی همچنین مرکز

 ریشه؛ دولتی گواهی)های( مرکز 

 کز میانی؛اهای صادر شده برای مرگواهی 

 فهرست گواهی( های باطلهCRL؛) 

  ؛«های گواهی الکترونیکی زیرساخت کلید عمومی کشورسیاست»آخرین نسخة سند 

 های زیرساخت کلید عمومی کشور؛آخرین نسخة سند جامع پروفایل 

 سند نرخ خدمات و محصولات مرکز صدور گواهی؛ 

 ریشه؛دولتی افزارهای صدور و مدیریت گواهی مورد تأیید مرکز های رمزنگاری و نرمفهرست ماژول 

 ریشه لزوم به انتشار آنها  دولتیو اسناد مرتبط دیگر که مرکز  گذاری گواهی الکترونیکیی سیاستکلیة مصوبات شورا

 را احراز نماید.

 رنتشاا یا تناوب نماز 2-3

روز شده مستند جاری توسط های بههای باطله، و نسخههای مالکان گواهی، فهرست گواهیگواهیبندی و تناوب انتشار زمان

 باشد:به صورت زیر میپندار کوشک ایمن خصوصی  میانی الکترونیکی مرکز صدور گواهی

 شوند.گیرد، منتشر میصورت می 1-4-4های صادره پس از پذیرش گواهی توسط مالکان گواهی که طبق بخش گواهی

 ذکر شده است. 7-9-4بخش های باطله در زمان و تناوب انتشار فهرست گواهی

 نماید.ارائه می OCSPگیرندة به سرویس 16وضعیت گواهی را به صورت بلادرنگ OCSPسرور پاسخگوی 

                                                      
14 Relying Party Agreement 
15 Subscriber Agreement 
16 Real-time 
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پندار کوشک خصوصی  میانیالکترونیکی دستورالعمل اجرایی گواهی الکترونیکی مرکز صدور گواهی »سند پیش رو با عنوان 

گردد و در صورت نیاز به اعمال تغییر، به صورت سالیانه منتشر می کشور ریشه مرکز دولتیپس از تأیید و تصویب توسط « ایمن

 شود.ائه می، به مرکز دولتی ریشه اری بازنگری شدهنسخه تایید و تصویبو مجددا جهت  گیردمورد بازنگری قرار می

 زنسترسی به مخال دکنتر 2-4

روزرسانی در مخزن، تنها نمایند. هرگونه تغییر و بهمیاز کلیه اطلاعات مخزن در برابر تغییرات غیرمجاز محافظت  مرکز میانی

نمایند که تنها می عامل و مخزن خود را طوری پیکربندیسیستممرکز میانی گیرد. میهای مورد اطمینان صورت توسط نقش

مرکز روزرسانی مخزن مرکز تنها توسط پرسنل مجاز تغییر و به. اسناد را جایگزین نمایند ه برخطنسخهای مجاز بتوانند، نقش

 .باشدپذیر میو پس از اعمال فرایند کنترل دسترسی چند لایه امکانپندار کوشک ایمن میانی 

 هویتاز حرو اشناسائی  .3

 اریگذم نا 3-1

 در X.501 استاندارد فرم به یکتا و متمایز املاً ک نام یک ،PKIX Part1 مطابق بایستمی گواهی، مالک موجودیت هر

 گواهی مالکان شناسایی و گذارینام نحوه به بخش این در. باشد داشته گواهی صادرکننده نام و گواهی مالک نام فیلدهای

جامع  سند در کامل طور به الکترونیکی گواهی کاربردهای/انواع تمامی برای گذارینام الزامات. است شده پرداخته

 .است شده تشریحکشور  عمومی کلید زیرساخت هایپروفایل

 هامنااع نوا 3-1-1
 
 های گواهیسیاست"های الکترونیکی صادر شده توسط این مرکز منطبق با الزامات مشخص شده در سند های گواهینام

 .باشدمی "زیرساخت کلید عمومی کشورالکترونیکی 

 های بامعنینیاز به نام 3-1-2

 .باشدمی  "رزیرساخت کلید عمومی کشوهای گواهی الکترونیکی سیاست"منطبق با الزامات مشخص شده در سند 

 هیاگو مالکانای بر غیرواقعی ور مستعای هانامده از ستفاا 3-1-3

 ندارد.های مستعار و غیرواقعی برای مالکان گواهی وجود برای هیچ کدام از سطوح مورد اطمینان امکان استفاده از نام

 هاقالب های مختلف نامعد تفسیر اقو 3-1-4

 تعریف نشده است.

 هام نا یییکتا 3-1-5

شورای  مورد تایید X.501 متمایز های از نام الکترونیکی میانی شود. مرکز صدور گواهیمیمرکز رعایت این یکتایی نام در 

 مالکان گواهی، وظیفه مرکز صدور گواهیبه متمایز های د. تخصیص نامنمایمیاستفاده  سیاستگذاری گواهی الکترونیکی

که د استفاده کنمتمایز از شماره سریال یا اطلاعات دیگری برای حفظ یکتایی نام  دتوانمی کهباشد. میمیانی  الکترونیکی
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کلید عمومی  های زیرساختسند جامع پروفایل "های الکترونیکی مطابق، گذاری گواهیچگونگی اعمال یکتایی در نام

 .باشدمی "رکشو
 

 ریتجا هاینامنقش و هویت از حر، اتشخیص 3-1-6

ی هامناده از ستفال امثاان )به عنود دثالث گرص شخااقانونی ق باعث نقض حقو که هاییمنای گیرره کاباز آنجایی که 

مرکز صدور باشد، میع هی ممنواگون متقاضیاای بر( یمالکیت معنوق حقوو لتی ی دوهاه ستگای دهامنا، هثبت شدری تجا

 قانونی آن را سوء مراجع لاع، هرگز برای نامی کهدر صورت اطپندار کوشک ایمن میانی خصوصی الکترونیکی گواهی 

 .کند، گواهی صادر نمیانداستفاده از علامت تجاری سازمان دیگر تشخیص داده 
 

 لیهاو شناسیهویت 3-2

 خصوصی کلید مالکیت تثباا روش 3-2-1

گردد، لزومی به اثبات مالکیت کلید گواهی تولید  به نمایندگی مالک نامتر ثبتدفدر صورتی که زوج کلیدها توسط 

 PKCS#10اساس استاندارد صورت اثبات مالکیت کلید خصوصی برهر . در توسط شخص مالک گواهی نمی باشدخصوصی 

  پذیرد.صورت می
 هاشرکت/نمازساشناسایی  3-2-2

 شود(گواهی سازمانی )که به یک شخص به نیابت از سازمان داده میخصوصی( جهت دریافت  هایها )یا شرکتسازمان

وجود سازمان یا شرکت(  اقامتگاه، اسناد حقوقی و رسمی مانند اوراق ثبت شرکت )برای اثبات درخواستی شامل نام، نشانی

ارایه  مایندگی سازمان(ن نماینده شرکت )برای اثبات مجاز بودن فرد مذکور به هب را راه معرفی نامه رسمی و معتبربه هم

به دفتر  صورت حضوریهمراه داشتن اوراق هویتی برای خود و معرفی نامه شرکت بههد و نماینده شرکت با بننمایمی

 .گیردانجام می 5-2-3 و 3-2-3احراز هویت شخص نماینده مطابق با بخش  نماید ومراجعه می ،نامثبت

و تاریخ احرازهویت را سازمان احرازهویت ای از نوع و جزئیات شناسایی مورد استفاده در نام مرکز میانی نسخهدفتر ثبت

 نمایند.بایگانی می 2-5-5مطابق با بخش 
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 افرادهویت از حرا 3-2-3

 فردی شخصاً درخواست گواهی نماید 3-2-3-1

نام مرکز میانی منطبق با نظام شناسایی توصیف شده دفتر ثبتچنانچه فردی درخواست گواهی خود را شخصاً ارائه دهد 

 نماید.را شناسایی میدر زیر، هویت فرد 

این توسط  ریموارد ز ،یرحضوریو غ یحضور تیدر هر دو حالت احراز هو نان،یسطوح اطم هیدر کل یجهت صدور گواه

 رعایت می شود: یانیمرکز م

معتبر مربوطه  یاطلاعات های گاهی( با استفاده از پایو کد مل ینام، نام خانوادگ ژهیارائه شده )به و یتیصحت اطلاعات هو

 .شود می بررس

 .شود می یمعتبر مربوطه بررس یاطلاعات های گاهیبا استفاده از پا یشخص حقوق یتیصحت اطلاعات هو

 .ردیگمی معتبر مربوطه انجام  یاطلاعات های گاهیاز پا یبودن متقاض اتیح دیاز در ق نانیلازم جهت اطم های استعلام

 نانیاطم متقاضی توسط شده ارائه همراه شماره با متناظر کارت میس تیمعتبر از مالک یاطلاعات های گاهیبا استفاده از پا

 .می شودحاصل 

 
 نحوه شناسایی افراد 5جدول 

سطح 

 اطمینان
ی شناسایينحوه  

1سطح   

که اطلاعات  می شودحاصل  نانیبه روش مناسب اطم بصورت غیر حضوری صورت می پذیرد و تیاحراز هو

و کنترل زنده چهره  کیومتریمنظور از مشخصات با نیا یگردد. برا یمجاز ارائه نم ریاز طرف شخص غ یتیهو

انجام می بالا  نانیبا درصد اطم یهوش مصنوع یتمهایالگور ویدئو ومانند  ییبودن و حاضر بودن فرد با روشها

 پذیرد.

 کس دار دریافت می شود.عمعتبر  یینوع مدرک شناسا کی یکیالکترون ریتصو

2سطح   

با توجه به مدارک لازم دیگرو در صورت نیاز کارت ملی و شناسنامه صورت می گیرد و ارائه  حضوری صورت به

 .می شود استفادههای متفاوت نوع فعالیت در حوزه

او معتبر باشد و  یسطح بالاتر صادر شده و گواه یگواه ایسطح دوم و  یگواه ،یمتقاض کی یچنانچه قبلاً برا

 یهمراه با امضا یدرخواست گواه اتیدر خطر افشا قرار نگرفته باشد، عمل یمتناظر با گواه یخصوص دیکل

 یبا گواه متناظر دیکل قیاز طر ،که برای این منظور طراحی شده است یفرم درخواست گواه کی یکیالکترون

و در این حالت اطلاعات هویتی فرد از گواهی الکترونیکی قبلی  ردیپذمی صورت  یرحضوریو به صورت غ یقبل

 استخراج می شود.

 
 مدارک شناسایی معتبر 6جدول 

سطح 

 اطمینان
 مدارک شناسایي معتبر

2سطح   
 اصل و کپی کارت ملی 

 اصل و کپی شناسنامه 
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 اصل و کپی گذرنامه 

 نامهاصل و کپی گواهی 

ای از نوع و جزئیات شناسایی مورد استفاده در احرازهویت شخص و تاریخ احرازهویت را مرکز میانی نسخهنام دفتر ثبت

 نمایند.داری میحداقل در طول دوره عمر گواهی صادر شده برای او نگه

 باشد:فرآیند احرازهویت برای شخص درخواست کننده گواهی به صورت زیر می

  نام مرکز میانی مراجعه و مدارک مربوط به سطح گواهی مورد دفتر ثبتشخص درخواست کننده گواهی به

 نماید.نام ارائه میدرخواست را به متصدی ثبت

 نماید.کننده را بررسی مینام صحت مدارک ارائه شده از طرف شخص درخواستمتصدی دفتر ثبت 

 نام آن حضور متصدی دفتر ثبتکننده، فرم مربوط به درخواست گواهی را تکمیل نموده و در شخص درخواست

 نماید.را با امضای خود تایید می

 دهد.نام اطلاعات وارد شده در فرم را با مدارک ارائه شده تطبیق میمتصدی دفتر ثبت 

 شخصی به نمایندگی از شخص دیگری درخواست گواهی کند 3-2-3-2

فرآیند  .ارائه دهدبه وی  رسمیوکالتنامه تواند درخواست گواهی خود را از طریق فرد دیگری با اعطای یک فرد می

گیرد به صورت زیر شناسی برای حالتی که ارائه درخواست گواهی از سوی نماینده شخص متقاضی صورت میهویت

 باشد:می

 نماید و وکالتنامه مربوط به نام مرکز میانی مراجعه میکننده گواهی به دفتر ثبتنماینده شخص درخواست

کننده گواهی، مدارک مربوط به خود و متقاضی را باتوجه به سطح گواهی شخص درخواست نمایندگی از طرف

 نماید.نام ارائه میبه متصدی دفتر ثبت 1-3-2-3مورد درخواست مطابق با بخش 

 کننده گواهی را نام صحت وکالتنامه و مدارک ارائه شده از طرف نماینده شخص درخواستمتصدی دفتر ثبت

 نماید.بررسی می

 نام گواهی را تکمیل نموده و در حضور متصدی دفتر ثبتکننده گواهی، فرم درخواست نماینده شخص درخواست

 نماید.آن را با امضای خود تایید می

 نام اطلاعات مربوط به نماینده را ثبت نموده و اطلاعات وارد شده در فرم را با مدارک ارائه شده متصدی دفتر ثبت

 دهد.تطبیق می

کننده گواهی ایی مورد استفاده در احرازهویت شخص درخواستای از نوع و جزئیات شناسنام مرکز میانی نسخهدفتر ثبت

 نماید.داری میو نماینده و تاریخ احرازهویت را نگه

 شخصی برای یک نقش سازمانی درخواست گواهی کند 3-2-3-3

 هویت فردی که درخواست صدور گواهی 1-3-2-3 نام مطابق با بخشقبل از ثبت و ارسال درخواست به مرکز، دفتر ثبت

نام از اینکه فرد برای این نقش سازمانی مجاز علاوه بر این، دفتر ثبت .کندبرای نقش سازمانی خود دارد را شناسایی می
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گواهی علاوه بر مدارک  کنندهمورد نیاز جهت احراز نقش سازمانی درخواستنماید مدارک باشد، اطمینان حاصل میمی

 باشد:شامل موارد زیر نیز می 1-3-2-3ذکر شده 

 کپی آگهی تاسیس )ممهور به مهر سازمان( .1

 کپی آگهی آخرین تغییرات روزنامه رسمی )ممهور به مهر سازمان( .2

باشد )ممهور به مهر سازمان، با نامه متقاضی گواهی در سربرگ سازمان که نقش سازمانی در آن قید شده معرفی .3

 امضای بالاترین مقام سازمان(

مرکز میانی  نام، توسط دفتر ثبت2-5-5 کننده گواهی مطابق با بخشمدارک مربوط به احراز نقش سازمانی درخواست

 گردند.نگهداری می
 

 یگواه مالکان نشده قیتصد اطلاعات 3-2-4

گردد و احتیاج به بررسی و تصدیق ندارد، عبارتند ارائه می نامکننده گواهی به دفتر ثبتکه از طرف درخواست اطلاعاتی

 از:

 سازمانی واحد (OUدوم به بعد: سطح اطمینان اول و دوم؛ ) 

 یازین کشور یعموم دیکل رساختیز یکیالکترون یگواه یهااستیس سند از 4-2-3بخش  براساس که دیگری اطلاعات 

  ندارد. قیبه تصد

 

 صلاحاعتبارسنجی مرجع ذی 3-2-5

 کننده را بههرگاه نام درخواستی برای گواهی یک شخص، با یک سازمان خاص مرتبط باشد تا وابستگی شخص درخواست

طرف یک سازمان مأمور ارائه درخواست گواهی برای سازمان باشد، دفتر سازمان نشان دهد و یا زمانی که شخصی از 

 :نامثبت

 نماید.استعلام و پیگیری می سازمان ثبت اسناد و املاک کشور از طریق را به عنوان شخص حقوقی موجودیت سازمان 

 کننده را احرازواستبرای سطح اطمینان دو حداقل با استعلام تلفنی یا کتبی از سازمان مربوطه صلاحیت شخص درخ 

 .نمایدمی

 اطلاعاتاز سازمان ثبت احوال کشور،  یقیشخص حق اتیو ح یتیهو استعلام ،یمتناسب با نوع گواه سطوح، یتمام یبرا 

 یکارت از وزارت ارتباطات و فناور میس تیاستعلام مالک ،سازمان ثبت اسناد و املاک کشور از یشخص حقوق یتیهو

 .دینمایم انجام را معتبر یهاداده گاهیاز پا اتیخصوص ریو سا اطلاعات

 شرایط تعامل با سایر نهادها  3-2-6

  .کاربرد ندارد حاضر حال در

 کلید تجدیدی ست هااخودر احرازهویت برایو شناسائی  3-3

 دارای دیجدی گواه که آن جز به است، یقبل یگواه با همسان دیجد یگواه کی دیتول معنای به یگواه کی دیکل دیتجد 

 مدت کیاحتمالا  و متفاوت الیسر شماره کی و ت(متفاو یخصوص دیکل کی با مطابق) متفاوت و دیجد یعموم دیکل کی

 باشد. متفاوت اعتبار
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نام را به دفتر ثبت درخواست گواهی جدید خودبایست میدارند  را هایی که قصد تجدید کلید عمومیاشخاص و سازمان

عملیات لازم را انجام  2-3-3 و 1-3-3های کننده مطابق با بخشاحراز هویت درخواستنام پس از ثبت دفتر، دهندتحویل 

 در دیکل دیتجد یهادرخواست است ذکر به لازم .شودیم یثبت و نگه دار ،نامثبت دفتر توسط یگواهسپس  .دهدمی

 .شوندیم یدارنگه و ثبت یانیم مرکز

 برای تجدید کلید )عادی(فرایند عادی شناسایی و احراز هویت  3-3-1

که شخص یا سازمانی که درخواست تجدید شناسایی و احراز هویت برای تجدید کلید عبارت است از بررسی و تصدیق این

 .ی مجاز برای مالک گواهی باشدمالک گواهی و یا یک نماینده کلید را داده،

باشد با این تفاوت که می 2-3شان مطابق با بخش ی ای روال درخواست تجدید کلید و شناسایی مالک گواهی یا نماینده

کننده را با مدارک موجود در بایگانی خود که هنگام درخواست اطلاعات و مدارک ارائه شده توسط درخواست نامدفتر ثبت

نام درخواست تجدید ند. درصورت تطابق دفتر ثبتکشخص یا سازمان مربوطه ثبت گردیده، مقایسه می صدور گواهی برای

 .کندپردازش به مرکز صدور گواهی ارسال می کلید را تأیید نموده و جهت

 شناسایی و احراز هویت برای تجدید کلید پس از ابطال گواهی 3-3-2

 تعریف نشده است.

 

 لبطااست اخودر برای احراز هویت و شناسایی 3-4

 
که شخص یا سازمانی که درخواست درخواست ابطال عبارت است از بررسی و تصدیق اینشناسایی و احراز هویت برای  

فرایند درخواست ابطال گواهی . باشدابطال گواهی را داده، مالک واقعی گواهی و یا یک نماینده مجاز برای مالک گواهی می

ثبت گیرد با این تفاوت که دفتر صورت می 3-2-3و  2-2-3 هایبخشو شناسایی مالک گواهی یا نماینده وی مطابق با 

داده و بایگانی خود که کننده را با اطلاعات و مدارک موجود در پایگاهشده توسط درخواستاطلاعات و مدارک ارائه نام

نماید. در صورت تطابق، دفتر میهنگام درخواست صدور گواهی برای شخص یا سازمان مربوطه ثبت گردیده، مقایسه 

های ابطال نماید. درخواستمی ردازش، به مرکز میانی ارسالدرخواست ابطال گواهی را تأیید نموده و جهت پ نامثبت

 .شوندمیگواهی ثبت و نگهداری 

 نیکیولکتراهی اگوت عملی چرخه حیات ماالزا .4
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 درخواست گواهی 4-1

 نام باید مراحل زیر را هنگام ارائة درخواست گواهی انجام دهند:کنندة گواهی و دفتر ثبتدرخواست

  ؛(2-3 بخشطبق نام )دفتر ثبتشناسایی مالک گواهی توسط 

 ؛نامتوسط دفتر ثبت یکیالکترون یگواه ییمطابق با دستورالعمل اجرا یکنندة گواهثبت اطلاعات درخواست 

 ای یدرخواست کننده گواه توسط (3-1-1-6 )طبق یگواه درخواست هر همراه به یعموم دیکل ارائه و دیکل زوج دیتول 

 ؛یگواه کننده درخواست از یندگینما به نامثبت دفتر

 توسط  (1-2-3)طبق بخش  یموجود نزد مالک گواه یخصوص دیارائه شده با کل یعموم دیاز ارتباط کل نانیحصول اطم

 ؛نامدفتر ثبت

 .شوند انجام کامل صورت به شده دیق بیترت نیهم با و یگواه صدور از قبل دیبا مذکور موارد یهمه
 های مجاز جهت ارائه درخواست گواهیموجودیت 4-1-1

 توانند یک درخواست گواهی را ارائه نمایند عبارتند از:میافرادی که 

 شخصی که قرار است مالک گواهی شود یا وکیل قانونی وی؛ 

  نمایندة مجاز یک سازمان یا موجودیت )جهت ارائة درخواست گواهی برای نقش سازمانی، یک دستگاه یا یک برنامة

 کاربردی و یا ارائة درخواست گواهی سازمانی(.

 هاولیتمسئم و ثبت نا فرایند 4-1-2

 مراحل زیر را انجام دهد:بایست میدر صورتی که شخص یا سازمانی قصد درخواست صدور گواهی داشته باشد، 

 10#مطابق با استاندارد  17کنندة گواهی باید پس از تولید زوج کلید، یک فایل درخواست امضای گواهیدرخواستPKCS 

 را به دفترفایل درخواست امضای گواهی  ،1-2-3همراه با اثبات مالکیت کلید خصوصی منطبق با بخش  ایجاد کند و

                                                      
17 Certificate Signing Request (CSR) 
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 و فایل درخواست امضای گواهی دیکل دیتولتواند فرایند کنندة گواهی می. به جای این کار، درخواستدهد لیتحونام ثبت

 نام واگذار نماید.ثبت دفتربه  را

  نام ارائه نماید.به دفتر ثبت 2-3اطلاعات و مدارک لازم جهت ارائة درخواست گواهی را مطابق با بخش 

 .توافقنامة مربوط به شرایط حاکم بر استفاده از گواهی را امضا کند 

 هیاست گواخودر بررسی 4-2

 .پردازدبررسی درخواست گواهی می هایها و رویهتشریح روالاین بخش به 

 هویت فرایندهای شناسایی و احرازاجرای  4-2-1

کننده گواهی جهت صدور یک گواهی توسط مرکز میانی کلیه اطلاعات موردنیاز ارائه شده توسط درخواستنام دفتر ثبت

 نماید.شناسایی و احراز هویت می 2-3مطابق با بخش را 

 هیاگو درخواسترد یا و تأیید  4-2-2

با  هادرخواستد تیکه مفارصودر گواهی نامثبتفاتر دیا و پندار کوشک ایمن خصوصی میانی الکترونیکی  هیامرکز گو

 نمایند:ام قدانها آشته باشند باید نسبت به تأیید ق دانطباایل ذ هایرمعیا

 پذیرفته باشد.م نجاابا موفقیت  2-3بخش رج در یط منداشرس سااهی بر اگون متقاضیاو هویت کلیه مشترکین از حرا 

 نماید:هی میاست گواخورد دربه ام قدایل ارد ذمودر نام دفتر ثبت

 پذیر ن مکاوی اتأیید ده و نبو 2-3هی مطابق با بخش اگوه ست کننداخودریا ک و مشترت طلاعاق انطباو اهویت از حرا

 نباشد.

 ی فایل درخواست امضای گواه(CSR) کننده در قالب استانداردتحویل داده شده توسط درخواست PKCS#10  نباشد و

 .موفقیت صورت نگیردعملیات اثبات مالکیت کلید خصوصی با  یا

 نامه شرایط حاکم بر استفاده از گواهی را نپذیردی گواهی توافقکنندهدرخواست. 

  نام در زمان تعیین شده پاسخ ندهدی گواهی به تذکرات دفتر ثبتکنندهدرخواست. 

 .وجه صدور گواهی پرداخت نشده باشد  
 هیاست گواخودر مدت رسیدگی به 4-2-3

دریافت و تأیید درخواست و صدور گواهی مورد نظر مطابق با فاصله تعیین شده در جدول زیر حداکثر فاصله زمانی بین 

 برای هر سطح اطمینان باشد.

 مدت رسیدگی به درخواست گواهی 7جدول 

سطح 

 اطمینان
 حداکثر فاصله بین درخواست و صدور گواهي

1سطح   شوند.طی مدت هفت روز از زمان درخواست دفتر ثبت نام صادر می های کاربران نهایی حداکثر درگواهی 

2سطح   شوند.های کاربران نهایی حداکثر در طی مدت پنج روز از زمان درخواست دفتر ثبت نام صادر میگواهی 
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 هیاگوور صد 4-3

 هیاگوور صد طولدر مرکز  اقدامات 4-3-1

پردازش  کز صدور گواهیتوسط مر دریافت درخواست صدور گواهینام و توسط دفتر ثبت هر گواهی پس از تأیید درخواست

 گردد. و صادر می

از مراجع مختلف جهت  هاآناساس اطلاعاتی که در درخواست گواهی درج گردیده و بعد از استعلام صحت مرکز براین 

 نماید. می تأیید، اقدام به صدور گواهی برای درخواست کننده
 

 ط مرکز صدور گواهیرسانی به متقاضی توساطلاع 4-3-2

نام از طریق پست الکترونیکی به مالک گواهی صدور موفقیت آمیز یا عدم آن را )با ذکر پس از صدور گواهی، دفتر ثبت

چنانچه گواهی در حضور شخص صادر شود گواهی در توکن ارائه شده توسط متقاضی درج کند. دلایل( اطلاع رسانی می

توسط متقاضی در فرم درخواست گواهی به منزله اطلاع از صدور گواهی و پذیرش آن شده و امضای رسید تحویل گواهی 

 باشد.می

 هیاگوش پذیر 4-4

 هیاگوش پذیر چگونگی  4-4-1

ملزم  یمالک گواهباشد، کننده جهت استفاده از گواهی الکترونیکی الزامی میازآنجایی که پذیرش گواهی توسط درخواست

 .باشدگواهی می به پذیرش

نماید نام تصدیق میباشد که مالک گواهی یا متقاضی گواهی پس از حضور در دفتر ثبتبدین صورت میروال پذیرش 

و در  گواهی را امضا می نماید رسیدکه در گواهی الکترونیکی قید شده است صحت دارد. سپس برگه  تمامی اطلاعاتی

حداکثر ظرف مدت ست بایی گواهی میکنندهی گواهی، درخواستکنندهسوی درخواست از صورت عدم پذیرش گواهی

همچنین  .کتبی جهت ابطال و یا تجدید صدور گواهی به مرکز اعلام کند صورتساعت دلایل عدم پذیرش خود را به 24

 شود.فرآیند پذیرش گواهی در توافق نامه ما بین مرکز میانی و مالک گواهی تشریح می

 توسط مرکز صدور گواهی هیاگور نتشاا 4-4-2

 د.نمایمنتشر می از طریق مخزنرا که توسط مالک گواهی مورد پذیرش قرار گرفته اند  های صادر شدهگواهی این مرکز

 ها توسط مرکزرسانی صدور گواهی به سایر موجودیتاطلاع 4-4-3

 کند.می، مطلع بود از صدور گواهی که درخواست آن را تأیید و ثبت نمودهرا نام دفتر ثبتاین مرکز، 

 کلیدزوج کاربرد گواهی و  4-5

 کاربرد گواهی و کلید خصوصی مالک گواهی 4-5-1
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 مالکست که اپذیر ن مکاامانی زباشد صرفا متناظر میدره هی صااگودر عمومی  کلید خصوصی که با کلیدده از ستفاا

 .فرم درخواست گواهی را امضا نماید و پذیرفتهرا  شده درهی صااگو و توافق نامه شرایط حاکم بر استفاده از گواهیهی اگو

های گواهی ، سیاستشرایط حاکم بر استفاده از گواهینامه گواهی را مطابق با قانون و مفاد توافق ستبایمالک گواهی می

مورد استفاده قراردهد. استفاده از  (CPS)و دستورالعمل اجرایی این مرکز (CP)الکترونیکی زیرساخت کلید عمومی کشور

 .های گواهی باشداز الحاقیه Extended Key Usageو  KeyUsageفیلدهای  نباید متناقض با گواهی

مالک گواهی  .مالک گواهی نباید از کلید خصوصی خود در کاربردهای غیرمجاز و به قصد ضرر رساندن به غیر، استفاده کند

 .هی استفاده نمایدنباید با منقضی شدن یا باطل شدن گواهی از کلید خصوصی متناظر با آن گوا
 

  کاربرد گواهی و کلید عمومی برای طرف اعتماد کننده 4-5-2

 .شودبه کلید عمومی او پیوند داده می X.509هایدر زیرساخت کلید عمومی مشخصات یک موجودیت از طریق گواهی

پشتیبانی کند،  بایست از آنمی (PKE)افزار مجهز به زیرساخت کلید عمومی هایی که یک نرمیکی از مهمترین قابلیت

توان دریافت که به یک گواهی الکترونیکی جهت باشد. از طریق این فرآیند میی گواهی میاعتبارسنجی زنجیره فرآیند

اعتماد توان ، میانجام عمل تصدیق امضا و یا جهت استفاده در سخت افزار مناسب به منظور افزار خاص نرم استفاده در یک

  .نمود یا خیر

 ی این گواهی امضا شده است و این زنجیره، از گواهی کاربر تا گواهیی گواهی هر گواهی توسط صادرکنندهزنجیرهدر یک 

 .ریشه صدور گواهی امتداد دارد دولتی متعلق به مرکز

اعتمادکننده  هایطرف، ارزیابی و مورد تایید باشند زیرساخت کلید عمومی کشورآزمایشگاه  باید درPKE  افزارهایکلیه نرم

 در کاربردهای همواره به تناسب استفاده از گواهی با اهداف و کاربردهای تعیین شده و عدم استفاده از گواهی ستبایمی
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و دستورالعمل اجرایی این مرکز توجه  زیرساخت کلید عمومی کشورهای گواهی الکترونیکی منع شده توسط سیاست

 :هی جهت اعتبارسنجی زنجیره گواهی، حداقل به موارد زیر توجه نمایندقبل از اعتماد به یک گوا داشته باشند و

 گواهی باید بررسی شود گواهی مورد نظر در زنجیره وجود یا عدم وجود گواهی متعلق به صادرکننده. 

 اعتبارسنجی شود ستبایگواهی می های موجود در زنجیرهگواهی امضای کلیه. 

 های گواهی ماننددر کاربردهای متناسب با کاربردهای تعیین شده در الحاقیه ستبایاز گواهی می Extended Key 

Usage و KeyUsage استفاده شود. 

 در زنجیره گواهی  های متعلق به مراکز صدور گواهی موجودوضعیت ابطال یا عدم ابطال گواهی مالک گواهی و کلیه گواهی

باشد، طرف اعتمادکننده منحصراً  های موجود در زنجیره گواهی باطل شدهبررسی شود. اگر هر یک از گواهی ستبایمی

 .باشدگواهی می مسئول اعتماد به گواهی مالک گواهی و امضای تصدیق شده توسط این

  بررسی شود ستبایهای باطله مرتبط با زنجیره گواهی میهای گواهیاعتبار کلیه لیست. 

 هیاگو تمدید 4-6

 مدت یک دارای جدید گواهی آنکه جز به است قبلی گواهی با همسان جدید، گواهی یک تولید گواهی، تمدید از منظور

 .باشدمی متفاوت سریال شماره یک و متفاوت اعتبار

 انتقال جدید گواهی به قبلی گواهی از عمومی کلید و هویت به مربوط اطلاعات تمام که گیردمی انجام زمانی گواهی تمدید

در این مرکز تمدید گواهی فقط برای  .باشد یافته افزایش آن مدت و نموده تغییر آن اعتبار دوره و گواهی سریال و یافته

 یک دوره انجام خواهد شد.

 هیایط تمدید گواشر 4-6-1

 که: در صورتی تمدید امکان پذیر است

 منقضی یا باطل نشده باشد گواهی   -1

 های گواهی الکترونیکیسند سیاست 2-3-6های صادر شده در زمان تمدید از الزامات بخش مجموع دوره اعتبار گواهی -2

 کند.پیروی می

 مالک گواهی برای بار اول درخواست تمدید داده باشد. -3

 یماه قبل از انقضا کیحداکثر تا  دیبا یمالک گواه .شد خواهد انجام دوره کی یفقط برا یگواه دیمرکز تمد نیا در

 را داده باشد. دیدرخواست تمد یگواه

 هیاتمدید گو متقاضیان 4-6-2

 .هی نماینداست تمدید گواخودرنند اتومی هاآنو یا نمایندگان مجاز هی اگو مالکانتنها 

 هیاتمدید گوی ست هااخودر بررسی 4-6-3

 گیرد.انجام می 6-4فرایند بررسی درخواست تمدید مطابق با بخش 

 اعلام صدور گواهی جدید به مالک گواهی 4-6-4

 .باشدمی 2-3-4 شده به مالک گواهی مطابق با بخش رسانی صدور یک گواهی تمدیدطلاعا

 پذیرش گواهی تمدید شده چگونگی  4-6-5

 .باشدمی 1-4-4چگونگی پذیرش تمدید یک گواهی مطابق با بخش 
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 توسط مرکزه تمدید شد هیاگور نتشاا 4-6-6

های جدید صادر شده که توسط مالک گواهی مورد پذیرش قرار گرفته اند و مدت اعتبار آنها تمدید شده است، از گواهی

 گردند.طریق مخزن منتشر می

 هاگواهی توسط مرکز صدور گواهی به سایر موجودیترسانی صدور اطلاع 4-6-7

 .کندمی، مطلع بود از صدور گواهی که درخواست آن را تأیید و ثبت نمودهرا نام دفتر ثبتاین مرکز، 

 هیاتجدید کلید گو 4-7

دارای تجدید کلید یک گواهی به معنای تولید یک گواهی جدید همسان با گواهی قبلی است، به جز آنکه گواهی جدید 

یک کلید عمومی جدید و متفاوت )متناظر با یک کلید خصوصی متفاوت( و یک شماره سریال متفاوت و احتمالاً یک مدت 

 .باشداعتبار متفاوت می

 شرایط تجدید کلید گواهی 4-7-1

گواهی ممکن نماید. تجدید کلید قبل از رسیدن به موعد زمان انقضای گواهی اقدام به تجدید کلید گواهی می مالک گواهی

 :است بخاطر دلایل زیر نیاز باشد

 دوره اعتبار گواهی در آستانه به پایان رسیدن باشد.  

 گواهی بدلیل خطر افشای کلید خصوصی باطل گردد.  

 .گیردعمل تجدید کلید گواهی همراه با ابطال گواهی صورت می

 دید کلید را داده باشد.مالک گواهی باید حداکثر تا یک ماه قبل از انقضای گواهی درخواست تج

 متقاضیان گواهی با کلید عمومی جدید 4-7-2

تواند درخواست تجدید کلید گواهی فقط مالک گواهی یا نمایندة مجاز وی و یا نمایندة مجاز برای گواهی سازمانی می

 نماید.

 های تجدید کلید گواهیبررسی درخواست 4-7-3

 باشد.می 1-3-3ش فرایند بررسی درخواست تجدید کلید یک گواهی مطابق با بخ

 اعلام صدور گواهی جدید به مالک گواهی 4-7-4

 .باشدمی 2-3-4رسانی صدور یک گواهی با کلید عمومی جدید به مالک گواهی مطابق با بخش اطلاع

 چگونگی پذیرش گواهی با کلید جدید 4-7-5

 باشد.می 1-4-4چگونگی پذیرش یک گواهی تجدید کلید شده مطابق با بخش 

 انتشار گواهی تجدید کلید شده توسط مرکز صدور گواهی 4-7-6

اند از طریق مخزن منتشر های جدیدی که کلید عمومی آنها تجدید شده است و از سوی مالک گواهی پذیرفته شدهگواهی

 شوند.می

 هاگواهی توسط مرکز صدور گواهی به سایر موجودیترسانی صدور اطلاع 4-7-7

 .کندای که درخواست آن را تأیید و ثبت نموده بود، مطلع مینام را از صدور گواهیدفتر ثبت ،مرکزاین 
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 هیاگو اصلاح 4-8

 .شودینم ارائه مرکز نیا در سیسرو نیا

 شرایط اصلاح گواهی 4-8-1

 تعریف نشده است.

 متقاضیان اصلاح گواهی 4-8-2

 است. تعریف نشده

 های اصلاح گواهیبررسی درخواست 4-8-3

 تعریف نشده است.
 اعلام صدور گواهی جدید به مالک گواهی 4-8-4

 تعریف نشده است.

 چگونگی پذیرش گواهی اصلاح شده 4-8-5

 تعریف نشده است.

 انتشار گواهی اصلاح شده توسط مرکز صدور گواهی 4-8-6

 تعریف نشده است.

 هاسایر موجودیترسانی صدور گواهی توسط مرکز صدور گواهی به اطلاع 4-8-7

 تعریف نشده است.
 

 هیاتعلیق گول و بطاا 4-9

 
  لبطاایط اشر 4-9-1

 .شود که پیوند بین مشخصات مالک گواهی و کلید عمومی وی اعتبار خود را از دست بدهدابطال گواهی زمانی انجام می

 شرایط ابطال گواهی الکترونیکی مراکز میانی 4-9-1-1

ریشه  دولتی، ابطال گواهی خود را از مرکز پندار کوشک ایمنخصوصی  میانیالکترونیکی در موارد زیر، مرکز صدور گواهی 

 کند:درخواست می

 کلید خصوصی مرکز میانی احتمالًا یا مطمئناً در خطر افشا باشد؛ 

  دیگر نیازی به گواهی مرکز میانی نباشد. این امر ممکن است به علت خاتمة خدمات ارائه شده توسط مرکز میانی یا انقضای

 ریشه باشد. دولتیرداد بین مرکز میانی و مرکز قرا

 نماید:ریشه اقدام به ابطال گواهی مرکز میانی میدولتی همچنین در موارد زیر، مرکز 

 شوند؛های متعلق به مرکز میانی زیرین باطل میریشه، کلیة گواهی دولتی در صورت ابطال گواهی مرکز 

 های گواهی الکترونیکی سند سیاستبه مرکز میانی از مندرجات نام وابسته در صورت احراز تخلف مرکز میانی یا دفتر ثبت

 ؛ی سیاستگذاری گواهی الکترونیکی کشورو تأیید این تخلف توسط شورا کشورزیرساخت کلید عمومی 
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  محرز شدن صدور گواهی مبتنی بر اظهارات خلاف واقع اعم از عمدی و غیرعمدی توسط مرکز میانی و تأیید آن توسط

 ؛ی سیاستگذاری گواهی الکترونیکی کشورشورا

 دستور ابطال گواهی مرکز میانی از سوی مراجع قضایی ذیصلاح؛ 

  ریشه.دولتی پایان فعالیت مرکز 

 لیدل ایو  ییموجب حکم مراجع قضا بهمرکز  نیا تیکه فعال یو زمان یانیمرکز م اتیبه محض قطع عمل شهیر یدولت مرکز

ماده  ییاجرا نامه نیی( آ5به روش مندرج در بند )خ( ماده ) یانیدر صورت لغو مجوز مرکز م نیمتوقف شود و همچن یگرید

. دیباطله را منتشر نما یهایگواه فهرست رانیا یاسلام یجمهور یرسم روزنامه در درج و یکیقانون تجارت الکترون 32

 شده منعقد نامهتوافق درمرکز  نیصادر شده از ا یبه مالکان گواه یانیمرکز م یاز ابطال گواه یناشجبران خسارت  تیمسئول

 . شد خواهد ذکر( یو مالک گواه یانیمرکز م) نیطرف نیب

 شرایط ابطال گواهی الکترونیکی موجودیت نهایی 4-9-1-2

 مرکز درخواست کند: این در موارد زیر، مالک گواهی و یا وکیل قانونی وی باید ابطال گواهی مالک گواهی را از

 گواهی احتمالًا یا مطمئناً در خطر افشا باشد؛ کلید خصوصی مالک 

 اطلاعات موجود در گواهی )نظیر مشخصات مالک گواهی( به هر دلیلی تغییر کند؛ 

  دیگر نیازی به گواهی نباشد؛ این امر ممکن است به علت توقف فعالیت یک سازمان و یا توقف فعالیت یک شخص در

 رجة سازمانی مالک گواهی باشد.یک سازمان، تغییر جایگاه سازمانی و نزول د

 کند:، گواهی مالک گواهی را بدون تأیید وی باطل میمیانیدر صورت بروز هر یک از شرایط زیر، مرکز 

  در صورت استفادة غیرمجاز، جعل و در خطر افشا قرار گرفتن کلید خصوصی مرکز میانی و یا در صورت باطل شدن

 شوند؛میامضا شده توسط مرکز میانی باطل  هایریشه، کلیة گواهیدولتی گواهی مرکز 

 دستور ابطال از سوی مراجع قضایی ذیصلاح صادر شود؛ 

 مالک گواهی از تعهداتش تخطی کند؛ 

 مرکز میانی به فعالیت خود پایان دهد؛ 

  ریشه به فعالیت خود پایان دهد؛ دولتیمرکز 

 .مالک گواهی فوت کند 

و مالکان  منیکوشک ا پندار یخصوص یانیم یکیالکترون یگواه صدور مرکز نیکه ب یانامهلازم به ذکر است طبق توافق

 یخصوص دیاحتمال به خطر افتادن کل ایملزم هستند که در صورت به خطر افتادن  یمالکان گواه رد،یگیصورت م یگواه

 داده نکهیا شدن مشخص ای و یگواه به مربوط یخصوص دیکل شدن مفقود از بعد یکار روز کی درخود، در اسرع وقت 

 اقدام کنند. یمرکز اطلاع دهند و جهت ابطال گواه نیاموضوع را به  نیا ندارد، اعتبار گرید یگواه یها

 متقاضیان درخواست ابطال 4-9-2

 های نهاییموجودیت 4-9-2-1

 درخواست ابطال گواهی الکترونیکی باید توسط افراد زیر ارائه شود:

 مالک گواهی؛ 

  (؛3-2-3بخش سوی مالک گواهی )از وکیل قانونی 

 های سازمانی و یا گواهی یکی از پرسنل سازمان؛نمایندة مجاز سازمان جهت ارائه درخواست ابطال گواهی 
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 ؛نامنمایندة مجاز برای ابطال گواهی دفتر ثبت 

 .مراجع قضایی ذیصلاح 

 مراکز صدور گواهی الکترونیکی 4-9-2-2

پندار  خصوصی میانی الکترونیکی های مجاز جهت ارائة درخواست ابطال گواهی متعلق به مرکز صدور گواهیموجودیت

 عبارتند از:کوشک ایمن 

  برای ابطال گواهی)های( این مرکز؛ میانینمایندة مجاز مرکز 

 مراجع قضایی ذیصلاح؛ 

 ؛گذاری گواهی الکترونیکی کشورسیاستی شورا 

  ریشه. دولتیمرکز 

 
 لبطااست اخودر فرایند رسیدگی به 4-9-3

گردد. سپس دفتر انجام می 4-3بخش  کننده مطابق با، احراز هویت درخواستنامثبتا دریافت درخواست ابطال در دفترب

 نماید. مرکز صدور گواهی الکترونیکی براساس سطوح گواهی پس از دریافتدرخواست ابطال گواهی را میمیانی از مرکز 

های باطل شده مخزن اقدام به انتشار لیست گواهیدرخواست ابطال نسبت به ابطال گواهی اقدام می نماید. مرکز از طریق 

  .گرددنام انجام میرسانی ابطال گواهی به متقاضی از طریق دفاتر ثبتنماید. اطلاعمی

 :الزامات مربوط به روال رسیدگی به درخواست ابطال عبارت است از

 شناسایی و احراز هویت درخواست ابطال گواهی 

 مربوط به درخواستداری تمام اطلاعات ثبت و نگه 

 های باطله و سرور بروز نمودن لیست گواهیocsp بعد از ابطال گواهی 
 

 لبطااست اخودراعلام مهلت  4-9-4

 گردد.میارائه  به این مرکز زمان ممکن نیدر کمتر یدرخواست ابطال گواه 1-9-4پس از تحقق هر یک از موارد بند 

 هیاتوسط مرکز گو لبطااست اخودر رسیدگی بهت مد 4-9-5

خصوصی( توسط دفتر حداکثر زمان مجاز جهت رسیدگی به درخواست ابطال گواهی )مخصوصا در صورت افشای کلید 

 .نام و مرکز میانی، در جداول زیر تعیین شده استثبت
 ناممدت رسیدگی به درخواست ابطال توسط دفتر ثبت 8جدول 

سطح 

 اطمینان
نامدفتر ثبتابطال توسط  درخواستمدت رسیدگي به   

2و 1سطح   

 .گرددمی ساعت پس از دریافت آن، پردازش  2چنانچه درخواست ابطال در ساعات کاری دریافت گردد، در کمتر از 

 گرددمی چنانچه درخواست ابطال خارج از ساعات کاری دریافت گردد، بلافاصله در شروع روز کاری بعد، پردازش 

چنانچه درخواست ابطال خارج از ساعات کاری دریافت گردد و روز بعدی نیز یک روز کاری نباشد، پردازش درخواست 

 د.نخواهد کشیساعت طول  24بیشتر از 
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نام توسط مرکز صدور گواهی لازم به ذکر است که الزامات مدت زمان رسیدگی به درخواست تایید شده ابطال دریافتی از دفتر ثبت

 .باشدجدول زیر میطبق 
 مدت رسیدگی به درخواست ابطال توسط مرکز صدور گواهی 9جدول 

سطح 

 اطمینان
ابطال توسط مرکز درخواستمدت رسیدگي به   

2و  1سطح   

ساعت پس از دریافت  2چنانچه درخواست ابطال در ساعات کاری توسط مرکز صدور گواهی دریافت گردد، در کمتر از 

 .گرددمی آن، پردازش 

چنانچه درخواست ابطال خارج از ساعات کاری توسط مرکز صدور گواهی دریافت گردد، بلافاصله در شروع روز کاری 

 گرددمی بعد، پردازش 

بطال خارج از ساعات کاری توسط مرکز صدور گواهی دریافت گردد و روز بعدی نیز یک روز کاری چنانچه درخواست ا

 د.نخواهد کشیساعت طول  24نباشد، پردازش درخواست بیشتر از 

 ی اعتماد کنندهطرف ها توسطل بطاا بررسیت ماالزا 4-9-6
 

 از عدم وجود گواهی OCSPهای اعتماد کننده باید پیش از استفاده از گواهی با مراجعه به مخزن یا با کمک سرویس طرف

 .های باطل شده اطمینان حاصل نماینددر لیست گواهی

رساخت زیهای گواهی الکترونیکی سیاست"سند  6-9-4 الزامات مربوط به کنترل وضعیت ابطال گواهی، مطابق با بخش

    .باشدمی "عمومی کشورکلید 
 ، CRLدسترسی به آخرین نسخه و آدرس  pki.co.ir/ocsp.icahttps://va. این مرکز OCSPآدرس سرویس 

c=ir/pkiica.crl/389ldap://pkd.pki.co.ir: باشد.می 
 

 اطلهبی هی هااگو فهرستور صدوب تنا 4-9-7

انجام نشده باشد، برای تایید اطلاعات،  هاآنی در روزرسانبههای باطل شده، حتی اگر هیچ تغییر یا گواهی های(ت )لیس

 ارسال از پس قبلی شده باطل هایگواهی لیست که این از میانی مرکز. شوندمیای صادر و به مخزن ارسال به صورت دوره

های باطله توسط این مرکز تناوب صدور لیست گواهی .شودیم مطمئن اند،شده برداشته مخزن از لیست این هنسخ آخرین

 در جدول زیر قید شده است:
 شدههای باطلتناوب صدور لیست گواهی 10جدول 

سطح 

 اطمینان
های باطل شدهتناوب صدور لیست گواهي  

1سطح   

 روز شده به هنسخCRL  شود.میروز صادر  7هر 

  ،شد صی با صو شای کلید خ صورتی که دلیل ابطال یک گواهی اف پس از دریافت و پردازش ز رو 1حداکثر در 

 شود.میصادر  CRL روز شدههه بنسخیک توسط مرکز میانی،  ابطال گواهیدرخواست 

2سطح    روز شده به هنسخCRL  شود.میساعت صادر  24هر 

https://va.ica.pki.co.ir/ocsp
https://va.ica.pki.co.ir/ocsp
https://va.pki.co.ir/pkiica.crl


 شرکت پندار کوشک ایمن                         مرکز صدور گواهی الکترونیکی میانی خصوصی پندار کوشک ایمن  دستورالعمل اجرایی     
 

 

 

 

دستورالعمل اجرایي  مرکز صدور گواهي عنوان متن:  
 الکترونیکي میاني خصوصي پندار کوشک ایمن

 تاریخ آخرین ویرایش

24/5/1401 
 89 از 47 صفحه طبقه بندی:عادی

پذیر مي باشد.و هرگونه کپي برداری از آن صرفاً با مجوز این شرکت امکانکلیه حقوق این مستند مربوط به شرکت پندار کوشک ایمن بوده   

 

سطح 

 اطمینان
های باطل شدهتناوب صدور لیست گواهي  

  پس از دریافت و پردازش در صووورتی که دلیل ابطال یک گواهی افشووای کلید خصوووصووی باشوود، بلافاصووله

 شود.میصادر   CRLروز شده هه بنسخیک توسط مرکز میانی،  ابطال گواهیدرخواست 

 
 شده تاخیر انتشار لیست گواهی های باطلکثر احد 4-9-8

شود؛ در میخودکار و بلافاصله پس از ابطال گواهی، در مخزن منتشر  به صورتباطله  هایگواهیمعمول لیست  به طور

در مخزن  CRLباطل شده( و انتشار  هایگواهیحداکثر تأخیر مجاز بین ابطال یک گواهی )صدور لیست  صورت نیاغیر 

 باشد. میساعت  2
 

 دسترسی برخط به کنترل وضعیت/ابطال 4-9-9

های اعتمادکننده را برای طرف OCSPگوی و دسترسی به سرور پاسخ نمایدپشتیبانی می OCSPرکز از پروتکل این م

 .مراجعه نمایند OCSPها بتوانند برای اطلاع از وضعیت گواهی به صورت برخط به پاسخگوی آن آورد تافراهم می

 کنترل برخط وضعیت ابطالت ماالزا 4-9-10

علاوه بر  این مرکزا بررسی کند. قبل از استفاده از گواهی، وضعیت ابطال یا عدم ابطال آن ر ستبایطرف اعتمادکننده می

نیز پشتیبانی  CRLپذیری دائمی سرویس اعلام وضعیت گواهی، از جهت اطمینان از دسترس ،OCSPروتکلپاز  پشتیبانی

جهت اطلاع از وضعیت ابطال یک گواهی  OCSPاز پروتکل  این مرکز چنانچه نرم افزار سرویس گیرندگان نماید.می

 و پردازش آن به منظور کنترل وضعیت ابطال آن گواهی ندارد. CRLد این نرم افزار نیازی به دریافت ننمایاستفاده 

  های ممکن اعلان ابطالروشسایر  4-9-11

 .گردددر حال حاضر پشتیبانی نمی

 خاص در صورت افشای کلیدت ماالزا 4-9-12

روز شده را مطابق با های باطله بهخصوصی، بعد از ابطال گواهی، مرکز صدور گواهی، لیست گواهیدر صورت افشای کلید 

 .گیرددر دسترس قرار می 9-9-4 منطبق با بخش OCSPدهنده پاسخگوی نماید و سرویسمنتشر می 7-9-4 بخش

 یط تعلیقاشر 4-9-13

 گردد.این سرویس ارائه نمی

 متقاضیان درخواست تعلیق گواهی 4-9-14

 گردد.این سرویس ارائه نمی

 ست تعلیقاخودر فرایند رسیدگی به 4-9-15

 گردد.این سرویس ارائه نمی

 تعلیقی دوره یت هاودمحد 4-9-16

 گردد.این سرویس ارائه نمی
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 گواهیضعیت ت وخدما 4-10

 عملیاتیی یژگی هاو 4-10-1

های اعتماد باشد و همچنین طرفهای باطله از طریق مخزن قابل دریافت میهمیشه آخرین نسخه بروز شده لیست گواهی

و همچنین دریافت و اعتبارسنجی یک  OCSPافزارهایی که تولید و ارسال یک درخواست ازطریق نرم توانندمیکننده 

-ویژگی .کنند، از خدمات اعلام برخط وضعیت گواهی استفاده نمایندپشتیبانی می RFC2560را مطابق با  OCSPپاسخ 

های عملیاتی خدمات اعلام برخط وضعیت گواهی در بخش و ویژگی 2-7های باطله در بخش های عملیاتی لیست گواهی

 .شده است قید 7-3

 خدمت )سرویس( پذیریسترسید 4-10-2

 باشند.همواره در دسترس میارائه وضعیت گواهی در طول عمر آن، بدون هیچ محدودیتی  هایسرویس

 ریختیای ایژگی هاو 4-10-3

که در دسترس و قابل استفاده  بودههای اختیاری ویژگیاز  (TSA)و (OCSP) خدمات اعلام برخط وضعیت گواهی

 .باشندمی
 اشتراکن پایا 4-11

 تواند به ارائه خدمات گواهی الکترونیکی برای مالک گواهی پایان دهد:این مرکز در صورت وقوع یکی از شرایط زیر می

 با منقضی شدن گواهی بدون اینکه مجددا درخواست صدور گواهی نماید. 

 بدون اینکه درخواست تجدید کلید و یا درخواست صدور گواهی جدید نماید. با ابطال گواهی 

 یابی کلیدزباگذاری و امانت 4-12

 گردد.پشتیبانی نمی 

 گذاری و بازیابی کلیدها و دستورالعمل اجرایی امانتسیاست 4-12-1

 .گرددنمی پشتیبانی

  کلیدسیاست و دستورالعمل اجرایی بازیابی و اطلاعات مورد نیاز دسترسی به  4-12-2

 گردد.پشتیبانی نمی 

 عملیاتیی هال کنتر، و مدیریتات، تجهیز .5
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 فیزیکیی هال کنتر 5-1

های این مرکز مرکز صدور گواهی الکترونیکی میانی خصوصی پندار کوشک ایمن دارای تجهیزاتی مختص به فعالیت

های امنیت فیزیکی مورد همچنین کنترلشود. های غیرمرتبط با وظایف مرکز استفاده نمیاز آنها در فعالیت باشد کهمی

 شوند.مرکز از دسترسی غیرمجاز، سرقت و خسارت، اجرا میها و سخت افزارهای این نیاز به منظور حفاظت از نرم افزار

 سایت و محل نساختما 5-1-1

هرگونه استفاده، ، به طوریکه از محافظت شده است یکیزیکه از لحاظ ف دهدیخود را انجام م اتیعمل یطیمرکز در مح نیا

آورد. ساختمان این مرکز براساس ملزومات امنیتی خاص دسترسی، افشای غیرمجاز اطلاعات حساس جلوگیری بعمل می

مختلف با سطوح امنیتی  های امنیتی فیزیکیطراحی شده است که دسترسی به تجهیزات مرکز مستلزم عبور از لایه

است و به این  (کشور ای گواهی الکترونیکی زیرساخت کلید عمومیمطابق الزامات مندرج در سند سیاست ه)مختلف 

هر لایه  آورد.ترتیب دسترسی محدودتر شده و امنیت فیزیکی بیشتری در مقابل ورود و دسترسی غیرمجاز فراهم می

ی امنیتی لایهنماید و هر لایه امنیتی درونی به صورت کامل در ی داخلی بعدی را در خود محصور میامنیتی فیزیکی لایه

 .تواند با سطح خارجی لایه امنیتی بیرونی دیوار مشترک داشته باشدگیرد و نمیبیرونی خود قرار می
 

 سترسی فیزیکید 5-1-2

 امنیتی های لایه توسط الکترونیکی میانی خصوصی شرکت پندار کوشک ایمن گواهی صدور مرکزهای سیستم به دسترسی

های مجاز مرکز میانی و به همراه یکی از نقشمدیر ورود به سایت مرکز تنها با صدور مجوز توسط  .شودمی کنترل مختلف

کنترل تردد و با  هایتوسط دستگاهبعدی نیز های فیزیکی باشد. دسترسی به لایهتعریف شده در مرکز میانی میسر می

های امنیت فیزیکی قابل ثبت، بازرسی دسترسی به لایهباشد. های مخصوص و یا به صورت بایومتریک میاستفاده از کارت
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باشد، افراد و کارکنان غیرمجاز اجازه ورود امنیتی تنها توسط پرسنل مجاز قابل دسترس می باشد و هر لایهو کنترل می

 به اماکن حساس و حافظت شده را ندارند.

روند، های رمزنگاری مورد استفاده در مرکز به کار میاطلاعات فعال ساز که برای دسترسی و فعال کردن تجهیزات و ماژول

 شود.شوند، به صورت امن و همراه با کنترل دسترسی نگه داری میدر زمانی که استفاده نمی

ها، انجام در قالب فرم گزارش اقدامات و کنترل ریشامل موارد ز یتیامن یبازرس کی ت،یاز خروج از سا شیپ یهر متصد

 .دینمامی یگانیداده و فرم مذکور را با

 قرار دارند؛ یمتناسب با حالت عملکرد عاد یتیدر وضع زاتیتجه 

 قرار داشته باشند؛ منیا تیکاملاً در وضع یتیاطلاعات امن یحاو یهاتمام محفظه 

 کنند؛ی( درست کار میکنترل دسترس یهاستمی)مانند قفل درها و س یکیزیف تیامن یهاستمیس 

یک بررسی صورت ساعت  24 های تشخیص نفوذ محافظت شود. علاوه بر این، حداقل هربا سیستمسایت تجهیزات مرکز 

 .های امنیتی صورت نگرفته استگیرد تا اطمینان حاصل شود که هیچ تلاشی مبنی بر مقابله با مکانیزممی

 تغذیهتهویه هوا و منبع  5-1-3

که یک محیط دد گرمر باعث میاین و اباشد کافی میع تهویه مطبوق و بروی نیرهی مجهز به امحیط مرکز گوات و تجهیز

 دد.گرد یجات اعملیام نجااجهت ن طمینااقابل 

به ن پشتیباو صلی امن ات امجهز به تجهیزپندار کوشک ایمن شرکت صدور گواهی الکترونیکی میانی خصوصی کز مر

 د:یر میباشح زشر

 قبروی قفه به نیرون وبداوم و سترسی مدر دبه منظوق بروی تأمین نیری سیستمها 

 طوبت نسبی.ارت و رجة حرل درجهت کنترا تهویة هوو سرمایشی  -گرمایشی ی سیستمها 

 ار سیدگی قررد رمنظم مورت بصوه کنندتولید راتستوس دساابرو شته ار داقررت نظاتحت اوم مدرت ها بصوسیستم

 گیرند.می

 جلوگیری از آبگرفتگی 5-1-4

ی نصب نحوه مینمایدذ تخاامربوطه ی به سیستمهاذ آب تأثیر نفون ساندرقل احدبه  منظوربه راکافی ت مااقدا میانیمرکز 

و سیبپذیر ی آهانمکادر که ذ آب نفوی از سیستم جلوگیر .دنای است که در معرض آبگرفتگی نباشتجهیزات به گونه

ار حفاظت قرل و کنتررد منظم مور ها بطونه آکنندلعمل تولیدراستوس دساابر دد بر سیل نصب میگرابروم در غیرمقا

 گیرند.می
 

 محافظت در مقابل آتشی و پیشگیر 5-1-5

 ست.ده اپیشبینی نمودود را تش یا از آناشی ت حریق یا سایر صدماءطفای و اپیشگیرای برزم لات مااقدا میانیمرکز 

حریق به ی طفااسیستم  ست.ه احی شداتشنشانی طرآبط اضوس ساابرزی تش سواز آ یجلوگیری و پیشگیرت مااقدا

 دد.گرمیل توماتیک فعارت اصوبه، محیطارت جه حردرفتن رحض بالا ست که به مه احی شداتی طررصو
 

 زی ساه خیرذهای حفاظت از رسانه   5-1-6

و در ست ایا پشتیبانی ، شیوی، آرممیزت طلاعا، اعملیاتیی هاار و دادهفزا منردارای که ت طلاعااری انگهدی هااربزاکلیة 

سترسی فیزیکی ل دنترکی ند که مکانیسمهادگرمحافظت میای میشوند به گونهاری دمرکز نگهاین رج از یا خاو خل دا
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)نظیر ات خطروز براز  مراین دد. اناپذیر گرن مکاانها آبه ز غیرمجاص شخااسترسی دتا ه یددگرود محد هانآمنطقی به و 

ها یا اطلاعات پشتیبانی های حاوی اطلاعات بازرسی امنیتی، بایگانیرسانه نماید.میی جلوگیر مغناطیس(ولکترو اتش آب، آ

 شوند.داری میدر مکانی جدا از تجهیزات مرکز میانی نگه

اد فرده استفاا وءیا سء و فشام اعدو  ستاحرو حفظ  که جهته یددین گرویههائی تدرو ،تطلاعاه اخیرل و ذکنترر منظوبه

 میشوند.ده برر به کاز غیر مجا
 انهدام ضایعات 5-1-7

، در صورت عدم پندار کوشک ایمنخصوصی  میانیالکترونیکی کلیة وسایل حاوی اطلاعات حساس مرکز صدور گواهی 

افزارهای ضمن این که سخت شوند.ها غیرقابل بازیابی باشد، منهدم میاستفاده، به صورتی که اطلاعات موجود در آن

افزاری، جهت اطمینان و قبل از امحاء سخت HSMها و رمزنگاری بلااستفاده یا غیر قابل استفاده در مرکز، شامل توکن

مرکز قبل از تخریب این وسایل این گردند. کارکنان افزاری )همراه با بازنویسی فضای حافظه( میدر صورت امکان امحاء نرم

 .کنندکر میدلیل آن را ذ
 

 نسخة پشتیبان خارج از سایت 5-1-8

 نسخه 2-5-5 مطابق با محرمانهت طلاعااسایر ی، و ممیزی ها، دادهحیاتی سیستمی هااز دادهمنظم ر به طو مرکز میانی

 ، همانندالزامات به لحاظو  من باشدافیزیکی ظ که به لحاای هسایت به شیورج از خان پشتیبا نسخه تهیه میکنند.ن پشتیبا

 شود.، نگهداری میمرکز داده اصلی باشد

 فرایندیی هالکنتر 5-2

 های مورد اطمیناننقش 5-2-1

ای که به کارکنان مرکز منتسب های تعریف شدههای مرکز میانی در قالب وظایف تدوین شده برای نقشکلیه فعالیت

ذکر شده قابل اطمینان  3-5شوند همانگونه که در بخش ها انتخاب میپذیرند. افرادی که برای این نقشاند، صورت میشده

شامل کلیة خصوصی پندار کوشک ایمن  میانیالکترونیکی های مورد اطمینان در مرکز صدور گواهی نقشباشند. می

مرکز دسترسی و یا کنترل دارند و در  باشد که به فرایندهای احراز هویت و عملیات اجرایی اصلیکارکنانی در مرکز می

های مرکز میانی، مستلزم حضور بیش از یک نقش برای افزایش امنیت، انجام فعالیت نمایند.های مختلف فعالیت میرده

 نماید.های مخرب که احتیاج به تبانی دارند، جلوگیری میمورد اطمینان است. این امر از فعالیت

برای اداره و راهبری مرکز صدور گواهی الکترونیکی میانی خصوصی پندار کوشک ایمن به های اصلی مورد اطمینان نقش

 شرح زیر است:

  مرکز میانيمدیر 

از دانش، اطلاعات و تجربیات  وی دهد.برد اهداف مرکز را انجام میهای موردنیاز، جهت پیشمرکز میانی کلیه هماهنگی مدیر

باشد. همچنین با کلیه لازم و کافی مدیریتی و توانایی و تجربه کافی در زمینه دانش زیرساخت کلید عمومی برخوردار می

پذیرد، روند اجرای امور و کلیه کارکنان مرکز به انجام می میانی مرکز نام وهایی که جهت صدور گواهی در دفتر ثبتفعالیت

 باشد. وظایف آشنا می تفکیک

 بازرسی داخلی مرکز میانی بعهده این نقش می باشد.
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 ناممدیر دفتر ثبت 

کلیة عملیات نماید. نام را کنترل و نظارت میهای دفتر ثبتمرکز میانی، فعالیتمدیر نام مرکز میانی زیرنظر مدیر دفتر ثبت

 گیردکنند در این دفتر صورت میمراجعه می این مرکزنام احراز هویت و تنظیم درخواست متقاضیان گواهی که به دفتر ثبت

 عمده وظایفی که وی در مرکز میانی برعهده دارد عبارتند از:

o کز میانی و سایر اسناد مربوط با دستورالعمل اجرایی مر نامبازرسی و بررسی تطابق عملیات صورت گرفته در دفتر ثبت

 ؛نامبه دفتر ثبت

o ؛آنهابه  های لازمو ارائه راهنمایی نامهای کارکنان دفتر ثبتنظارت بر کلیه فعالیت 

o ؛مرکز میانیمدیر نام به های مربوط به دفتر ثبتارائه گزارش 

o .تایید، رد یا بازگشت درخواست متقاضی 

  نامدفتر ثبتمتصدی 

کنندگان گواهی کند و مسئولیت احراز هویت درخواستنام فعالیت میفردی است که در دفتر ثبتنام دفتر ثبتمتصدی 

و یا نمایندگان آنها را بر عهده دارد. این فرد باید بر روند اجرای عملیات احراز هویت تسلط کافی داشته باشد. وی باید از 

ه و از تعداد و نوع مدارک مورد نیاز برای هر موجودیت و برای نامه سطح ارائه خدمات آگاهی داشتمطالب مندرج در توافق

 هر نوع گواهی مطلع باشد.

 وظایف زیر را بر عهده دارد:نام دفتر ثبت، متصدی این مرکزنام تر ثبتدر دف

o از دریافت و کنترل مدارک شناسایی متقاضی و نمایندگان او )در صورت ارائه درخواست توسط نماینده متقاضی( جهت احر

 هویت موجودیت با توجه به نوع گواهی مورد درخواست و این که گواهی برای چه موجودیتی درخواست شده است؛

o سایت های معتبر و قابل اطمینانی که در وببررسی انطباق توکن ارائه شده توسط متقاضی صدور گواهی با لیست توکن

 ریشه قرار داده شده است؛ دولتیمرکز 

o مصوب هیات وزیران.های دریافت اصل قبض واریزی مطابق با مبالغ تعیین شده برای هر نوع درخواست، طبق تعرفه 

o مدارک شناسایی متقاضی و نمایندگان او )در صورت ارائة درخواست توسط نماینده(،  مطمئن اطلاعات شامل  بایگانی

 بض واریزی، و دیگر اسناد.نامه سطح ارائه خدمات امضا شده توسط متقاضی، اصل قتوافق

  نامدفتر ثبتاپراتور 

های صدور، کند و مسئولیت ثبت کامپیوتری درخواستنام فعالیت مینام فردی است که در دفتر ثبتدفتر ثبتاپراتور 

نام آشنایی ثبتافزار دفتر های ارائه شده در نرمنام باید با سرویسدفتر ثبتاپراتور  تمدید، و ابطال گواهی را بر عهده دارد.

 :نام از این قرارنددفتر ثبتاپراتور وظایف  افزار مطلع باشد.کافی داشته باشد و از نحوه کار با آن نرم
o ها؛های صدور، تمدید، و ابطال گواهی و امضای آنانجام عملیات کامپیوتری مربوط به ثبت درخواست 

o صحت امضای روی درخواست گواهی که با استفاده از  کنترل تطابق کلید خصوصی با کلید عمومی متقاضی با بررسی

 تنظیم شده است )در صورتی که تولید کلید از سوی متقاضی انجام شده باشد(؛ PKCS#10استاندارد 

o  تولید کلید بر روی توکن متقاضی و نیز ایجادCSR  در صورتی که قرار باشد تولید کلید به نمایندگی از متقاضی توسط(

 ام شود(؛نام انجدفتر ثبت

o ؛ارسال درخواست به مرکز صدور گواهی 
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o ؛دریافت نتیجه درخواست ارسالی از سمت مرکز صدور گواهی 

o ؛تحویل گواهی به مالک آن 

o نام.دهنده دفتر ثبتای از سرویسگیری دورهپشتیبان 

 الکترونیکي مدیر صدور گواهي 

کلیة عملیات مربوط به مدیریت گواهی الکترونیکی خصوصی پندار کوشک ایمن  میانی الکترونیکی در مرکز صدور گواهی

صدور گواهی مدیر  گیرد.های نهایی شامل صدور، ابطال، انتشار، تمدید و تجدید کلید گواهی صورت میموجودیت

وه، گیرد آشنا باشد. به علاها و کلیة فرایندهایی که در مرکز میانی انجام میمیانی باید با روند اجرای فعالیتالکترونیکی 

 وی باید آشنایی کافی با دانش زیرساخت کلید عمومی داشته باشد.

دهد و در های خود را انجام میفعالیتمدیر مرکز میانی زیرنظر  بصورت مستقیم میانیصدور گواهی الکترونیکی مدیر 

 است. مرکز میانی صدور گواهی هایارتباط مستقیم با اپراتور

 د:های زیر را بر عهده دارمسئولیتصدور گواهی الکترونیکی میانی مدیر 
o  خصوصی  میانیالکترونیکی  دستورالعمل اجرایی مرکز صدور گواهی»بررسی تطابق عملیات صورت گرفته در مرکز میانی با

 ؛«پندار کوشک ایمن

o شده به وی؛های محول میانی در مورد مسئولیتصدور گواهی های اطمینان از آگاهی اپراتور 

o میانی؛صدور گواهی  هایپذیری اپراتوراطمینان از مسئولیت 

o صدور گواهی میانی.های راتورهای لازم به اپارائه راهنمایی 

 اپراتور اول صدور گواهي میاني 

کند و فعالیت می الکترونیکی میانی اپراتور اول صدور گواهی میانی شخصی است که زیر نظر مدیر مرکز صدور گواهی

افزار مرکز اپراتور اول صدور گواهی میانی باید به نرم های مرتبط با گواهی را بر عهده دارد.سئولیت مدیریت درخواستم

 افزار آشنا باشد.های این نرممیانی تسلط کافی داشته باشد و با همة امکانات و قابلیت

 میانی عبارتند از:صدور گواهی وظایف عمدة اپراتور اول 
o  نام )صدور، ابطال، تجدید، و تمدید گواهی(؛های امضا شده توسط دفتر ثبتدرخواسترسیدگی به 

o اعلام صدور گواهی به مالک گواهی جهت پذیرش آن؛ 

o ؛18قرار دادن گواهی صادر شده در مخزن گواهی پس از پذیرش گواهی توسط متقاضی 

o های باطله و قرار دادن آن در مخزنای فهرست گواهیصدور دوره. 

 ور دوم صدور گواهي میانياپرات 

کند و فعالیت میالکترونیکی میانی اپراتور دوم صدور گواهی میانی شخصی است که زیر نظر مدیر صدورگواهی 

 گیری/ بازیابی، برپایی مرکز صدور، و توقف سیستم را برعهده دارد.هایی مانند مدیریت پشتیبانمسئولیت

مرکز میانی تسلط کافی داشته باشد و با همة امکانات و صدور گواهی افزار اپراتور دوم صدور گواهی میانی باید به نرم

 افزار آشنا باشد.های این نرمقابلیت

 وظایف عمدة اپراتور دوم صدور گواهی میانی عبارتند از:

                                                      
 آمده است. « پندار کوشک ایمندستورالعمل اجرایی گواهی الکترونیکی »سند  4-4شرایط پذیرش گواهی در بخش  18



 شرکت پندار کوشک ایمن                         مرکز صدور گواهی الکترونیکی میانی خصوصی پندار کوشک ایمن  دستورالعمل اجرایی     
 

 

 

 

دستورالعمل اجرایي  مرکز صدور گواهي عنوان متن:  
 الکترونیکي میاني خصوصي پندار کوشک ایمن

 تاریخ آخرین ویرایش

24/5/1401 
 89 از 54 صفحه طبقه بندی:عادی

پذیر مي باشد.و هرگونه کپي برداری از آن صرفاً با مجوز این شرکت امکانکلیه حقوق این مستند مربوط به شرکت پندار کوشک ایمن بوده   

 

o پشتیبان( گیری از مرکز صدور گواهیBackup CA،) 

o بازگردانی مرک( ز صدور گواهیRestore CA،) 

o ( برپایی مرکز صدور گواهیBuild Server،) 

o گزارش( گیری رویدادهای نگهداریExport Maintenance Logs،) 

o ( توقف سیستمStop System.) 

 کارشناس امنیت اطلاعات 

مدیریت امنیت کارشناس امنیت اطلاعات، فردی است که دارای دانش، اطلاعات و تجربیات کافی در زمینه سیستم 

 باشد و با استانداردهای امنیت فضای تبادل اطلاعات، مفاهیم ارزیابی امنیتی و تست نفوذ، آشنایی کافی دارد.اطلاعات می

 باشد:وظایف عمدة کارشناس امنیت اطلاعات به شرح زیر می

o مرکز میانیم شده در های انجانظارت بر اجرای درست استانداردهای امنیتی فناوری اطلاعات در کلیة فعالیت 

o سازی و نگهداری سیستم مدیریت امنیت اطلاعات؛پیاده 

o نظارت بر امنیت شبکه و اطلاعات زیرساخت؛ 

o های امنیتی زیرساخت؛تحلیل ریسک 

o هایی در راستای بهبود امنیت زیرساخت؛ها و ارائه سیاستتعریف پروژه 

o ای؛ارزیابی امنیتی زیرساخت کلید عمومی به صورت دوره 

o ؛نجام بازنگری رویدادهای بازرسی و تهیه خلاصه از آنهاا 

o  کنند(.فعالیت می مرکز میانیبرقراری امنیت در منابع انسانی )منابع انسانی شامل کلیة افرادی است که 
 مدیر نگهداری و پشتیباني 

افزارها، هایی است که به منظور نگهداری و پشتیبانی از شبکه، نرمدربرگیرنده کلیة فعالیت مرکز میانینگهداری و پشتیبانی 

مدیر نگهداری و پشتیبانی، باید از دانش و اطلاعات کافی در مورد  شود.افزارها و مرکز دادة زیرساخت انجام میسخت

شناسان بخش نگهداری و پشتیبانی شبکه و امنیت شبکه برخوردار باشد. همچنین، این شخص جهت مدیریت کار

ها آشنایی و نحوه پیکربندی آن مرکز میانیافزارهای مورد استفاده در افزارها و سختافزارها، باید با نرمافزارها و نرمسخت

 کافی داشته باشد.

 مدیر نگهداری و پشتیبانی مرکز، وظایف زیر را بر عهده دارد:

o ز داده؛مدیریت و نظارت بر کارکرد مطمئن مرک 

o افزار، شبکه و مرکز داده؛افزار، سختمدیریت و نظارت بر عملکرد کارشناسان نرم 

o  پشتیبانی فنی تجهیزات و سیستم های دفتر های ثبت نام 

 کارشناس نگهداری و پشتیباني مرکز داده 

عملکرد مرکز داده داشته  کارشناس نگهداری و پشتیبانی مرکز داده باید دانش کاملی درباره نحوه پشتیبانی، نگهداری، و

 باشد.

 وظایف عمدة کارشناس نگهداری مرکز داده عبارتند از:

o نظارت بر عملیات مرکز داده؛ 

o مدیریت دسترسی فیزیکی به تجهیزات مرکز داده؛ 
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o کننده؛های تهویه و خنکنظارت و کنترل سیستم 

o های اطفای حریق؛نظارت و کنترل سیستم 

o ای مداربسته؛هنظارت و کنترل سیستم دوربین 

o  نظارت و کنترل سیستم برق مرکز داده از جملهUPS و ژنراتور؛ 

o دهی مرکز داده؛همکاری با کارشناسان دیگر در صورت لزوم به منظور رفع مشکلات یا بهبود سرویس 

o گیرد؛مطلع کردن مدیر نگهداری و پشتیبانی از هرگونه تغییری که در مرکز داده صورت می 

o ها و آمارهای درخواستی در حوزه وظایف.های ارائه شده و تهیه گزارشها و سرویسمستندسازی فعالیت 

 کارشناس نگهداری و پشتیباني شبکه 

 کارشناس نگهداری و پشتیبانی شبکه باید دانش و اطلاعات کاملی از تجهیزات شبکه و نحوه عملکرد آنها داشته باشد.

 وظایف عمدة کارشناس نگهداری شبکه عبارتند از:

o نگهداری از کلیة تجهیزات شبکه بر اساس استانداردهای فناوری اطلاعات و ارتباطات؛ 

o گیرد؛مطلع کردن مدیر نگهداری و پشتیبانی از هر گونه تغییری که در شبکه صورت می 

o نظارت بر کلیة عملیات و رویدادهای شبکه؛ 

o های تشخیص و جلوگیری از نفوذ در تناوب حداکثر مها و سیستنظارت و بازرسی کلیة عملیات و رویدادهای امنیتی فایروال

 ساعت؛ 24

o ها و غیره؛ها، سوئیچای هر یک از اجزای شبکه زیرساخت مثل فایروالشناسایی و رفع مشکلات شبکه 

o مرکز میانی و دفاتر  هاها بر روی سیستمویروس و فایروالافزارهای امنیتی مثل آنتیعامل و نرمنصب و پیکربندی سیستم

 ؛ثبت نام

o ؛ها و آمارهای درخواستی در حوزه وظایفهای ارائه شده و تهیه گزارشها و سرویسمستندسازی فعالیت 

 افزارکارشناس نگهداری و پشتیباني نرم 

افزارهای موجود در زیرساخت افزار شامل کلیة عملیاتی است که جهت توسعه و بهبود عملکرد نرمنگهداری و پشتیبانی نرم

افزارهایی افزارهای زیرساخت و سختافزار باید با نرمکارشناس نگهداری و پشتیبانی نرم گیرد.ها انجام میلات آنو رفع مشک

اند، آشنایی فنی کافی داشته باشد. این شخص باید توانایی و تجربه کافی در زمینه ها نصب شدهافزارها روی آنکه این نرم

 افزار عبارتند از:وظایف عمدة کارشناس نگهداری و پشتیبانی نرم ته باشد.عامل لینوکس داشنویسی و سیستمبرنامه

o  نام؛افزارهای مرکز صدور گواهی و دفتر ثبتنرمو پیکربندی نصب 

o ؛افزارهای مرتبط با صدور گواهینصب و پیکربندی کلیة نرم 

o افزارها؛آمده در نرمشناسایی و رفع مشکلات پیش 

o  افزارها؛جهت توسعه و بهبود نرمارائه راهکارهای مناسب در 

o ای و افزارها به صورت دورهافزارها )مثلًا نظارت بر روند تهیه نسخة پشتیبان از پیکربندی نرمنظارت و پیگیری نگهداری نرم

 ها(؛بایگانی آن

o پاسخگویی و راهنمایی کاربران در حوزه وظایف؛ 

o ها و آمارهای درخواستی در حوزه وظایف.زارشهای ارائه شده و تهیه گها و سرویسمستندسازی فعالیت 

o اطلاعات مطمئن یگانیبا. 
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 افزارکارشناس نگهداری و پشتیباني سخت 

افزارهای موجود افزار شامل کلیة عملیاتی است که جهت رفع مشکلات و بهبود عملکرد سختنگهداری و پشتیبانی سخت

 افزار عبارتند از:کارشناس نگهداری و پشتیبانی سختوظایف عمدة  گیرد.در زیرساخت کلید عمومی صورت می

o ؛مرکز میانی و دفاتر ثبت نام یافزارسخت ملزومات یکربندینصب و پ 

o ؛یرمزنگاشت پودمان از ینگهدار و دیکل دیتول 

o افزاری موردنیاز زیرساخت؛ارائه مشاوره فنی، کنترل و نظارت در امر تهیه تجهیزات سخت 

o  افزارهای خریداری شده؛سختبررسی فنی قطعات و 

o ها؛افزاری سیستمتشخیص و رفع مشکلات سخت 

o نظارت بر فرایند ارسال تجهیزاتی که نیاز به تعمیر دارند و کنترل کیفیت تعمیر تجهیزات؛ 

 ها و آمارهای درخواستی در حوزه وظایف.های ارائه شده و تهیه گزارشها و سرویسمستندسازی فعالیت
 

 مورد نیاز برای هر نقشتعداد افراد  5-2-2

مورد اطمینان یک شخص از بیش ر حضوو مسئولیتها س سااظائف بروتفکیک ن از طمینال احصور به منظو میانیمرکز 

ل حصو ربه منظو ست.ده انمول عماروزآوری و ابه ، ینوتدای را نهاکنترلی مجدی هاس، روشحسای فعالیتهام نجاای ابر

قبیل مدیریت س از حسای فعالیتهام نجاامیشوند. ا جراکنترلی ی ها، روشمسئولیتهاس سااظائف بروتفکیک ن از طمیناا

مورد اطمینان یک شخص از به بیش ، به کلیدهاط مربوات تجهیزو هی امرکز گوری مزنگای رهاارفزاسترسی به سختو د

در موارد که دسترسی  یبه طورکل .ردیپذ صورت مجاز نانیاطم مورد  افراد یتمام حضور در امور هیکل که یبشکل داردز نیا

، 2نفر و برای سطح  1، حداقل 1های خصوصی مورد نیاز است برای سطح به اطلاعات حساس مرکز میانی مانند کلید

 نفر کافی است. 1حداقل دو نفر مورد نیاز است و برای سایر وظایف 
 

 برای هر نقشهویت از حرو اشناسائی  5-2-3
 
 در نانیاطم مورد نقش عنوان به که منیا کوشک پندار یخصوص یانیم یکیالکترون یگواه صدور مرکز کارکنان از کی هر

 . شوند تیاحرازهو و ییشناسا دیاب رندیگ قرار ریز یها تیعموق رد نکهیا از شیپ کنند،یم تیفعال مرکز

  ؛میانیلیست دسترسی به سایت مرکز قرار گرفتن در 

  ؛میانیلیست دسترسی فیزیکی به سیستم مرکز قرار گرفتن در 

  ؛میانیحکم برای برعهده گرفتن یک نقش مورد اطمینان در مرکز دریافت 

 ایجاد حساب کاربری در سیستم( های مرتبط با زیرساخت کلید عمومیPKIاگر حساب کاربری نیاز باشد؛ .) 

 :حکم یا حساب کاربری در دو بند بالا 

o شود؛تقیم منتسب میتنها به یک شخص به طور مس 

o اشتراکی نیست؛ 

o های فرایندی برای هیچ منظور دیگری غیر از اجرای وظایف تخصیص داده شده به نقش با استفاده از کنترل

 شود.مربوطه، استفاده نمی
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 های مستلزم تفکیک وظایفنقش 5-2-4

های مورد اطمینان به صورت تفکیک شده، خصوصی پندار کوشک ایمن، نقش میانی الکترونیکی در مرکز صدور گواهی

 .آمده است 1-2-5 ها در بخشها به همراه وظایف تعریف شده برای آناین نقشتعریف شده است. 

 نکنارکال کنتر 5-3

. نداردود اختیاراتشان تناقضی و حد هاآنشده برای نماید، با وظایف تعریفبه کارکنان واگذار می میانیکارهایی که مرکز 

 دهند:موارد زیر را انجام میعلاوه بر آن کارکنان 

 کنندمیامضا  و عدم افشای اطلاعات حساس و امنیتی مرکز را تعهد کتبی به منظور رعایت مقررات. 

 باشندمیگیرند، پایبند به وسیله قرارداد یا حکم، به شرایط و ضوابط موقعیتی که در آن قرار می. 

 کنند.ریافت میهای لازم متناظر با وظایفی که بر عهده دارند را دآموزش 

 
 ها، سابقه و عدم سوء پیشینهالزامات مربوط به قابلیت 5-3-1

 مورد ،یفنهای تیقابل معیارهایی از قبیل براساس شوندیم گرفته نظر در میانی مرکز یهاتیفعال انجام یبرا که یاشخاص

 یگواه یدارا و بوده یرانیا تیتابع یدارا مرکز کارکنان تمام نیا بر علاوه. شوندمی انتخاب یدارامانت و بودن نانیاطم

 انتخاب میانی مرکز زاتیتجه با کار یبرا که یفرادا .باشندمی رانیا یاسلام یجمهور یانتظام یروین از نهیشیپ سوء عدم

 :باشندمی ریز مشخصات یدارا اندشده
 باشند. رسانده انیپا به را آموزش مناسب دوره کی تیموفق با 

 رسانند اثبات به شده محول شانیا به که یفیوظا انجام یبرا را خود ییتوانا. 

 باشند نانیاطم مورد. 

 نباشند باشد، داشته ریتأث ای مداخله آن ها به محوله فیوظا انجام یرو که یگرید فهیوظ ای شغل گونهچیه یدارا. 

 (مرتبط یکار سابقه داشتن صورت در) کار انجام حسن یگواه ارائه 

 باشد نشده باطل یقبل اطلاع با شاننهیشیپ سوء عدم یگواه ای و نبوده نهیشیپ سوء یدارا. 

 باشند نبوده یفریک تیمحکوم یدارا. 

 
 افرادبررسی سابقه یه رو 5-3-2

دی وی بق فراسورد مود، در فرام ستخدز اغااز آپیش ، مرکز میانی. ردیگمیکشور صورت  یجار نیتحت قوان ندیفرا نیا

 هد:دمیم نجارا ایر ی زهالکنتر

 بق شغلی اتأیید سو -

 ایبق حرفهاسوارک و سی مدربر -

 تحصیلی مرتبط رک خرین مدآتأیید  -

 ری عتباا /بق مالیاسی سورپیشینه برء سوم عداز حرا -
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 تبق تخلفااسی سوربر -

اطمینان  نقش موردیک ی تصدای شخص برش پذیر محتمالاً موجب عدا د وبق مشخص میشواسی سوربراز طلاعاتی که ا

 یر میباشد:ارد زقل شامل مواحددد، شاغل میگرد فراز اطمینان یا موجب سلب د و میشو

 نقش مورد اطمینان ی تصدد قعی توسط نامزواغیر ت طلاعاائه ارا -

 دعتماانامعتبر یا غیر قابل ای بق حرفهاسو -

 معین ت برخی تخلفام در سابقه جر  -

 مالیت تخلفاای از هرگونه نشانه  -

 شیزموت آماالزا   5-3-3

ی ت بخش مسئولیتهاضایب و رمطلوی یفاایا حین خدمت جهت  ر وکاز غارا در آپرسنل ز نیارد موی هازشمو، آمرکز میانی

ی برنامهها پندار کوشک ایمنشرکت مینماید. اری نگهدو ثبت را ها زشموآین گونه ابق اسوهد. همچنین دئه میارامحوله 

 میبخشد.د بهبوز آن را نیارت صوده و در نموی نگرزباای  رت دورهبه صورا شی زموآ
 

 یر باشد:ارد زند شامل مواتوکه میه محوله تنظیم شدی سئولیتهامتناسب با م، شیزموی آبرنامهها

 یرساخت کلید عمومی ای زمفاهیم پایه -

 شغلیی مسئولیتها -

 ئی اجرو امنیتی ی ایه ها، و رونیناقو، خط مشی ها، لعملهاراستود -

 ده ستفارد اموار فزامنرار و فزاسختای جری و اگیرربه کاه نحو -

 تطلاعای افشات و اتفاقااجهه با اموو هی دارشگزه نحو -

 تعملیااوم تدان و بحراز یابی زبای هایهرو  -

 
 الزامات آموزش مکرر و متناوب 5-3-4

ئه مینماید به ترتیبی که ارا به صورت سالانهن کنارنش کاروزآوری داجهت به را حین خدمت ی هازشموآ مرکز میانی

 نیا .هندد منجاا بخش ضایتر و بمطلو رطو به را دخو ظائفو و هماند باقیروز به ای حرفهو سطح کیفی ن در کنارکا

 آن ،یآموزشهر  یپس از برگزار و باشدیم لازم یآموزشبرنامه  یدارا یدر عملکرد مرکز صدور گواه رییاز تغ شیمرکز پ

نقش مورد اطمینان برای در صورت هرگونه تغییر در . دهدیم قرار مرکز کارکنان اریاخت در شده مستند صورت به را

 اجرای برنامه های آموزشی مستند می شود. شد.های مرتبط به کارکنان ارائه خواهد آموزشکارکنان مرکز میانی 
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 دوره زمانی و ترتیب چرخش کار 5-3-5

 در حال حاضر سیاستی برای چرخش مشاغل تعریف نگردیده است.

 
 اختیارات هخارج از محدودهای اقدامات جریمه 5-3-6

مدیریت مرکز  میانی،مرکز ی یههاو رونین اقو، خط مشیها، لعملهاراستودهر گونه نقض ز و غیر مجای هارفتال رقبادر 

اقدامات  پایان دهد. میانیتواند ضمن در نظر گرفتن جریمة متناسب برای شخص خاطی، به همکاری وی با مرکز می

 گیرد.مربوط به این موضوع در چارچوب مقرارت و با رعایت الزامات زیرساخت کلید عمومی صورت می

 مستقلران پیمانکات ماالزا   5-3-7

کند تا میهای متناسب، مراحل عقد قرارداد و شرایط و ضوابط همکاری را مشخص نامهبا دریافت ضمانت میانیمرکز 

و دستورالعمل اجرایی  های گواهی الکترونیکیسیاستقرارداد بر طبق مفاد اطمینان حاصل شود که کلیة پیمانکاران طرف 

 کنند.عمل می این مرکز گواهی الکترونیکی

 ده برای کارکنانمستندات فراهم ش   5-3-8

 ئه مینماید.ن اراکناربه کازم را لاات مستندزش و مو، آظائفوضایتبخش ب و رمطلوم نجاای ابر مرکز میانی

 فرایندهای ثبت رویدادهای بازرسی 5-4

 قابل ثبت رویدادهایاع نوا 5-4-1

ها، دایرکتوری و ی رویدادهای مربوط به امنیت سیستم مرکز صدور گواهی شامل فایروالمرکز میانی ظرفیت ثبت همه

های ثبت رویدادهای بازرسی امنیتی دارد. همچنین قابلیت ثبت رویدادهای را در فایل RAو  CAسرورهای میزبان نرم افزار 

 باشند.های تجهیزات مرکز میانی در زمان شروع به کار سیستم، به طور خودکار فعال میعامل امنیتی در سیستم

 گردد:مرکز میانی توسط سیستم یا به صورت دستی ثبت میهای رویدادهای زیر در سیستم

o های کاربردی مرکز میانی ورود و خروج به برنامه 

o تلاش برای تعیین و حذف گذرواژه یا تغییر مجوزهای ورود به سیستم 

o هاتعریف، حذف یا اضافه کردن کاربران و نقش 

o های مرکز میانیهر تغییری در پیکربندی سیستم 

o و بازیابی پایگاه دادهگیری پشتیبان 

o های مرکز میانیتولید کلید 

o هاصدور و ابطال گواهی 

o های باطل شده امضای لیست گواهی 
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o نامهای تنظیم و تایید شده در دفتر ثبتتولید درخواست 

o ای به مخزن ارسال هر داده 

o خطاهای رخ داده شده در سیستم 

دارای تاریخ و زمان رویداد و موجودیتی که باعث وقوع رویداد شده شده، چه الکترونیکی و چه دستی، کلیه موارد ثبت

ضمنا جهت اطمینان از تمامیت و دست نخوردگی اطلاعات مرتبط با رویدادهای ثبت شده، این اطلاعات  باشند.است می

 شود.امضا می

میانی تولید نشده است را  همچنین مرکز میانی به صورت الکترونیکی یا دستی، اطلاعات امنیتی که توسط سیستم مرکز

 نماید. این اطلاعات شامل موارد زیر است:جمع آوری می

o های فیزیکیرویدادهای مربوط به دسترسی 

o تغییرات مربوط به پیکربندی سیستم 

o تغییرات مربوط به کارکنان مرکز میانی 

o هاهای مربوط به اختلافات و تفاهمگزارش 

o اطلاعات حساسهای مربوط به از بین رفتن گزارش 

o های جاری دستورالعمل اجرایی مرکز صدور گواهی الکترونیکی میانی خصوصی پندار های قبلی و نسخهنسخه

 کوشک ایمن

o پذیریهای مربوط به ارزیابی آسیبگزارش 

o های مربوط به ارزیابی تهدیدات و خطرهاگزارش 

o خرابی تجهیزات 

o زمان و مدت قطع جریان برق 

o  قبول بازدید و سرکشیگزارشات مربوط به 

o شرایط حاکم بر استفاده از گواهی و دیگر اطلاعاتی که مالک گواهی نامه های جاری توافقهای قبلی و نسخهنسخه

 با آنها موافقت کرده است

o انتصاب کارکنان مرکز 

o .آموزش کارکنان مرکز 
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 تناوب پردازش اطلاعات رویدادهای ثبت شده 5-4-2

بق اسور، مذکورد بر مووه ند. علادگرسی میربرمطابق جدول تناوب زمانی عملیاتی و ی منیتامهم ی هاادخدی ربق ممیزاسو

ی توسط سیستمهاه شدم علای اهاارپاسخ به هشدک در یا مشکول شناسایی هرگونه فعالیت غیرمعمور به منظوی ممیز

ات مستندو بق اسی سوربر شاملی بق ممیزاسودازش پر .میگیرندار سی قرربررد موگواهی  نامثبتفاتر و د میانیمرکز 

ری، ستکام دتأییدیه عده برگیرندی دربق ممیزاسی سورست. برابق اسوی جمع بندارش گزد در موجوی هاادخدرکلیه 

در این مرکز کارشناس امنیت اطلاعات  میباشد.ل غیرمعموارد موار و سی هرگونه هشدربره، و ثبت شدارد سی کلیه موزربا

جهت ه شدم نجات اکلیه عملیا باشد.ای بازرسی و تهیه خلاصه رویدادهای بازرسی میمسئول انجام بازنگری رویداده

 ند.دبق مستند میگراسی سوربر

 شدهتناوب پردازش اطلاعات رویدادهای ثبت 11جدول 

 سطح

 اطمینان

شده ثبت رویدادهای اطلاعات پردازش تناوب  

1 سطح .گیردمی صورت بار یک ماه شش هر حداقل رویدادها بازنگری و پردازش   

2 سطح .گیردمی صورت بار یک ماه دو هر حداقل رویدادها بازنگری و پردازش   

 

 نگهداری از اطلاعات رویدادهای ثبت شده هدور 5-4-3

مطابق از آن پس ه و شداری محل سایت نگهدن همادازش، در پراز پس ه ما ششت قل به مداست حدزم الای بق ممیزاسو

 ند.دبایگانی میگر 2-5-5 بخش

 محافظت از اطلاعات رویدادهای ثبت شده   5-4-4

ی از جلوگیرمحافظت میشوند که شامل: مکانیسمهایی جهت ری نگاادخدرنیکی ولکتراتوسط سیستم ی بق ممیزاسو

قایع ثبت ی وممیزه از مدآنتایج بدست  بق میباشد.اسوی فایلهاز در مجاغیرری ستکادیا ف، حذ، تغییره، هدهرگونه مشا

ای به تغییر محتوز نها نباشند. هیچ کس مجاف آیا حذو به تغییر در قاز غیر مجااد فراند که دتی محافظت میگرربه صوه شد

 .نیسته قایع ثبت شدو

 یانیم مرکز زاتیتجه از جدا و باشدیم )مطابق الزامات مرکز دولتی ریشه( امن یمکان در ی،ممیز قایعو ثبت زا ای نسخه

 .شتدا هدانخو را هشد ثبت قایعو دنبر بین از یا و فحذ حق دیفر هیچ. شودیم یدار نگه است،
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 گیری از رویدادهای بازرسیفرایندهای پشتیبان 5-4-5

 گردند.پشتیبان کامل به صورت هفتگی تهیه می نسخهپشتیبان افزایشی به صورت روزانه، و  نسخه
  

 آوری اطلاعات بازرسیجمع هسامان 5-4-6

ی هادادهند. دثبت میگرو تولید ر کادخورت سیستم عامل به صو، و شبکهدی، برربرنامه کاح سطوی در ممیزی هاداده

 ثبت میشوند. میانیمرکز ن کنارستی توسط کای دممیز

شود. در نماید و فقط هنگام خاموش شدن سیستم متوقف میفرآیند ثبت وقایع هنگام راه اندازی سیستم شروع به کار می

صورتی که مشخص شود سیستم ثبت وقایع خودکار از کار افتاده است و یا در این سیستم اشکالی وجود دارد و تمامیت 

ها متوقف های خود را به غیر از فرآیند باطل کردن گواهیت، مرکز کلیه فعالیتسیستم و محرمانگی اطلاعات در خطر اس

 نماید تا وقتی که سیستم مجددا به کار افتد.می

 
 تذکر به مسبب رویداد   5-4-7

گردد، ارسال اعلامیه به شخص، سازمان، دستگاه، آوری اطلاعات ممیزی ثبت میهنگامی که رخداد به وسیله سیستم جمع

 باشد.کاربردی ایجاد کننده رخداد الزامی نمییا برنامه 

 پذیریارزیابی آسیب 5-4-8

 شوندانجام می هاگواهیمراقب اقداماتی که برای ایجاد اختلال در تمامیت سیستم مدیریت  باید میانیکارکنان مراکز  

ثبت وقایع امنیتی را برای وقایعی مانند  کارشناس امنیت اطلاعاتو کارکنان( باشند.  )مانند تجهیزات، مکان فیزیکی

آوردن اطلاعات محرمانه، تلاش برای دسترسی های ناموفق تکراری برای دسترسی به سیستم، اقدام برای به دستفعالیت

نماید. خلاصه نتایج مرور اطلاعات بازرسی امنیتی مستند میهای تأیید نشده، بازبینی های سیستمی و پاسخبه فایل

ی هاادخدرسی رسیستم میباشد. متعاقب بری سیبپذیرآکاهش ی، یند ممیزافردر ها ادخدرلایل ثبت از دیکی  .شودمی

منطقی ی یابیهاارز بینی میشوند.زباور و مرا، جرامنیتی ی اسیبپذیرآیابی منطقی ی ارزیندهاافره، شدری نگاادیدرو

م نجااسالانه ، و ماهانه، نهرت روزابه صوده و بوار ستوا نگدربلار و کادخوری نگاادخدی رهادادهمنیتی بر پایه ی اسیبپذیرآ

 دد.یه ها تلقی میگرق رونطبااسالانه ی ممیزای بران ورودی منیتی به عنوی اسیبپذیرآیابی منطقی دد. ارزمیگر

 اطلاعاتبایگانی  5-5

 قابل بایگانیت طلاعااع انوا 5-5-1

 :شوندمی بایگانی  نامثبت دفاتر و میانی کزمر عملیات مورد در  زیر اطلاعات

 شده ثبت رخدادهای کلیه  

 توسط شده تنظیم هایدرخواست  RA کلید تجدید و گواهی روزرسانیبه و ابطال شامل 

 (CSR) گواهی امضای درخواست هایفایل

 و شده صادر یهاگواهی کلیه CRL توسط شده تولید  CA 
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 (ابطال عدم یا ابطال) هاگواهی وضعیت 

 گواهی حیات چرخه به مربوط اطلاعات کلیه  

 شده باطل یهاگواهی ابطال دلیل و تاریخ 

 میانی مرکز و کنندهدرخواست یا گواهی مالک بین هاینامهتوافق 

 نامثبت دفاتر و میانی مرکز بین شده منعقد قراردادهای یا نامهتوافق  

 گواهی کنندهدرخواست شناسیهویت به مربوط مدارک و مستندات 

 گواهی پذیرش و دریافت به مربوط مستندات  

 داخلی بازرسی به مربوط گزارشات کلیه 

 گواهی الکترونیکی این مرکز اجرایی دستورالعمل و ی گواهی الکترونیکی زیرساخت کلید عمومی کشورهاسیاست 

 است مقید آن به میانی مرکز که پیمانی نامهتوافق هر 

 سیستم تجهیزات پیکربندی 

 الکترونیکی گواهی مدیریت و صدور سیستم داده پایگاه پشتیبان هنسخ 

 وقایع ثبت بازرسان و دیگر مراکز ،ی سیاستگذاری گواهی الکترونیکیشورا دبیرخانه با مکاتبات کلیه 

 تطلاعاا یابیزبا اربزا منزلة به باید رده، از نشد رجخا از پس چه و عملیاتی رتصو به چه وملز ردمو ارفزاسخت و ارفزا منر

 یها داده. دنمو دهستفاا تطلاعاا تفسیر جهت نهاآ از انبتو بایگانی ایبر هشد تعیین کلی دوره طی تا نددگر حفظ بایگانی

 .نددمیگر بایگانی نیز منیتیا یممیز به طمربو

 
 اطلاعات بایگانی شدهاری نگهددوره  5-5-2

 شود.می دارینگه زیر جدول با مطابق اطمینان سطح هر برای میانی مرکز بایگانی در شدهثبت اطلاعات

 بایگانی در شدهثبت اطلاعات نگهداری دوره 12جدول 

سطح 

 اطمینان
در بایگاني شدهثبتدوره نگهداری اطلاعات   

1سطح   شود.میسال نگهداری  5 در بایگانی حداقل برای شدهثبتاطلاعات  

2سطح   شود.مینگهداری  سال 16در بایگانی حداقل برای  شدهثبتاطلاعات  

 

 بایگانیاز محافظت  5-5-3

 سترسی یابند.آن دنند به ابتوز مجااطمینان قابل ص شخاابایگانی محافظت مینماید که فقط ای از به گونه میانیمرکز 

ی هاریستکادیا ف وحذ، تغییره، مقابل هرگونه مشاهد، در منطقی مناسبو فیزیکی ی هالکنترل عماده از استفاابا ، بایگانی

، هادادهین دازش اپرای برز نیارد مودی بررکای برنامههاو  بایگانیی هااری دادهنگهدی هااربزا دد.محافظت میگرز غیرمجا

 .خواهند بودسترسی دیی قابل اجرالعمل راستودین ه در اکر شدذمانیدر دوره زشوند که حتماً می ارینگهدای به گونه
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 .بایگانی نمیباشدد در جوموی هاف دادهیا حذو به تغییر در قادی رهیچ ف

 گیری از بایگانیفرایندهای پشتیبان 5-5-4

نسخ ، و نهرت روزالحاقی به صون انسخ پشتیباه، شددر صای هیهااگوت طلاعاانیکی ولکتری ابایگانیهااز هی اکز گوامر

اری نگهد، صلیاسایت رج از من خای اهان مکای در بق کاغذاکپی سو هفتگی تهیه مینمایند.رت به صو لکامن پشتیبا

 شوند.می

 الزامات مهر زمانی اطلاعات بایگانی 5-5-5

ن و مات زطلاعاوی احاه، شدل بطای اهیهااطلاعاتی گوا بانکم قلااسایر ه، و شدل بطای اهیهااگوی فهرستها، هیهااگو

های کاغذی نیز باید کلیة اطلاعات بایگانی شده در فرم ند.ارندری مزنگاربه زی نیاق، مانی فوت زطلاعااباشند. مییخ رتا

 دارای تاریخ باشند.

 )درونی یا بیرونی(آوری بایگانی جمعه سامان 5-5-6

به صورت اتوماتیک انجام  CAها و سایر موارد مربوط به صدور گواهی در نرم افزار اطلاعات مربوط به گواهیبایگانی 

درخواست کننده گواهی مانند مدارک شناسایی و فرم درخواست به صورت فیزیکی و  شود و سایر اطلاعات مربوط بهمی

گردد، روی پایگاه داده مرکز میانی که اطلاعات الکترونیکی بایگانی در آن ذخیره میشوند. دهی شده بایگانی میسازمان

 شوند.داری میمن ضد حریق نگههای اشوند. مستندات کاغذی در محفظهداری مییک سرور به صورت امن و مطمئن نگه

 فرایندهای به دست آوردن و بررسی اطلاعات بایگانی 5-5-7

تمامیت اطلاعات  توانند به اطلاعات بایگانی شده دسترسی پیدا کنند.فقط افراد مورد اطمینان مجاز میدر این مرکز 

رای ب شود.یک بار در سال بررسی میهای کاغذی خارج از سایت تمامیت کپی شود.بایگانی شده دو بار در سال بررسی می

 .شوندهای الکترونیکی، این داده ها امضای دیجیتال میاطمینان از تمامیت داده

 تغییر کلید 5-6

 های اعتماد کننده از گواهی مرکزکند. از آنجایی که طرفها استفاده میاز کلید خصوصی برای امضای گواهی میانیمرکز 

از دوره تری کوتاهکنند، بنابراین گواهی مالک گواهی دوره اعتبار استفاده میالکان گواهی مبرای اعتبارسنجی گواهی میانی 

 .کلید عمومی آن داردو  کز میانیاعتبار گواهی مر

لات که مرکز میانی در صورت افشای کلید خصوصی و یا در معرض افشا قرار گرفتن کلید خصوصی و یا بروز سایر مشک

 فرآیند کند پس از اجرایریشه ارسال میدولتی نیاز به تجدید کلید باشد، ابتدا درخواست ابطال گواهی خود را برای مرکز 

دهد که در ریشه ارائه میدولتی ، به مرکز CSR فایل درخواست تجدید کلید خود را به همراهابطال گواهی، مرکز میانی 
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وجود  مرکز میانی مخزنامکان دریافت آن از طریق  و پس از پذیرش آن  جدید صورت تایید درخواست و صدور گواهی

 .خواهد داشت

 .نمایندخود میجدید صدور گواهی  اقدام به 1-7-4و  2-1-4 هایمطابق با بخشمالکان گواهی 

 بازیابی به علت سوانح غیرمترقبه و در خطر افشا بودن 5-7

 و حوادث افشای کلیدبا  فرایندهای مقابله  5-7-1

صورت گرفته و یا اطلاعات به شکل پنهانی دیگری در معرض  میانیاگر مشخص شود که تلاشی برای هک کردن مرکز  

شوند. اگر احتمال رود که میها بررسی افشا شدن قرار دارند، به منظور تعیین نوع و میزان آسیب وارد شده، این تلاش

شود. در غیر این صورت دامنه آسیب میاست انجام آمده  3-7-5 افشا شده است، روال هایی که در بخشمیانی کلید مرکز 

بایست ها میبایست بازسازی شود، تنها بعضی از گواهیمی میانیگردد تا معین شود که آیا مرکز میوارد شده ارزیابی 

 .در خطر افشا قرار گرفته است میانیعلام شود کلید مرکز که اباطل شوند، و یا این

 یانیم یکیالکترون یگواه صدور مرکزدر خطر افشا قرار گرفته باشد،  یانیم مرکز OCSP یپاسخگو دیکلکه  یحالتدر 

. ندشویمشده به سرعت در مخزن منتشر و اطلاعات باطل دینمایمآن را باطل  یگواه  منیا کوشک پندار یخصوص

 .دینمایم افتیرا در یدیجد دیکل  OCSP یسپس، پاسخگو

 هاافزار و دادهاز بین رفتن تجهیزات کامپیوتری، نرم 5-7-2

نماید تا در صورت داری میهای خصوصی نگهها و کلیددادههای پشتیبان سیستم، پایگاههایی از نسخهمرکز میانی، کپی

ها، بتواند عملیات مرکز را از سر بگیرد. مرکز میانی پس از از بین رفتن بروز خرابی در نرم افزار یا از بین رفتن داده

ها و اطلاعات عملیات بازیابی سیستم 4-7-5ریشه اطلاع رسانی نموده و مطابق با بخش دولتی ها به مرکز ها یا دادهسیستم

 دهد.را انجام می

 استراتژی بازیابی خرابی مرکز، بر سه اصل زیر بنا نهاده شده است:

 ترین فاصله زمانی ممکنخدمات حیاتی مرکز در کوتاهبازیابی  -

 خرابی مرکز تا حد امکان به صورت خودکارانجام عملیات بازیابی  -

 بازیابی مرکز به پایدارترین وضعیت قبلی ممکن -

 شوند:بدین منظور اقدامات زیر هنگام پوشش حوادث در نظر گرفته می

 ارزیابی میزان خرابی -
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 های مرکزانجام اقدامات ضروری تا برقراری سرویس -

 ب دیدهتامین تجهیزات و جایگزینی تجهیزات سخت افزاری آسی -

 عامل و نرم افزارهای آسیب دیدهترمیم و یا نصب مجدد سیستم -

 های داده با استفاده از بروزترین نسخ پشتیبان تهیه شدههای خصوصی، اطلاعات و پایگاهبازیابی کلید -

 های مرکزانجام تست ارزیابی عملکرد سرویس -

 
 فرایندهای در خطر افشا قرار گرفتن کلید خصوصی موجودیت 5-7-3

 گیرد:صورت می و یا افشا شدن آن، اقدامات زیر توسط مرکز میانیدر صورت در خطر افشا قرار گرفتن کلید خصوصی مرکز 

 کند؛ها و لیست ابطال را متوقف میصدور و انتشار گواهی 

 نماید؛درخواست ابطال گواهی خود را به مرکز دولتی ریشه ارائه می 

 نماید؛است صدور گواهی جدید را به مرکز دولتی ریشه ارائه مییک زوج کلید جدید تولید کرده و درخو 

 های معتبری که قبلًا توسط کلید افشا شده، امضا شده بود را با ابطال گواهی افشا شده و صدور گواهی جدید، کلیة گواهی

 نماید؛باطل می

 CRL کند.جدید را از طریق مخزن منتشر می  

نام جهت ارائه شود و یا در خطر افشا قرار بگیرد، مالک گواهی باید فوراً به دفتر ثبتاگر کلید خصوصی مالک گواهی افشا 

های باطله که های اعتمادکننده از طریق فهرست گواهیدرخواست ابطال گواهی مراجعه نماید. با ابطال گواهی، تمام طرف

  یابند.از ابطال گواهی مذکور اطلاع می،OCSPو پاسخگوی شود توسط مرکز منتشر می

رسانی اطلاع میانینام فوراً به مرکز نام افشا شود و یا در خطر افشا قرار بگیرد، دفتر ثبتاگر کلید خصوصی دفتر ثبت

نماید و اطلاعات گواهی باطل شده در مخزن نام را باطل می، گواهی متناظر با کلید خصوصی دفتر ثبتمیانیکند. مرکز می

 شود.نام تولید میلزوم، زوج کلید و گواهی جدیدی برای دفتر ثبتشود. سپس در صورت منتشر می

 خدمت بعد از وقوع حوادث هتداوم ارائ 5-7-4

ها در صورت وقوع بلایای طبیعی و یا تداوم کار شامل روش امنی برای اجرای مجدد فعالیتطرح دارای یک  میانیمرکز 

 :استطرح شامل موارد زیر  این باشد.می هرگونه حادثة دیگر

 ها و مسئولیت کسانی که مسئول اجرای اجزای مختلف این طرح هستند؛تعریف نقش 

 شرایط برای فعال کردن طرح، که روندی را که قبل از فعال شدن طرح باید دنبال نمود، بیان کند؛ 
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 کند؛یا زندگی انسان خدشه وارد می شیوة عمل در شرایط اضطراری که به عملیات کسب و کار و 

 ،های جایگزین و بازگرداندن های کسب و کار ضروری و یا خدمات پشتیبانی به مکانکه روند انتقال فعالیت روش جایگزین

 فرایندهای کسب و کار به حالت قبل در زمان مورد نیاز را بیان کند؛

 های لازم برای بازگشت به عملیات کسب و کار عادی را بیان کند؛روش از سرگیری، که فعالیت 

  و نگهداری، که چگونگی و زمانی که این طرح آزمایش خواهد شود و همچنین فرایند حفظ طرح را مشخص برنامة تعمیر

 نماید؛

 های آگاهی و آموزش، طراحی شده برای درک فرایندهای تداوم کسب و کار و حصول اطمینان از این که فرایندها فعالیت

 یابند.مؤثر ادامه می

 نامر ثبتتوقف فعالیت مرکز صدور گواهی یا دفت 5-8

 
این توقف و یا تغییر در عملیات ت صورت گیرد، ای در عملیادر حالتی که عملیات مرکز میانی متوقف شود یا تغییرات عمده

شود. ضمن اینکه قبل از میها گواهی صادر شده است، اعلام هایی که برای آنبه مرکز دولتی ریشه و کلیه موجودیت

 شود.این مسئله اعلام می عمده در عملیاتخاتمه یافتن عملیات یا تغییرات 

اند یا ممکن است برای عملیات رمزنگاری مرکز میانی به محض توقف مرکز میانی، همه کلیدهای خصوصی که وجود داشته

لیست . همچنین شوندمیو نابود  (19دلیل ابطال متوقف شدن سرویس هب)باطل  6-2-10 مطابق با بخش استفاده شوند،

 :شوند. مراحل پایان فعالیت مراکز میانی به شرح زیر استمیهای باطل شده تولید و منتشر گواهی

  ماه قبل از پایان  4 حداقل گذاری گواهی الکترونیکیی سیاستطرح مسئله در شورارسانی به مرکز دولتی ریشه و اطلاع

 فعالیت مرکز صدور گواهی؛

  ی اعتماد کننده، دفتر ثبت هاگیرند، از جمله مالکان گواهی، طرفهایی که تحت تأثیر قرار میرسانی به موجودیتاطلاع

 نام و مشتریان؛

 ؛یشهردولتی توسط مرکز  میانیمرکز ای بره شددر صای هیهااگول بطاا 

 به یک مرجع معتبر و ارائه آن و ارائه بایگانی و سوابق مرکز میانی برای مدت زمان تعیین شده توسط این سند  تظاحف

 ؛شودمیتعیین  گذاری گواهی الکترونیکیی سیاستکه توسط شورا

                                                      
19 Cessation of Service 
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-ی سیاستط متولی مجاز که توسط شورارا توس مرکز اطلاعاتمرکز میانی پندار کوشک ایمن، ، ف عملیاتدر حین توق

نماید. این اطلاعات مینگهداری ند شده در این سعیینگردد و طبق الزامات بایگانی تتعیین میگذاری گواهی الکترونیکی 

 :باشدشامل موارد زیر می

 های مرکز میانی؛گواهی 

 ؛های صادرهگواهی 

 ؛های باطل شدهلیست گواهی 

  ؛آمده است 4-5فرآیندهای اطلاعات بازرسی امنیتی که در بخش 

  آمده است 5-5طور که در بخش دیگر اطلاعات بایگانی شده همان. 

کند که آن داده قابل استفاده است )به عنوان ای )مثل گذرواژه( اطمینان حاصل میمرکز میانی برای نگه داری هر داده

هایی که در آنجا نگه صورت امن به مکانباشند.( اطلاعات به قابل رمزگشایی میهای رمز شده در زمان نیاز مثال داده

 شوند.منتقل می 8-1-5داری خواهند شد، مطابق با بخش 

 منیتی فنیی اهالکنتر .6

 کلیدزوج نصب و تولید  6-1

 
 کلیدزوج تولید  6-1-1

 پندار کوشک ایمنلکترونیکی میانی خصوصی تولید زوج کلید مرکز صدور گواهی ا 6-1-1-1

مورد تایید و  HSMاز طریق یک  و( دیکل دیتول مراسم) KGC مراسم در انجام عملیات تولید کلید برای مرکز میانی

رعایت شده  سطح سوم در FIPS 140-2ارزیابی شده توسط مرکز دولتی ریشه که در آن ملزومات امنیتی مطابق استاندارد 

الزامات امنیتی درنظر . نمایدجهت صدور گواهی، پشتیبانی می RSAاز زوج کلید الگوریتم  این مرکز پذیرد.است، صورت می

 است: به شرح زیر، این مرکزبرای تولید زوج کلید  میانیگرفته شده توسط مرکز 

  پذیرد.کلید صورت میو مجاز برای تولید اطمینان توسط متصدیانی با نقش مورد 

 گیرد.را در بر می 1-2-6پذیرد که حداقل الزامات بخش افزاری رمزنگاری انجام میدر داخل ماژول سخت 

 پذیرد.های پذیرفته شده در زیرساخت کلید عمومی کشور صورت میبا استفاده از الگوریتم 

مستند شده انجام کند و دلایل و شواهد لازم را برای اثبات اینکه مراحل ، فرایند تولید کلید را مستند میاین مرکز

 کند.اند، ارائه میگرفته
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 نامتولید زوج کلید دفاتر ثبت 6-1-1-2

 پذیرد که حداقل الزامات بخشمیافزاری انجام نام در داخل ماژول رمزنگاری سختتولید زوج کلید دفتر ثبت

 پذیرد.میصورت  کشورهای پذیرفته شده در زیرساخت کلید عمومی . این کار با استفاده از الگوریتمداردرا در بر 6-2-1

 تولید زوج کلید مالک گواهی 6-1-1-3

 :به شرح زیر استچگونگی انجام عملیات تولید کلید برای مالکان گواهی 

 تولید زوج کلید مالکان گواهی با استفاده از الگوریتم های پذیرفته شده در زیر ساخت کلید عمومی: 1 های سطحبرای گواهی

 .کشور می پذیرد

 : 2های سطح هیابرای گو

  برگیرد را در 1-2-6پذیرد که حداقل الزامات بخش سخت افزاری صورت میرمزنگاری تولید کلید داخل ماژول .

 pkcs#10عمومی متناظر به صورت  شود و کلیدی صرفا توسط مالک گواهی انجام میتولید کلید به صورت نرم افزار)

 .(شودبه دفتر ثبت نام تحویل داده می

 عمومی کشور صورت  ده از الگوریتم های پذیرفته شده در زیرساخت کلیدتولید زوج کلید برای مالکان گواهی با استفا

 صورت یمتقاض از یندگینما به نام،ثبت دفتر در یگواه مالک یبرا دیکل دیتوللازم به توضیح است که  .پذیردمی

 .شودیم ذکر یمتقاض با یگواه صدور مرکز نامهموضوع در توافق نیحالت ا نیو در ا ردیگیم

 موجودیت نهاییتحویل کلید خصوصی به  6-1-2

 گیرد و تحویل کلید عمومی متناظر به مرکز می افزاری صرفاً توسط مالک گواهی صورت تولید زوج کلید به صورت نرم

 .انجام می شودمیانی یا دفتر ثبت نام همراه با اثبات مالکیت کلید خصوصی 

 صورت گیرد، این به نمایندگی از متقاضی نام توسط دفتر ثبتعملیات تولید کلید چنانچه های سطح دو، برای گواهی

حداقل الزامات  یدارا که ،شهیر یدولت مرکز دییتا مورد سخت افزاری رمزنگاریماژول صورت داخلی توسط یک  به عملیات

مالک قرار داده  اریسخت افزار در اخت قیاز طر یخصوص دیشود و کلیمانجام  1-1-6مطابق با بخش  است، 1-2-6بخش 

 .گردد یم ذکر یمتقاض با یگواه صدور مرکز ینامه توافقموضوع در  نیحالت ا نیا در .شودیم

به  pkcs#10متناظر به صورت  شود و کلید عمومیتوسط مالک گواهی انجام میافزاری صرفا تولید کلید به صورت نرم

 .شودنام تحویل داده میدفتر ثبت
 

 مرکز صدور گواهی الکترونیکیتحویل کلید عمومی به  6-1-3

به مرکز تحویل  PKCS#10 ، طبق استاندارد(CSR) گواهیدرخواست  امضایالکان گواهی کلید عمومی خود را در یک فایل م

به میانی نام صورت گیرد، تحویل کلید عمومی به مرکز چنانچه عملیات تولید کلید توسط مالک گواهی و یا دفتر ثبت .دهندمی

با استفاده  باشد، که تناظر بین کلید عمومی ارائه شده و کلید خصوصی مالک گواهی و همچنین حفظ تمامیت آنمی ای گونه

 .مرکز صدور گواهی قابل بررسی باشدتوسط از امضای دیجیتال دفتر ثبت نام 
 ی اعتمادکنندهطرف هاهی به اگو صدورتحویل کلید عمومی مرکز 6-1-4

 گیرند.ی اعتماد کننده قرار میهاطرفدر دسترس  بصورت امنهای مرکز میانی از طریق انتشاردر مخزن گواهی
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 طول کلید 6-1-5

دارای طول  زیرساخت کلید عمومی کشور الکترونیکیهای گواهی در سند سیاست G3کلید مرکز میانی مطابق با ساختار 

 RSAبیت  2048 دهندة مهر زمانیو سرویس OCSPدهندة نام، سرویسبرای دفاتر ثبتو  باشدمی RSAبیت  4096

 2048و برای سطح دو  1024برای سطح یک های نهایی طول کلید در نظر گرفته شده برای موجودیتهمچنین باشد. می

 باشد.می

 د پارامترهای کلید عمومی و کنترل کیفیتتولی 6-1-6

 FIPSپارامترها مطابق با استاندارد  تیفیک یبررس نیامضا و همچن یها تمیالگور یبرا یعموم دیکل یپارامترها دیتول

 شود. یانجام م 186

 (X.509 v3موارد کاربرد کلید )طبق فیلد کاربرد کلید در  6-1-7

و  KeyUsageی اعتماد کننده ملزم به رعایت کاربردهای اشاره شده در فیلدهای الحاقی هاطرفمالکان گواهی و 

ExtendedKeyUsage کاربردهای در نظر گرفته شده برای گواهی الکترونیکی در باشند. در گواهی به هنگام استفاده می

های زیرساخت کلید توصیف شده است. ضمن این که فیلد کاربرد کلید گواهی باید مطابق با سند جامع پروفایل 1-4-1بخش 

 عمومی کشور به کار رود.
 

 ریمزنگار ماژولمهندسی ی هالکنترو کلید خصوصی از محافظت  6-2

 ریمزنگال رژومای هااردستانداو  هالکنتر 6-2-1

 FIPSالزامات استاندارد گردد که در آن ( ذخیره میHSMافزاری امنیتی )در یک ماژول سخت میانیکلید خصوصی مرکز 

 در سطح سوم رعایت شده است. 140-2

های صادرشده توسط این مرکز از طریق این و امضای کلیة گواهیمیانی همچنین انجام عملیات تولید کلید برای مرکز 

HSM گیرد.صورت می 20اخلیو به صورت د  

 سند 1-2-6بخش  ابمطابق  کشور عمومی کلید زیرساخت در امنیتی هایماژول استانداردهای و هاکنترل به مربوط الزامات

 باشد.می های گواهی الکترونیکی زیرساخت کلید عمومی کشورسیاست

 

 نفر( کلید خصوصی mاز نفر  (nه ترکیبی چند نفرل کنتر 6-2-2

 گردد.نمیپشتیبانی 

 کلید خصوصیدستیابی قانونی به  6-2-3

 .قابل اعمال نیست
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 کلید خصوصیاز  گیریپشتیبان 6-2-4

برای جلوگیری از  کند.داری می( تولید و نگهHSMمرکز میانی زوج کلید خود را بر روی ماژول امنیتی سخت افزاری )

گردد تا مرکز میانی پشتیبان تهیه میو عدم دسترسی به کلید خصوصی، از زوج کلید  HSMهای ناشی از خرابی خسارت

 ها را بازگردانی نمود.در مواقع خرابی بتوان کلید

 HSM هایپارتیشنهای موجود در زوج کلیدبایست از شوند بنابراین میذخیره می HSMزوج کلیدها بر روی پارتیشن 

شود. در روز مراسم تولید کلید انجام می HSMهای پارتیشنهای موجود در زوج کلیدگیری از پشتیبان تهیه نمود. پشتیبان

های گواهی الکترونیکی زیرساخت کلید سند سیاست 4-2-6)الزامات تهیه نسخه پشتیبان از کلید خصوصی، مطابق با بخش 

ها به پس از انجام مراسم تولید کلید از محتوای هر یک از این پارتیشننسخه پشتیبان جهت تهیه  باشد.(عمومی کشور می

از طریق  HSMبه آن پشتیبان مجزا با اتصال  )کارت هوشمند( ماژول رمزنگاری سخت افزارییک  صورت مجزا بر روی

ماژول رمزنگاری سخت افزاری سپس این  گیردگیری انجام میو اجرای دستورات موردنیاز، عملیات پشتیباندستگاه کارتخوان 

های مورد شود، طوری که تنها نقشنگه داری می اعمال کنترل دسترسی شکل امن و باسایت پشتیبان انتقال یافته و به به 

 در و امن بصورت یرمزنگار ماژول یفعالساز اطلاعات که است ذکر به لازم .اطمینان مجاز امکان دسترسی به آن را دارند

 .شد خواهد ینگهدار یگارنرمز ماژول از جداگانه یمحل

 خصوصی کلید بایگانی 6-2-5

 قابل اعمال نیست.

 ریمز نگال راژوماز  به / کلید خصوصیل نتقاا 6-2-6

نماید. در می داریو نگه تولید (HSM) امنیتی سخت افزاری مرکز میانی، زوج کلیدهای مربوط به خود را بر روی ماژول

ماژول به افزاری، این زوج کلیدها به صورت رمز شده، سختامنیتی از روی ماژول  میانیهنگام کپی زوج کلیدهای مرکز 

به سایت ماژول رمزنگاری سخت افزاری شوند. سپس این منتقل می پشتیبان رمزنگاری سخت افزاری )کارت هوشمند(

های مورد اطمینان شود، طوری که تنها نقشپشتیبان انتقال یافته و به شکل امن و با اعمال کنترل دسترسی نگه داری می

 مجاز امکان دسترسی به آن را دارند.
 

 ریمزنگار ماژولروی خصوصی بر  هاییدکل سازیهخیرذ 6-2-7

در آن رعایت شده است،  1-2-6در یک ماژول امنیتی که الزامات قید شده در بخش  کلیدهای خصوصی مرکز میانی

اند، ذخیره ریشه تأیید شدهدولتی هایی که توسط مرکز شوند. کلیدهای خصوصی مالکان گواهی در توکنذخیره می

 شوند.می
 

 کلید خصوصیزی سالفعاروش  6-2-8

 سازی کلید خصوصیفعال 13جدول 

سطح 

 اطمینان
 فعال سازی کلید خصوصي

1سطح   گیرد.از طریق گذرواژه صورت می 
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سطح 

 اطمینان
 فعال سازی کلید خصوصي

2سطح   

 احراز گرید یهاوهیش و یکیومتریبا اطلاعات نفره، چند کنترل یبرا ازین مورد یهاداده گذرواژه، ای رمز از استفاده

 اطلاعات دیتول. )الزامات باشندمی استفاده قابل یرمزنگار دستگاه در یخصوص دیکل کردن فعال یبرا تیهو

 اریدر اخت امن یبه روشتوسط مالک گواهی تولید و یا ساز ت فعالآمده است(. اطلاعا 1-4-6 بخش در سازفعال

 یخصوص دیکلچنانچه ) .شود یریها جلوگساز از افشاء آنهنگام ورود اطلاعات فعالتا رد گیمیقرار  یمالکان گواه

گردد که میاعلام  یبه و شود،قرار داده  یمالک گواه اریدر اخت یمرکز صدور گواه اینام و دفتر ثبت قیاز طر

 .(دهد رییخود را در اسرع وقت تغ یافزار رمزنگارگذرواژه سخت

 
 

 کلید خصوصی غیرفعال نمودنروش  6-2-9

 یخصوص دینمودن کل رفعالیغ 14جدول 

سطح 

 اطمینان
 غیرفعال نمودن کلید خصوصي

2 و 1 سطح  

 یها پس از استفاده به روش دستماژول نیمانند. انمی یبدون استفاده باقدر حالت فعال  یرمزنگار یهاماژول

 .شودیا غیرفعال میارتباط به طور خودکار قطع  ینیپس از گذشت زمان مع ای ستم،یخروج از س

شوند و فقط به میحافظه از حافظه پاک  یفضا یقبل از آزادساز شوند،یم رفعالیغ یخصوص یدهایکل یوقت

 .شوندمی یشکل رمز شده نگهدار

 کلید خصوصی انهدامروش  6-2-10

نمایند که کلیدها را به  مرکز میانی در هنگامی که دیگر نیازی به کلیدهای خصوصی خود وجود نداشته باشد تضمین می

ای از بین  ببرد که هیچ اثری از کلید که  بتواند منجر به بازسازی آن شود باقی نماند. برای این منظور مرکز میانی گونه

 به در حافظه 21کردن صفر ندیفرآ قیاز طر یافزارسخت یرمزنگار یها ماژول یخود از رو یدهایبردن کل نیببرای از 

افزاری ی سختهاتوکننهایی که بر روی  هایموجودیتد. این رویه را برای کلیدهای نمایمی عمل حافظه یسیبازنو همراه

افزاری ذخیره شده باشند، باشد. در صورت نیاز به از بین بردن کلیدهایی که بصورت نرمذخیره شده است نیز قابل انجام می

پس از اجرای عملیات فوق، مراحل امحای کلید  پذیرد.از طریق بازنویسی مقادیر کلید با اطلاعات تصادفی صورت می صرفاً

 گردند.ثبت می

 ریمزنگار لژوما بندیرده 6-2-11

 .دشو جعهامر 1-2-6 بخش به

 کلیدزوج مدیریت  ابعادسایر  6-3
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 بایگانی کلید عمومی 6-3-1

های خود و همچنین ، کلیدهای عمومی متناظر با گواهیپندار کوشک ایمنخصوصی  میانی الکترونیکی مرکز صدور گواهی

 .کندبایگانی می 2-5-5های صادر شده را مطابق با بخش کلیدهای عمومی متناظر با گواهی
 

 کلیدزوج  استفاده ازی هاو دورههی اعملیاتی گوی هادوره 6-3-2

 بیت و حداکثر آن 1024 باشد. حداقل طولبرای کلید عمومی و خصوصی متناسب با سطح گواهی می RSAطول کلید 

 های صادر شده توسط این مرکز در جدول زیر آورده شده است.الزامات مربوط به دوره اعتبار گواهی باشد.می بیت 2048
 نهاییهای استفاده از زوج کلید موجودیتها و دورهدوره عملیاتی گواهی 15جدول 

 طول کلید سطح اطمینان

حداکثر دوره اعتبار 

 گواهي

 سال 2 1024 سطح یک

 سال 3 2048 سطح دو

 

 زسالفعا اطلاعات 6-4

 زسالفعا اطلاعات بکارگیریو تولید  6-4-1

ی هاوم دادهحد لزدر تا د گرفته میشور هایی بکا، روشکلید خصوصیزی سالفعای هاده از دادهستفااو تولید ر به منظو

ل مثاان محافظت نمایند. به عنوز مجاغیرده ستفاز، و امجاغیری فشا، اتغییر، سرقتن، شدد مفقوزی را از سالفعا

و به صورت تصادفی  نباشندده ستفااسو  یاء و فشا، ابینیپیشس و سانی قابل حدآند که به درهایی تولید میگرواژهگذ

 :یر میباشدح زبه شررواژه گذب نتخات اماالزا .تولید شوند

 کاراکتر تشکیل شده است؛ 8حداقل از  -

 از ترکیب حروف، اعداد، و کاراکترهای قابل چاپ )غیر از حروف و اعداد( استفاده شده است؛ -

 نشده است؛ها از تعداد زیادی کاراکترهای یکسان استفاده در آن -

 ها مرتبط نیست؛های انتخابی برای مالکان گواهی با اطلاعات شناسایی شخصی آنگذرواژه -

 .های انتخابی بامعنا و قابل حدس زدن نیستندگذرواژه -
 

ساز بکار گرفته شود، کلیة الزامات مربوط به اعداد تصادفی منطبق با چنانچه از اعداد تصادفی به عنوان اطلاعات فعال

 .گرددریشه، در آنها رعایت می دولتی اردهای معرفی شده توسط مرکزاستاند

 زسالفعا اطلاعاتاز  محافظت 6-4-2

شوند اگر نوشته شوند، داری نمیشوند و به صورت نوشته نگهبه حافظه سپرده می ساز دستگاه رمزنگاریاطلاعات فعال

بطور کلی اطلاعات فعالساز شوند. رمزنگاری، نگه داری میهای دستگاه نوشته در سطحی از امنیت، معادل با امنیت داده



 شرکت پندار کوشک ایمن                         مرکز صدور گواهی الکترونیکی میانی خصوصی پندار کوشک ایمن  دستورالعمل اجرایی     
 

 

 

 

دستورالعمل اجرایي  مرکز صدور گواهي عنوان متن:  
 الکترونیکي میاني خصوصي پندار کوشک ایمن

 تاریخ آخرین ویرایش

24/5/1401 
 89 از 74 صفحه طبقه بندی:عادی

پذیر مي باشد.و هرگونه کپي برداری از آن صرفاً با مجوز این شرکت امکانکلیه حقوق این مستند مربوط به شرکت پندار کوشک ایمن بوده   

 

 تنها که یا گونه به شود،یم یدار نگه امن محل کی در و شده رمز یخصوص دیکل از جدا ن،یآفلا صورت به ایمد کی در

های ساز کلیداطلاعات فعال. رودیم کار به زین مشابه موارد یبرا هیرو نیا. دارند را آنجا به یدسترس حق مجاز افراد

 ماند.می محفوظ خصوصی منحصرا نزد مالک گواهی

 زسالفعا اطلاعات ابعادسایر  6-4-3

   تعریف نشده است.
 تی رایانهمنیی اهالکنتر 6-5

 رایانه یتمناویژه فنی ت ماالزا 6-5-1

های خود فعال ، موارد زیر را در سیستم عاملپندار کوشک ایمنصی الکترونیکی میانی خصومرکز صدور گواهی 

 نماید:می

 امکان ورود به سیستم صرفاً پس از احراز هویت متمرکز؛ 

 ها بر اساس هویت تعریف شده در سیستم؛ایجاد دسترسی کنترل شده به اطلاعات و برنامه 

 اندازی سیستم ثبت وقایع و بازبینی آنها.راه 

 باشند:خصات زیر میهای شناسایی و پاکسازی ویروس با مشهای این مرکز مجهز به سیستمهمچنین سیستم 

 های شناسایی شده؛امکان بروزرسانی با آخرین فهرست ویروس 

 های سیستمی و غیرسیستمی به صورت خودکار؛امکان جستجو در تمام فایل 

 های احتمالی و نتیجة عملکرد برنامه روی آنها.ثبت وقایع مرتبط به بررسی سیستم و وجود ویروس 

 رایانهمنیت ی اتبهبندر 6-5-2

مرکز دولتی ریشه  مورد تایید هایمرکز میانی در آزمایشگاهمورد استفاده در ی افزارو سخت یافزارنرم تجهیزات تمامی

 ارزیابی و تایید شدند.
 

 تفنی چرخه حیای هالکنتر 6-6

 سامانهتوسعه ی هالکنتر 6-6-1

در نظر گرفته شده  ایمنپندار کوشک خصوصی  میانیالکترونیکی های توسعة سامانه که توسط مرکز صدور گواهی کنترل

 باشند:است به صورت زیر می

  روش کیتحت  و است شهیر یدولت مرکز دییتا مورد که یگواه تیریمدو  صدور سامانه کیاز مرکز صدور گواهی 

و توسعه  یطراح ندیفرآ و مربوط یافزارها نرم ریسا و سامانه نیا .کندیم استفاده است، افتهی توسعه و یطراح افتهیساخت

  .اندشده دییو تا یابیارززیرساخت کلید عمومی کشور  شگاهیتوسط آزما ،یانیم مرکز در استفاده مورد سامانه
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 شودیم داده لیتحو و حمل یگرید مطمئن روش به ای و شده موم و مهر بستة کی در شده یداریخر افزارنرم ایافزار سخت 

 نسبت شهیر یدولت مرکز دییتا از پس تنها یانیم مرکز نیا است ذکر به لازم .شودیم نصب دهید آموزش پرسنل توسط و

 .نمود خواهد اقدام یافزار نرم و یافزار سخت یهاسامانه نمودن یاتیعمل و توسعه به
 

 منیتامدیریت ی هالکنتر 6-6-2

طور اختصاصی برای انجام به پندار کوشک ایمنخصوصی  میانی الکترونیکی افزارهای مرکز صدور گواهیافزارها و نرمسخت

افزاری، اتصالات مرکز حاوی هیچ برنامه کاربردی، وسایل سختاین گیرند. وظایف مربوط به این مرکز مورد استفاده قرار می

 باشد.افزاری که به عملیات این مرکز مربوط نیستند، نمیهای نرمشبکه، و مؤلفه

های ها به صورت کاملاً کنترل شده و تنها توسط نقشدهندهافزارها، و سرویسنصب و پیکربندی کلیة نرم میانیدر مرکز 

افزارها پس دهند. نصب و پیکربندی کلیة نرمها پس از احراز هویت وظایف خود را انجام میشود. این نقشمجاز انجام می

گیرد. ضمن این که تمام یها صورت منخوردگی آنافزاری جهت اطمینان از دستهای نرماز بررسی تمامیت بسته

 گردد.های مرکز، ثبت و بایگانی میدهندهرویدادهای مرتبط با تغییرات صورت گرفته در پیکربندی سرویس

 شوند:نام و مرکز صدور گواهی که بر روی سیستم نصب میافزار دفتر ثبتکند که نرماطمینان حاصل می این مرکز

 افزار ارائه شده است؛هنده نرمدافزارهایی هستند که توسط توسعهنرم 

 قبل از نصب تغییر داده نشده است؛ 

 .نسخه موردنظر برای استفاده است 

توان از صحت هایی برای کنترل و نظارت پیکربندی سیستم مرکز دارد به طوری که میها و سیاستمکانیسم مرکز میانی

افزارهای مخرب در تجهیزات پیکربندی سیستم اطمینان حاصل نمود. همچنین، برای پیشگیری از آلوده شدن و انتشار نرم

های تشخیص و جلوگیری از نفوذ برای ها و سیستمفایروالافزارهای مناسب مثل ضدویروس، افزارها و سختمرکز، از نرم

  کند.افزارهای مخرب و نفوذگران استفاده میجلوگیری و مقابله با نرم
 گردد.دو هرماه یکبار انجام می کز برای سطح یک وای تمامیت پایگاه داده این مربررسی دوره

 

 
 تچرخه حیا امنیتیی هالکنتر 6-6-3

 پیاده سازی نشده است.

 منیتی شبکهی اهالکنتر 6-7

ها و دهنده، جهت اطمینان از امنیت سرویسپندار کوشک ایمنخصوصی الکترونیکی میانی  در مرکز صدور گواهی

 های امنیتی استفاده شده است.به عنوان لایه UTMها و جلوگیری از تهدیدات شبکه، از فایروال

 های امنیتی پشتیبانی شده توسط برخی از سرویسUTM عبارتند از: این مرکزاستفاده در  مورد 

 ( بازرسی حالتمندStateful Inspection) 

 22ترجمه آدرس شبکه (NAT) 

 23سیستم تشخیص و جلوگیری از حملات (IDPS) 

                                                      
22 Network Address Translation 
23 Intrusion Detection and Prevention System 
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  مدیریت پهنای باند و یاTraffic Shaping 

 ویروس تحت شبکه بر اساس پروتکل آنتیICAP 

 اسپم و آنتی ویروس ترافیک پست الکترونیکی آنتی(SMTP ،IMAP  وPOP3) 

  قابلیتHigh Availability 

  جلوگیری از حملاتDOS 

 حفظ تمامیت در انتقال داده 

های ها و سایر تجهیزات شبکه تنظیم شده است، به طوری که تنها سرویسهای امنیتی لازم در فایروالکلیة پیکربندی

 باشند.ها و کاربران مشخصی قابل دسترسی میمشخصی برای سیستم
 ینمازهر م 6-8

 کند.میهای مالکان گواهی فراهم قابلیت مهر زمانی را برای تراکنش میانیمرکز این 

 ocsp و باطلهی هی هاافهرست گو، هیاگو پروفایل .7
  

 هیاگو پروفایل 7-1
 

های زیرساخت کلید عمومی کشور سازگار و سند جامع پروفایل RFC5280مرکز با این های صادره توسط پروفایل گواهی

حداقل شامل فیلدهای اصلی و مقداردهی فیلدها باید با توجه به قیودی که برای مقادیر آنها  X.509باشد. هر گواهی می

 انجام شود. مطابق جدول زیر تعیین شده است،
 های گواهیالزامات مربوط به فیلد 16جدول 

 الزامات فیلد

Serial Number 
شمارة سریال گواهی که برای هر گواهی صادره توسط مرکز صدور گواهی مقداری 

 منحصربفرد دارد.

Signature Algorithm (3-1-7 شناسة الگوریتم بکار رفته جهت امضای گواهی )بخش 

Issuer DN توضیح داده شده است. 4-1-7 در بخش 

Validity .دورة اعتبار گواهی 

Subject DN  توضیح داده شده است. 4-1-7در بخش 
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Subject Public Key  کلید عمومی مالک گواهی که مطابق باRFC5280 گردد.کدگذاری می 

Signature  امضای گواهی که مطابق باRFC5280 گردد.تولید و کدگذاری می 

 
 خهنسره شما 7-1-1

  شود.انجام می X.509ها بر اساس نسخة سوم استاندارد صدور گواهی
 هیاگو هایالحاقیه 7-1-2

های زیرساخت کلید عمومی های گواهی شامل مقداردهی و پردازش آنها در سند جامع پروفایلالزامات مربوط به الحاقیه

 کشور بیان شده است.

 یتمرلگوی اشناسه ها 7-1-3

می  "زیرساخت کلید عمومی کشورگواهی الکترونیکی  هایستسیا"سند  3-1-7شناسه الگوریتم ها مطابق با بخش 

 .باشد

 هامنا لباق 7-1-4

 می باشد 1-3مربوط به مالک و صادرکننده گواهی مطابق با بخش متمایز حوه مقداردهی نام 

 
 ارینامگذی یت هاومحد   7-1-5

 شود.های زیرساخت کلید عمومی کشور در گواهی قید میطبق سند جامع پروفایل Name Constraintsفیلد الحاقی 

 های گواهیسیاستشناسة  7-1-6

مقدار آن مشخص  2-1هر سطح گواهی که در بخش های سیاست گواهی را مطابق با شناسه مختص مرکز میانی شناسه

 دهد.، در گواهی قرار میشده است

 Policy Constraints هکاربرد الحاقی 7-1-7

در گواهی  Policy constraintsهای زیرساخت کلید عمومی کشور، استفاده از فیلد الحاقی مطابق با سند جامع پروفایل

 .باشدممنوع می
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  Policy Qualifier هیالحاقمعنای ر و ساختا 7-1-8

. باشندمی Certificate Policiesدر فیلد الحاقی سیاست حاوی یک توصیف اعتماد کننده  X.509های نسخه سوم گواهی

 شود.در این توصیف کننده نشانی دسترسی به این سند آورده می

Certificate Policies یاتیح هیلحاقا یبرا ییمعنا دازشپر 7-1-9
24  

وضعیت غیرحیاتی  Certificate Policyهای زیرساخت کلید عمومی کشور برای فیلد الحاقی بر اساس سند جامع پروفایل

 در نظر گرفته شده است.

 (CRL) باطلهپروفایل فهرست گواهیهای  7-2

های باطله حداقل شامل باشد. فهرست گواهیمی RFC5280های باطله مطابق با استاندارد پروفایل فهرست گواهی

 .پذیردباشد و مقداردهی آنها بر اساس قیود مشخص شده صورت می( میمطابق جدول زیرفیلدهای اصلی )

 های باطلهالزامات مربوط به خصوصیات فهرست گواهی 17جدول 

 الزامات فیلد

Version  توضیح داده شده است. 1-2-7در بخش 

Signature Algorithm  شناسة الگوریتم بکار رفته جهت امضایCRL (3-1-7 )بخش 

Issuer  موجودیتی که متمایز نامCRL نماید.را امضا و تولید می 

Effective Date  تاریخ صدورCRL. 

Next Update 
بعدی صادر خواهد شد. الزامات مربوط به تناوب صدور  CRLتاریخی که 

 بیان شده است. 7-9-4های باطله در بخش فهرست گواهی

Revoked Certificates 
های باطله و تاریخ سریال گواهی هباطله شامل شمار هایفهرست گواهی

 ابطال.

 نسخه هرشما 7-2-1

 کند.پشتیبانی می RFC5280های باطله منطبق با فهرست گواهی X.509مرکز صدور گواهی از نسخة دوم 
 

 CRL Entryو  CRLلحاقیه ا 7-2-2

های به همراه مقداردهی و پردازش آنها در سند جامع پروفایل CRL Entryو  CRLهای الزامات مربوط به الحاقیه

 .زیرساخت کلید عمومی کشور بیان شده است

 OCSPپروفایل  7-3

 شماره نسخه 7-3-1
 

  نماید.پشتیبانی میو بروز رسانی های بعدی آن  RFC2560تعریف شده در  OCSPمرکز صدور گواهی از نسخة اول 

                                                      
24 Critical Certificate Policy Extension 
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 ocspی لحاقیههاا   7-3-2

روند. های زیرساخت کلید عمومی کشور ذکر شده است، به کار میآنگونه که در سند جامع پروفایل OCSPهای الحاقیه

، OCSPاز تازگی پاسخ  OCSPگیرندة جهت مقابله با حملات تکرار و اطمینان سرویس OCSPدهندة پاسخگوی سرویس

که از سوی  OCSPموجود در درخواست  Nonceکند. این الحاقیه با مقدار الحاقیة استفاده می Nonceاز الحاقیة 

  .گرددشود، مقداردهی میارسال می OCSPگیرندة سرویس
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 هابازرسی تطابق و سایر ارزیابی .8

با  پندار کوشک ایمنخصوصی  میانیالکترونیکی  گواهیبازرسی تطابق به معنای بررسی تطابق عملیات مرکز صدور 

های گواهی الکترونیکی زیرساخت کلید عمومی کشور و دستورالعمل اجرایی الزامات و فرایندهای بیان شده در سیاست

ه شود. این نوع بازرسی به سانجام می میانیباشد. بازرسی تطابق با هدف حصول اطمینان از عملکرد مرکز این مرکز می

 باشد:صورت می

 های شورا نظارت بر گذاری گواهی الکترونیکی کشور، یکی از مسئولیتنامة شورای سیاستبازرسی شورا: بر اساس آیین

باشد. بر این اساس، به منظور اعمال نظارت بر عملکرد مرکز میانی، لازم است بازرسی عملکرد مراکز ریشه و میانی می

 شورا و توسط بازرس یا بازرسین مورد تأیید شورا صورت گیرد.ای از این مرکز زیر نظر دوره

 ریشه، حصول اطمینان از عملکرد صحیح مرکز میانی  دولتی های اصلی مرکزریشه: یکی از مسئولیت دولتی بازرسی مرکز

پندار صی خصو میانیالکترونیکی باشد. بر این اساس و به منظور حصول اطمینان از عملکرد صحیح مرکز صدور گواهی می

 آورد.ریشه از این مرکز بازرسی به عمل میدولتی ، مرکز کوشک ایمن

  دهد. ماه یک بار بازرسی داخلی انجام می 6بازرسی داخلی: به منظور حصول اطمینان از عملکرد صحیح، مرکز میانی هر

به مدیر بخش  کوشک ایمنپندار خصوصی  میانی الکترونیکی نتایج بازرسی داخلی انجام شده توسط مرکز صدور گواهی

 شود.ریشه ارائه می دولتی مورد بازرسی، مدیر مرکز میانی و مرکز
 

 و شرایط ارزیابیوب تنا 8-1

ماه یکبار انجام  6بازرسی داخلی از مرکز حداقل هر  گیرد.بازرسی تطابق حداقل یک بار و ترجیحاً دو بار در سال انجام می

 وابسته است. میانیتوضیح این که، زمان و تناوب بازرسی به میزان کارکرد مرکز  شود.می

 ارزیاب صلاحیتو هویت  8-2

توسط یک یا چند تن از  پندار کوشک ایمنخصوصی  میانیالکترونیکی ریشه از مرکز صدور گواهی دولتی بازرسی مرکز 

ی بازرسی شورا و گیردانجام می 4-8های تعیین شده در بخش حوزه ریشه در دولتی کارشناسان واجد شرایط مرکز

بازرسی  .پذیردحقوقی مورد تایید شورا انجام می حقیقی یا توسط یک یا چند شخص گذاری گواهی الکترونیکیسیاست

 شود.داخلی مرکز توسط پرسنل مجاز مرکز میانی انجام می

های گواهی الکترونیکی زیرساخت کلید عمومی سیاستهای آن، بایست با زیرساخت کلید عمومی و استانداردبازرس می

ت شورا کاملا آشنا کشور و دستورالعمل اجرایی مرکز صدور گواهی الکترونیکی میانی خصوصی پندار کوشک ایمن و مصوبا

 کنند نیز واجد این شرایط هستند.باشد. بازرسانی که بازرسی داخلی از مرکز میانی را اجرا می
 

 ارتباط ارزیاب با مرکز مورد ارزیابی 8-3

 گیرد.انجام می 2-8صرفاً توسط اشخاص واجد شرایط مندرج در بخش  میانیبازرسی از مرکز 

 موضوعات مورد ارزیابی 8-4

 باشد:حداقل شامل موارد زیر می میانیفرایند بازرسی تطابق مرکز 
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  پندار کوشک ایمنخصوصی  میانیالکترونیکی دستورالعمل اجرایی گواهی الکترونیکی مرکز صدور گواهی ،

 های فنی، فرایندی و پرسنلی مرکز و طرح فنی تجهیزات و ساختمان مرکز؛دستورالعمل

  افزارها، نیروی انسانی و فرایندهای افزارها، نرم، شامل ساختمان، تجهیزات و همچنین کلیة سختاین مرکزبررسی تطابق

ها و مستندات قید ، با دستورالعملنپندار کوشک ایمخصوصی  میانیالکترونیکی مرکز صدور گواهی بکار گرفته شده در 

 شده در بند اول؛

 میانیالکترونیکی مرکز صدور گواهی نام با دستورالعمل اجرایی افزارها و عملکرد دفتر ثبتبررسی تطابق تجهیزات، نرم 

 .پندار کوشک ایمنخصوصی 

 گواهی الکترونیکی میانی خصوصی نام با دستورالعمل اجرایی مرکز صدور در بازرسی داخلی حداقل، عملکرد دفتر ثبت

 شود.ارزیابی میپندار کوشک ایمن 

 اقدامات اتخاذ شده در برخورد با نقایص 8-5

یا  زیرساخت کلید عمومی کشورهای گواهی الکترونیکی در صورتی که فرایند بازرسی هرگونه مغایرت با سیاست

الکترونیکی را مشخص کند و یا هرگونه نقص و یا مشکل امنیتی در مرکز صدور گواهی  این مرکزدستورالعمل اجرایی 

 گیرد:هنگام انجام عملیات فرایند بازرسی آشکار شود، اقدامات زیر صورت می پندار کوشک ایمنخصوصی  میانی

 شود؛نقص و یا ناهمخوانی ثبت می 

 شود؛اعلام ناهمخوانی و یا نقص ثبت شده، اعلام می 6-8های تعیین شده در بخش به طرف 

 کننده، در مدت زمان تعیین شده توسط مرجع بازرسی پندار کوشک ایمنخصوصی  میانی الکترونیکی مرکز صدور گواهی

 ماید؛نها اقدام مینسبت به رفع نواقص و ناهمخوانی

  ی بینی شده، گزارش مغایرت به اطلاع شورادر زمان پیش این مرکزدر صورت عدم اصلاح نقص یا ناهمخوانی توسط

 رسد؛می سیاستگذاری گواهی الکترونیکی کشور

 تواند راهکار مناسبی مانند تمدید مدت زمان اصلاح نواقص، جلوگیری می ی سیاستگذاری گواهی الکترونیکی کشورشورا

 .مرکز را انتخاب نماید هایو یا در صورت لزوم ابطال گواهیمیانی از فعالیت مرکز 

نام موارد به ایشان اطلاع داده در مورد بازرسی داخلی در صورت آشکار شدن هرگونه نقص یا مغایرت در عملکرد دفتر ثبت

نماید. در صورت عدم اصلاح نواقص توسط مینام مربوطه در سریع ترین زمان ممکن اقدام به رفع مشکل شود. دفتر ثبتمی

 نام اقدام نماید.تواند نسبت به ابطال مجوز فعالیت دفتر ثبتنام، مرکز میانی میدفتر ثبت

 گزارش نتایج 8-6

ی را به شورا پندار کوشک ایمنخصوصی  میانیالکترونیکی ریشه نتایج بازرسی خود از مرکز صدور گواهی  دولتی مرکز

نماید. این نتایج به عنوان اطلاعات محرمانه تلقی شده و فقط در صورت ارائه می سیاستگذاری گواهی الکترونیکی کشور

کز میانی ارائه مرمدیر به  تایج بازرسی داخلین شوند.لزوم و با موافقت مراجع قضایی ذیصلاح یا پیرو دستور آنها افشا می

 شود.می

 سایر موارد حقوقی و مربوط به کسب و کار .9
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 هاتعرفه 9-1

های ابلاغیة برای خدمات گواهی طبق تعرفه پندار کوشک ایمن خصوصی میانی الکترونیکی های مرکز صدور گواهیتعرفه

 است.و یا سایر مراجع ذی صلاح هیأت دولت 

 هیایا تمدید گوور صد هایتعرفه 9-1-1

های ابلاغیة و دفاتر ثبت نام وابسته به این مرکز از تعرفه پندار کوشک ایمنخصوصی  میانیالکترونیکی مرکز صدور گواهی 

 کنند.تبعیت میو یا سایر مراجع ذی صلاح هیأت دولت 

 هیاسترسی به گوی دها تعرفه  9-1-2

 های اعتمادکننده به صورت رایگان است.دسترسی به گواهی برای کلیة طرف

 های ابطال یا دسترسی به اطلاعات وضعیت گواهیتعرفه 9-1-3

 شود.ای دریافت نمیاز خدمات مربوط به ابطال و اعلام وضعیت گواهی تعرفه کدامچبرای هی
 

 تسایرخدما تعرفه 9-1-4

 میانیالکترونیکی دستورالعمل اجرایی گواهی الکترونیکی مرکز صدور گواهی »برای سایر خدمات مانند دسترسی به سند 

 شود.ای دریافت نمی( تعرفهCPS« )پندار کوشک ایمنوصی خص

 سیاست استرداد 9-1-5

 آمده است، امکان استرداد گواهی وجود ندارد. 1-4-4 پس از پذیرش گواهی از سوی متقاضی، مطابق با آنچه که در بخش

 مالی ت هایمسئولی 9-2

 
 پوشش بیمه 9-2-1

 کند.ای پشتیبانی نمیمرکز از هیچ نوع پوشش بیمهاین در حال حاضر، 

 ئی هادارایگر د 9-2-2

منابع مالی کافی به منظور ادامة عملکرد، انجام وظایف  پندار کوشک ایمنخصوصی  میانیالکترونیکی مرکز صدور گواهی 

تواند با استفاده از آنها خطرات مرکز به حدی است که میاین های باشد. داراییهای خود را دارا میو پذیرش مسئولیت

 هد.های اعتمادکننده را تا میزان قابل توجهی پوشش دمسئولیت نسبت به مالکان گواهی و طرف
 

 های نهاییای و گارانتی برای موجودیتپوشش بیمه 9-2-3

باشد، مورد قبول متقاضی گواهی  دهندة قصور مرکز میانیکه گواهی صادر شده با ارائه دلایل منطقی که نشاندر صورتی 

 دور گواهیقرار نگیرد )به عنوان مثال، عدم تطابق اطلاعات داخل گواهی با اطلاعات ارائه شده توسط متقاضی(، مرکز ص

که پذیرش نشده بود و گواهی قبلی  نمایدداً برای وی گواهی صادر میمجد پندار کوشک ایمنخصوصی  میانی الکترونیکی

 نماید.ابطال میرا 
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 کسب و کار تطلاعاامحرمانگی  9-3

 محرمانهت طلاعاا محدوده 9-3-1

 د:ننمایمیاز آنها در مقابل افشا محافظت  میانینام و مرکز شوند، و دفتر ثبتاطلاعات زیر محرمانه تلقی می

  های صادره وجود شود و در گواهینگهداری می میانیآن بخش از اطلاعات مربوط به درخواست گواهی که توسط مرکز

 ندارد.

 شود.نام بکار گرفته میو دفتر ثبت میانیساز که در مرکز های فعالتمامی کلیدهای خصوصی و داده 

  گواهی مانند طرح تجاری، اطلاعات فروش، اسرار بازرگانی و سایر اطلاعات دریافتی  متقاضیاناطلاعات تجاری دریافتی از

 از شخص ثالث تحت قرارداد عدم انتشار اطلاعات.

 .سوابق مربوط به کاربردهای گواهی الکترونیکی 

 شوند.و نگه داری می کلیه اطلاعات مربوط پیگیری ثبت وقایع که توسط مرکز میانی ایجاد 

 افزارها و اجرای خدمات گواهی تخصیص یافته است.تمهیدات امنیتی که برای طرح فنی تجهیزات، ساختمان، نرم 
 باشندنمی محرمانهت طلاعاای که در محدوده تطلاعاا 9-3-2

 مرکز ندارند:این شوند و نیاز به تمهیدات محافظتی خاصی از جانب اطلاعات زیر محرمانه محسوب نمی

 کلیة اطلاعات موجود در مخزن مرکز؛ 

 های منعقده خلاف آن تصریح شده باشد.نامهها، مگر آنکه در توافقاطلاعات شناسایی و سایر اطلاعات مندرج در گواهی 
 

 محرمانهت طلاعااز امحفاظت مسئولیت  9-3-3

 ه دارد.به عهدت را طلاعای آن افشام اعدو خصوصی ت طلاعاامسئولیت حفظ محرمانگی  ،نامو دفتر ثبتمیانی مرکز 

 محافظت از اطلاعات خصوصی 9-4

های صادر شده وجود ندارد، به شود ولی در گواهیمرکز نگهداری می این بخشی از اطلاعات درخواست گواهی که توسط

 پندار کوشک ایمنخصوصی  میانیالکترونیکی واهی شود. مرکز صدور گعنوان اطلاعات خصوصی مالک گواهی تلقی می

 .باشدمسئول محافظت از این اطلاعات می

 طرح حریم خصوصی 9-4-1

طرح حریم خصوصی مالکان گواهی الکترونیکی براساس قوانین موضوعه جمهوری اسلامی ایران از جمله قانون تجارت 

( تعریف 71-73فصل دوم از باب چهارم )مواد ( و 58-61فصل سوم از باب سوم )مواد  24/10/82الکترونیکی مصوب 

 نماید.شود. مرکز میانی در چارچوب قوانین جمهوری اسلامی ایران، حریم خصوصی مالکان گواهی را حفظ میمی

 میشوند محسوب خصوصیطلاعاتی که ا 9-4-2

اند، و به صورت شده داده میانینام و مرکز گواهی که جهت صدور گواهی به دفتر ثبت متقاضیانکلیة اطلاعات مربوط به 

 شود.باشد، خصوصی محسوب میعمومی از طریق خود گواهی یا مخزن قابل دسترسی نمی

 شونداطلاعاتی که خصوصی محسوب نمی 9-4-3

 شوند.های منتشر شده و یا اطلاعات موجود در مخزن، خصوصی محسوب نمیکلیة اطلاعات موجود در گواهی
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 مسئولیت محافظت از اطلاعات 9-4-4

 باشد.میگواهی نام، مسئول محافظت از کلیه اطلاعات شخصی و خصوصی مالکان و دفتر ثبت مرکز میانی
 

 آگاهی و رضایت برای استفاده از اطلاعات خصوصی 9-4-5

اطلاعات خصوصی مالکان گواهی را در اختیار دیگران  پندار کوشک ایمن خصوصی میانی الکترونیکی مرکز صدور گواهی

این لک گواهی قصد داشته باشد اطلاعات خصوصی او در اختیار شخص ثالثی قرار بگیرد، دهد. در صورتی که ماقرار نمی

تنها در صورت دریافت نامة رسمی و کتبی مبنی بر رضایت مالک گواهی، اطلاعات وی را در اختیار شخص ثالث قرار  مرکز

 .دهدمی

 افشا مطابق با فرآیندهای اداری و قضایی 9-4-6

موضوعه کشور در راستای حفظ امنیت و نظم عمومی و حمایت از حقوق شهروندان،  در شرایطی که به موجب قوانین

کشف جرم و تعقیب مجرم، مرکز میانی موظف به ارائه اطلاعات خصوصی مالکان گواهی به مراجع قضایی و یا ضابطین 

خطاب به مرکز با دریافت حکم قضایی رسمی، تنظیم شده توسط مرجع ذی صلاح  قضایی باشد، همکاری مذکور صرفا

 میانی انجام خواهد شد.

 سایر شرایط افشای اطلاعات 9-4-7

 قابل اعمال نیست.

 حق مالکیت معنوی 9-5

 هاها و اطلاعات ابطال گواهيحق مالکیت معنوی گواهي 

 پندار کوشک ایمن خصوصی میانینیکی الکترو ها و اطلاعات ابطال آنها به مرکز صدور گواهیمالکیت معنوی کلیة گواهی

ها در کاربردهای مجاز مطابق با دستورالعمل تدوین توانند از گواهیهای اعتمادکننده میدارد. مالکان گواهی و طرفتعلق 

 های منعقده استفاده کنند.نامهشدة این مرکز و توافق

 حق مالکیت معنوی اسناد 

 ، از جملهپندار کوشک ایمنصی خصو میانیالکترونیکی حق مالکیت معنوی کلیة اسناد تنظیم شده در مرکز صدور گواهی 

 باشد.( در انحصار این مرکز میCPSدستورالعمل اجرایی صدور گواهی )

 هاحق مالکیت معنوی نام 

شود، در برگیرنده مالکیت معنوی الکترونیکی که توسط مراکز صدور گواهی الکترونیکی براساس ضوابط صادر میهر گواهی 

باشد و هیچ شخص دیگری حق ثبت این نام در مالکیت انحصاری مالک گواهی می. آن نام برای مالک گواهی خواهد بود

 .مجدد آن نام را برای خود ندارد

 حق مالکیت معنوی کلیدها 

 باشد.حق مالکیت معنوی زوج کلید متناظر با هر گواهی، متعلق به مالک همان گواهی می

 سایر موارد 

پندار خصوصی  میانی الکترونیکی زن متعلق به مرکز صدور گواهیحق مالکیت معنوی کلیة اطلاعات منتشر شده در مخ

 باشد.می کوشک ایمن
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 ها و التزاماتمسئولیت 9-6

 ها و التزامات مراکز صدور گواهیمسئولیت 9-6-1

 التزامات مرکز صدور گواهی ریشه 9-6-1-1

این التزامات بیان شده است، لذا برای اطلاعات « زیرساخت کلید عمومی کشور الکترونیکی های گواهیسیاست»در سند 

 بیشتر به این سند مراجعه شود.

 پندار کوشک ایمنخصوصی  یانیم الکترونیکی یها و التزامات مرکز صدور گواهمسئولیت 9-6-1-2

 :کندموارد زیر را تضمین می پندار کوشک ایمنخصوصی  میانی الکترونیکی مرکز صدور گواهی

  پندار کوشک ایمنخصوصی  میانی الکترونیکی مرکز صدور گواهیسند دستورالعمل اجرایی گواهی الکترونیکی »تدوین »

(CPS مطابق با سند )«دولتی و اخذ تأییدیه از مرکز« های گواهی الکترونیکی زیرساخت کلید عمومی کشورسیاست 

 ریشه؛

 گواهی برای مالکان گواهی با اثبات مالکیت کلید خصوصی؛ مسئولیت ایجاد و امضای 

 ها؛ها برای جلوگیری از شبیه سازی گواهیهای مربوط به امضا در فرایند ایجاد این دادهتضمین امنیت داده 

 ها به صورت سریع و مطمئن؛تضمین ارائه خدمات اعلام وضعیت گواهی 

 مل اجرایی مرکز میانی )سند پیش رو(؛تضمین دسترسی دائم به مخزن منطبق با دستورالع 

  پندار خصوصی  میانی الکترونیکی مرکز صدور گواهیدستورالعمل اجرایی گواهی الکترونیکی »بروزرسانی سند انطباق و

و اخذ تأییدیه از « های گواهی الکترونیکی زیرساخت کلید عمومی کشورسیاست»( مطابق با سند CPS« )کوشک ایمن

 ریشه؛دولتی مرکز 

 نام متعلق به خود؛بررسی صلاحیت و صدور مجوز برای دفاتر ثبت 

  ،ابطال یا عدم ابطال(، انتشار گواهی و اعلام وضعیت ابطالتضمین ارایة خدمات مدیریت گواهی الکترونیکی شامل صدور( 

 گواهی به صورت مطمئن؛

 نام متعلق به خود؛از دفاتر ثبت و مقطعی ایهای دورهانجام بازرسی 

 در صورت انجام این عملیات به نمایندگی از  3-1-1-6به روش امن و منطبق با بخش  عملیات تولید زوج کلید انجام

 ؛متقاضی

  انحصاری مالک گواهی؛حصول اطمینان از تولید زوج کلید تحت کنترل 

 عدم نسخه برداری از زوج کلید تولید شده توسط مرکز میانی و دفاتر ثبت نام وابسته 

 استانداردهای «های گواهی الکترونیکی زیرساخت کلید عمومی کشورسیاست»های مرکز میانی با سند مطابقت فعالیت ،

 مرکز صدور گواهیالکترونیکی و قرارداد بین مرکز ریشه، دستورالعمل اجرایی گواهی  دولتی ارائه شده توسط مرکز

 ریشه؛ دولتی با مرکز پندار کوشک ایمنخصوصی  میانی الکترونیکی

 اعمال استانداردهای زیرساخت کلید عمومی کشور؛ 

  پس از دریافت ابلاغیه صدور گواهی توسط مرکز دولتی ریشه برای این مرکز صادر شده اعلام پذیرش یا رد گواهی ،

)پذیرش گواهی میانی صادر شده توسط مرکز دولتی ریشه، بدین معناست که مرکز میانی صحت اطلاعات آن گواهی را 

 نماید(؛تأیید می
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  صدور گواهی الکترونیکی با استفاده از کلید خصوصی فقط در زمانی که گواهی صادر شده از سوی مرکز دولتی ریشه

 اعتبار داشته باشد؛

 ریشه در موقع بروز هرگونه حادثه مانند گم شدن یا در خطر افشا قرار گرفتن کلید و  دولتی مرکز رسانی سریع بهاطلاع

 درخواست ابطال گواهی؛

 التزام به قوانین حاکم موضوعه؛ 

 رعایت موارد امنیتی فیزیکی و منطقی؛ 

  باشد.میآگاهی از این مطلب که مرکز میانی مسئول هرگونه خسارت وارده ناشی از تخطی موارد فوق 

 نامها و التزامات دفاتر ثبتمسئولیت 9-6-2

 نام مرکز میانی باید موارد زیر را تضمین نمایند:دفاتر ثبت

 ریشه و نیز قراردادهای  دولتی انجام عملیات مطابق با دستورالعمل اجرایی مرکز میانی، استانداردهای ارائه شده توسط مرکز

 نام و مرکز میانی؛بین دفتر ثبت

 واست صدور، تجدید کلید، تمدید و ابطال گواهی و تحویل به مرکز میانی؛دریافت درخ 

 ؛انجام عملیات احراز هویت متقاضی و اطمینان از صحت اطلاعات تحویل داده شده به مرکز میانی 

 التزام به قوانین حاکم موضوعه؛ 

 .رعایت موارد امنیتی فیزیکی و منطقی 

 ها و التزامات مالکان گواهیمسئولیت 9-6-3

 گواهی باید موارد زیر را تضمین نماید: مالک

  ؛3-1-1-6تولید زوج کلید به روش امن و مطابق با بخش 

 گونه دسترسی به آن نداشته باشند؛ای که اشخاص غیرمجاز هیچگونهنگهداری کلید خصوصی به 

 ارائه اطلاعات صحیح مرتبط با تقاضا و اعلام تغییر این اطلاعات در دوره اعتبار گواهی؛ 

 ربردهای مجاز و قانونی مطابق با کاربردهای مندرج در گواهی؛استفاده از گواهی فقط در کا 

  این سند؛ 2-5-4اعتبارسنجی گواهی هنگام استفاده از گواهی مطابق با بخش 

 ؛2-1-9-4هی در شرایط ذکر شده در بخش ارائه درخواست ابطال گوا 

 افزارهایی افزار، نرمباشد. منظور از نرمریشه میدولتی افزار استفاده شده، مورد تأیید مرکز حصول اطمینان از این که نرم

 شوند؛استفاده از کلید خصوصی( استفاده می افزار امضاکننده بااست که برای تولید زوج کلید و استفاده از گواهی )مثلاً نرم

 ای مورد استفاده به ویژه در هنگام تولید زوج کلید؛اطمینان از ایمن بودن محیط رایانه 

  ؛پندار کوشک ایمنخصوصی  میانی الکترونیکی مرکز صدور گواهیپایبندی به قراردادهای منعقد شده بین متقاضی و 

 1-1 متناسب با سطوح اطمینان تعریف شده در بخشکارگیری گواهی در سطح اطمینان به. 

 های اعتمادکنندهها و التزامات طرفمسئولیت 9-6-4

 ظر داشته باشد:طرف اعتمادکننده باید شرایط زیر را قبل از اعتماد به گواهی در ن

  ؛پندار کوشک ایمنالکترونیکی استفاده از مخزن معتبر اعلام شده توسط مرکز صدور گواهی 

  این سند؛ 2-5-4اعتبارسنجی گواهی هنگام استفاده از گواهی مطابق با بخش 
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  پندار میانی خصوصی ریشه و همچنین گواهی مرکز صدور گواهی الکترونیکی دولتی دریافت گواهی خودامضای مرکز

 از طریق کانال توزیع مطمئن؛ کوشک ایمن

  کار گرفته شده است؛قانونی مطابق با کاربردهای مندرج در گواهی بهاطمینان از این که گواهی فقط در کاربردهای مجاز و 

 افزاری افزار، نرمباشد. منظور از نرمریشه می دولتی کار گرفته شده مورد تأیید مرکزافزار بهحصول اطمینان از این که نرم

 دهد؛های امضاشده را انجام میهاست که عملیات بررسی صحت و اعتبار گواهی، تصدیق امضا، احراز هویت، و تمامیت داد

  کار گرفته به 1-1حصول اطمینان از این که گواهی در سطح اطمینان متناسب با سطوح اطمینان تعریف شده در بخش

 شده باشد؛

 های اعتمادکننده؛ای طرفاز ایمن بودن محیط رایانه اطمینان 

 .نگهداری اطلاعات امضاشده و نیز اطلاعات مربوط به امضا، گواهی و فرایندهای مرتبط با عملیات رمزنگاری تا زمان مقتضی 

 هاها و التزمات سایر موجودیتمسئولیت 9-6-5

 تعریف نشده است.

 ها و التزاماتعدم پذیرش مسئولیت 9-7

 پندار کوشک ایمنخصوصی  میانیمرکز صدور گواهی الکترونیکی ها و التزامات مورد اشاره در این سند، به جز مسئولیت

هایی گونه مسئولیتی در قبال خسارات مستقیم، غیرمستقیم، تصادفی، استنتاجی، خاص یا کیفری در مورد گواهیهیچ

 پذیرد.صادرشده توسط این مرکز نمی

 هامحدودیت مسئولیت 9-8

های اعتمادکننده و یا عدم پذیرش یک گواهی های صادر شده از سوی طرفهای ناشی از پذیرش گواهیدر مورد خسارت

مرکز صدور گواهی های اعتمادکننده، هیچگونه مسئولیتی متوجه معتبر و یا پذیرش یک گواهی باطل شده توسط طرف

 نخواهد بود. پندار کوشک ایمنمیانی خصوصی الکترونیکی 

 هاخسارت 9-9

 گواهی الکترونیکی هایسیاستاعمال درست در صورت  پندار کوشک ایمنمیانی خصوصی مرکز صدور گواهی الکترونیکی 

گونه دستورالعمل اجرایی، هیچ ارائه خدمات در راستای قوانین تجارت الکترونیکی و این زیرساخت کلید عمومی کشور و

 گیرد. های صادر شده را به عهده نمیپرداختی جهت جبران خسارت ناشی از پذیرش و یا عدم پذیرش گواهی

 دوره و خاتمه 9-10

 دوره 9-10-1

 اصلاحات هرگونه و سند نیا. باشدیسند معتبر م نیو منتشر نشده است، ا بیسند تصو نیا دیکه نسخه جد یتا زمان

 الاجرالازم منیا کوشک پندار یصخصو یانیم یکیالکترون یگواه صدور مرکز یبرا ، شهیر یدولت مرکز در آن مصوب

 .باشدیم



 شرکت پندار کوشک ایمن                         مرکز صدور گواهی الکترونیکی میانی خصوصی پندار کوشک ایمن  دستورالعمل اجرایی     
 

 

 

 

دستورالعمل اجرایي  مرکز صدور گواهي عنوان متن:  
 الکترونیکي میاني خصوصي پندار کوشک ایمن

 تاریخ آخرین ویرایش

24/5/1401 
 89 از 88 صفحه طبقه بندی:عادی

پذیر مي باشد.و هرگونه کپي برداری از آن صرفاً با مجوز این شرکت امکانکلیه حقوق این مستند مربوط به شرکت پندار کوشک ایمن بوده   

 

 خاتمه 9-10-2

پندار میانی خصوصی مرکز صدور گواهی الکترونیکی سایت از طریق وبتصویب نسخه جدید این سند،  تایید و به محض

فعالیت مرکز صدور گواهی،  . همچنین با خاتمةخاتمه خواهد یافت نسخة قبلیاعتبار  گردد ومنتشر می کوشک ایمن

 رسد.اعتبار این سند به پایان می

 اثرات خاتمه و ابقا 9-10-3

 تعریف نشده است.

 هاهای خاص و ارتباط بین موجودیتاعلان 9-11

شود. ارتباط بین انجام می نامبرخط از طریق نرم افزار دفتر ثبتنام به صورت ارتباط بین مرکز صدور گواهی و دفتر ثبت

 کز باشد.های اعلام شده توسط این مرر روشتواند از طریق ایمیل، فکس، صفحات وب، و سایکز و مالکان گواهی میراین م

 مرکز میانی و دفاتر ثبت نام در زمینه اقداماتی که بر روابط آنها تاثیر گذار است به یکدیگر اطلاع رسانی می کنند.

 تغییرات 9-12

 تغییر فرایند 9-12-1

شود و پس رسد. این تغییرات در مرکز دولتی ریشه ارزیابی میبه اطلاع مرکز دولتی ریشه میهر گونه تغییر در این سند 

 شود. ی جدید به صورت عمومی در وب سایت مرکز منتشر مینسخهو تصویب آن مرکز از تایید 

 رسانیدوره و مکانیزم اطلاع 9-12-2

مورد تایید و تصویب واقع آن مرکز رساند، اگر توسط ریشه میدولتی این مرکز هرگونه تغییر در سند را به اطلاع مرکز 

 شود.روز کاری از طریق وب سایت مرکز منتشر می 5شد حداکثر تا 

 باید تغییر نماید OIDشرایطی که  9-12-3

 کاربرد ندارد.

 فرایندهای حل اختلاف 9-13

ابتدا از طریق  پندار کوشک ایمنمیانی خصوصی مرکز صدور گواهی الکترونیکی ریشه،  دولتیهر گونه اختلاف میان مرکز 

گیرد؛ در صورت عدم حل اختلاف، مسأله میمورد رسیدگی قرار  گذاری گواهی الکترونیکیشورای سیاست کمیتة نظارتی

 شود.میارجاع  گذاری گواهی الکترونیکیی سیاستبه شورا

های و مالکان گواهی یا طرف پندار کوشک ایمنمیانی خصوصی مرکز صدور گواهی الکترونیکی هرگونه اختلاف میان 

و چنانچه اختلاف حادث شده از این طریق حل شود؛ می اعتمادکننده از طریق هیأت حل اختلاف در مرکز میانی برطرف 

مسأله با طرح دعوا در مراجع به تشخیص مرکز دولتی ریشه قابلیت حل و فصل در این مرکز را هم نداشته باشد،   نشود و

نامه منعقد شده میان طرفین نام مطابق قرارداد و توافقفرآیند حل اختلاف با دفتر ثبت یابد.می خاتمهقضایی ذیصلاح 

 است.



 شرکت پندار کوشک ایمن                         مرکز صدور گواهی الکترونیکی میانی خصوصی پندار کوشک ایمن  دستورالعمل اجرایی     
 

 

 

 

دستورالعمل اجرایي  مرکز صدور گواهي عنوان متن:  
 الکترونیکي میاني خصوصي پندار کوشک ایمن

 تاریخ آخرین ویرایش

24/5/1401 
 89 از 89 صفحه طبقه بندی:عادی

پذیر مي باشد.و هرگونه کپي برداری از آن صرفاً با مجوز این شرکت امکانکلیه حقوق این مستند مربوط به شرکت پندار کوشک ایمن بوده   

 

 قوانین حاکم 9-14

نامه اجرایی (، آیین24/10/1382می ایران از جمله قانون تجارت الکترونیکی )مصوب کلیه قوانین موضوعه جمهوری اسلا

هیئت وزیران( و همچنین مصوبات شورای  11/06/1386 قانون تجارت الکترونیکی )مصوب در جلسه مورخ 32 ماده

ر گواهی با مالکان گواهی ها و قراردادهای بین مراکز صدوگذاری گواهی الکترونیکی کشور، حاکم بر کلیه فعالیتسیاست

 .باشدهای اعتماد کننده میو طرف

 تطابق با قوانین اجرایی 9-15

 باشد.می 14-9 این سند منطبق با قوانین اجرایی بخش

 ملاحظات متفرقه 9-16

 تعریف نشده است.

 کلی هنامتوافق 9-16-1

 تعریف نشده است.

 تخصیص 9-16-2

 تعریف نشده است.

 عدم وابستگی 9-16-3

بدانند، سایر مفاد آن تا زمان در صورتی که مراجع ذیصلاح یکی از مفاد این سند را نادرست، نامعتبر یا غیر قابل اعمال 

 الاجرا خواهند بود.اصلاح سند، معتبر و لازم

 های وکالت و فسخ مالکیتاجرای تعرفه 9-16-4

 .تعریف نشده است

 فورس ماژور 9-16-5

مرکز صدور گواهی الکترونیکی موارد فورس ماژور همان است که در قوانین عام جمهوری اسلامی ایران تدوین شده است. 

دهند، بسط تواند گسترة شمول موارد فورس ماژور را تا حدی که قوانین اجازه میمی کوشک ایمن پندارمیانی خصوصی 

 دهد.

 سایر قیود 9-17

 تعریف نشده است.


